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PENGAMANAN AUTENTIKASI SISTEM INFORMASI
AKADEMIK MENGGUNAKAN KRIPTOGRAFI
ONE TIME PAD

Igbal Adhi Surachman

Abstrak

Sistem informasi akademik dibangun untuk memberikan kemudahan kepada para
pelajar dalam kegiatan administrasi pendidikannya secara online.Setiap sistem
informasi akademik pasti telah mempunyai sistem pengamanannya sendiri, namun
dalam pengamanannya pasti mempunyai suatu kelemahan. Salah satu masalah yang
dihadapi dalam keamanan pada sistem informasi akademik adalah bagaimana
sistem dapat memastikan bahwa user yang mengakses data maupun informasi pada
sistem tersebut adalah user yang benar-benar memiliki wewenang.Penelitian ini
dilakukan untuk menambahkan keamanan pada sistem informasi akademik yaitu
dengan kriptografi one time pad ini proses login akan di autentikasi terlebih dahulu
dengan mengirimkan suatu key ke pemilikakun SIAKADdengan begitu pemilik

akan melewati 2 tahapan dalam login ke sistem informasi akademik.

Kata Kunci : Autentikasi, Sistem Informasi Akademik, Kriptografi, One Time
Pad.



SECURITY AUTHENTICATION OF ACADEMIC
INFORMATION SYSTEM USING CRYPTOGRAPHY
ONE TIME PAD

Igbal Adhi Surachman

Abstract

Academic information system is built to provide convenience to the students in their
educational administration activities online. Each academic information system
must have its own security system, but in its security must have a weakness. One
of the problems encountered in the security of academic information systems is how
the system can ensure that users who access data or information on the system are
truly authorized users. This research is done to add security to academic information
system that is with cryptography one time pad this process log in will in first
authentication by sending a key to account owner SIAKAD so owner will pass 2

stages in login to academic information system.

Keywords:  Authentication, Academic Information System, Cryptography, One
Time Pad.

Vi



KATA PENGANTAR

Puji dan syukur penulis panjatkan kehadirat Allah SWT atas segala karunia-
Nya sehingga penelitian ini berhasil diselesaikan. Penelitian ini dilaksanakan sejak
bulan Juli 2018 hingga Desember 2018 dengan Judul Pengamanan Autentikasi
Sistem Informasi Akademik Menggunakan Kriptografi One Time Pad. Dalam
penulisan skripsi ini tentunya tidak lepas dari bantuan pembimbing, petunjuk dan
dorongan baik secara materil maupun secara moril dari berbagai pihak. Dalam

kesempatan ini, penulis bermaksud menyampaikan rasa terima kasih kepada :

1. Bapak Sarno dan lbu Dwi Astuty sebagai kedua orang tua yang telah
memberikan dukungan baik moril maupun materiil, dan yang tentunya
tidak pernah berhenti mendoakan kesuksesan dan kelancaran dalam
penyusunan skripsi ini.

2. lbu Dr. Ermatita, M.Kom. selaku Dekan Fakultas Ilmu Komputer
Universitas Pembangunan Nasional “Veteran” Jakarta.

3. Ibu Anita Muliawati, S.Kom., M.T.l. sebagai Kepala Program Studi
Informatika.

4. Bapak Henki Bayu Seta, S.Kom., M.TI. selaku Dosen Pembimbing | yang
telah memberikan banyak bimbingan dan saran yang sangat bermanfaat.

5. Bapak Bayu Hananto, S.Kom., M.Kom. selaku Dosen Pembimbing Il yang
telah memberikan banyak bimbingan dan saran yang sangat bermanfaat.

6. Teman-teman BEMF-IK dan SMF-IK.

7. Teman-teman seperjuangan Program Studi S1 Informatika 2014.

8. dan dan teman-teman lainnya yang tentunya tidak dapat disebutkan satu

persatu.

vii



Penulis menyadari bahwa skripsi ini masih jauh dari sempurna, untuk itu
penulis mengharapkan saran dan kritik yang bersifat membangun dalam
menyempurnakan penelitian ini. Akhir kata dari penulis, semoga skripsi ini dapat
bermanfaat bagi para pembaca khususnya mahasiswa Fakultas 1limu

KomputerUniversitas Pembangunan Nasional ”Veteran” Jakarta.

Jakarta, 21 Januari 2019

Penulis

viii



DAFTAR ISI

HALAMAN JUDUL ...ooiiiiii it an e snae e e i
PERNYATAAN ORISINALITAS. ...ttt i
PERNYATAAN PERSETUJUAN PUBLIKASI ..o iii
LEMBAR PERSETUJUAN ..o e e \Y]
ABSTRAK ettt e e e ae s \
ABSTRACT oottt e et e e e e e e e r e e ene e e ane e e aneaes Vi
KATA PENGANTAR ..ottt sttt e e snne e nnae e nes vii
DAFTAR ISI ottt e e et ee e e snne e nnns IX
DAFTAR TABEL ...ttt et sttt Xii
DAFTAR GAMBAR ...t e e e Xiii
DAFTAR LAMPIRAN ..ottt ettt ettt XV
BAB 1 PENDAHULUAN
1.1 Latar Belakang.........ccccuoverieeieiieiiese et st 1
1.2 RUMUSAN MaSalah ........coooieiiiiieicie e 3
1.3 TUJuaN Penelitian ........cccoeeieiiecececcees e 3
1.4 Manfaat Penelitian..........coocoviieiiie i e 3
1.5 RUANG LINGKUP ©oecvieivieciice ettt st st 4
1.6 Luaran Yang Diharapkan ..........cccccccooeviiiiiiciiiie e 4
1.7 Sistematika PENUIISAN ........cccovvviiiiiie e s 4
BAB 2 TINJAUAN PUSTAKA
2.1 Konsep Dasar Sistem Informasi Akademik ............ccccccovviveiiecinennn. 6
2.1.1 Pengertian SiSteM ........cccecveviiiiiii et 6
2.1.2 Pengertian Informasi.........c.cccoecvevievecieie e, 6
2.1.3 Pengertian Sistem Informasi Akademik...............c..ccocue.... 6
2.2 Kriptografi......cccccoieiie e 7
2.2.1 Sejarah Kriptografi .........cccooveveciiiie e 7
2.2.2 Definisi Kriptografi ..o, 8
2.2.3 Tujuan Kriptografi.........cceovveiieiiiiiie e 8



2.2.4 Istilah Dalam Kriptografi ..........cccooeiiiiiiieiiee 9

2.2.5 Jenis-Jenis Kriptografi ........cccoveiieiiiininice e, 10
2.30N€ TIME PAU ...oviiieiece ettt 11
2.3.1 Sejarah One Time Pad .........ccccoovvivinininecec e 11

2.3.2 DefinisiOne Time Pad..........ccooiiiiiiiiiie, 13
2.3.3Proses KerjaOne TimePad .................ccooeeviiinin.n. 14

2.4 Konsep Dasar Web ..o, 18
2.4.1 Bahasa PEMrograman ...........ccoceeereeenneeienees e 18

2.4.1.1 PHP (Hypertext Preprocessing) ........c..cccceeveue. 18

2.4.1.2 HTML (Hypertext Markup Language) .............. 18

2.4.2 BaSiS DAt .....ccovvvviiecie e 19

2.5 Penelitian Sejenis .........cooviiiiiiiiiiii i 19

BAB 3 METODOLOGI PENELITIAN
3.1 Kerangka Berpikir..........cccuiieiiiieiiie e 24
3.2 Tahapan Penelitian ........ccccceveiieeieee e e 25
3.3 Alat dan Bahan Penelitian...........cccovvieiiiiiinieiiicice e, 26
3.4 Jadwal Penelitian. .........ccccovuiiriiiiniiiiniiec e 27
BAB 4 HASIL DAN PEMBAHASAN

4.1 Flowchart Sistem Informasi Akademik ..........ccccoovviiiininiininiennnn, 28
4.2 Perancangan APIIKaSI..........cccveueiieieiiecie e 31
4.2.1 Use Case Diagram ........ccccceevevivereeiesiesiesieeeese e 32
4.2.1.1 Use Case Diagram Pelajar ..........ccccceevvevrinennenn, 32

4.2.1.1 Use Case Diagram Admin ........cccccoeeveveiieennenn, 35

4.2.2 ACtiVity Diagram. .........ccceeeeveiiiic e 36

4.2.2.1 Activity Diagram Pelajar ...........ccccocevvvveieennenn, 36

4.2.2.2 Activity Diagram Admin .........cccccoevevvnieciiennnn, 40

4.2.3 Sequence Diagram ..........cccocvevveeiecie s 40

4.2.3.1 Sequence Diagram Pelajar ...........ccccoeeeeenrenenne. 41

4.2.3.2 Sequence Diagram Admin ........ccccccevveveeeivcnen 43

4.3 Perancangan User INterface..........cccovvvviiiiiiiis s 44
4.4 Layout User INtErfacCe.........cccveiieiieiiii s 47

4.5 Implementasi APIIKaSI........cccccovviieiiececi e 50



4.5.1 Aplikasi SIAKAD Dengan One Time Pad ..........cccoeveneeee 50

4.5.2 Implementasi Algoritma One Time Pad ..........ccccoceveneee. 54
4.5.3 Pengujian APIKAST ......ccoccoviiiiiiiiierice e 56
BAB 5 PENUTUP
5.1 KeSIMPUIAN. ..ot s 68
0.2 SAIAN. ...ttt 69

DAFTAR PUSTAKA
RIWAYAT HIDUP
LAMPIRAN

Xi



DAFTAR TABEL

TADIE 2.1 MO 26 ... ettt e e et et e e e e et e e e e e e e e e e e e e e eeeeeeaneeaeanaens 15
Table 2.2 Penelitian SEJenis .........cooiiiiiiiii e 22
Table 3.1 Jadwal Penelitian ........coooeineeiee e eeeeeieeeeneennen 20

Table 4.1 Use Case Diagram Pelajar Registrasi One Time Pad ................... 32
Table 4.2 Use Case Diagram Pelajar Autentikasi One Time Pad.................... 33
Table 4.3 Use Case Diagram Pelajar Validasi Plainteks ............................ 34
Table 4.4 Use Case Diagram Pelajar Login SIAKAD ............cccooiiinnenin. 34
Table 4.5 Use Case Diagram Admin Aktivasi Akun One Time Pad ............... 35
TabIE 4.6 IMOU 26.......coeeeeie ettt e e e e e ea e e e aaenaens 55

Table 4.7 Kesesuaian Proses EnKripsi ...............cccceeeviii i ciesieseeseenn. D6
Table 4.8 Hasil Ketepatan Data ..............c..cooeiiiiiiciieeiie e DT

xii



DAFTAR GAMBAR

GamDAr 2.1 SCYLAIE. .......ccuiiieiieieie e 7

Gambar 2.2 MEeSIN ENIGIMA ......coviiiieiriie it 8

Gambar 2.3 Hubungan Kriptologi, Kriptografi, dan Kriptanalisis..................... 10
Gambar 2.4 Skema Kriptografi SIMEtris .........cocooviiriniiincee e 10
Gambar 2.5 Skema Kriptografi ASIMetriS .........ccoovviieiiieie e 11
Gambar 3.1 Kerangka BerpiKir ...........cooiiiiiiiiiiii e, 24
Gambar 4.1 Flowchart Autentikasi Login One Time Pad.............c.....cce..e. 28
Gambar 4.2 Use Case Diagram Pelajar .............c.ocoooiiiiiiiiiiiiiiii. 32
Gambar 4.3 Use Case Diagram Admin .........ccooooiiiiiiiiiiiiiee e 35
Gambar 4.4 Activity Diagram Registrasi One Time Pad .............ccc..coeviinn, 36
Gambar 4.5 Activity Diagram Autentikasi One Time Pad............................ 37
Gambar 4.6 Activity Diagram Validasi Plainteks .......................ccooene 38
Gambar 4.7 Activity Diagram Sistem Informasi Akademik ......................... 39
Gambar 4.8 Activity Diagram Aktivasi Akun One Time Pad ........................ 40
Gambar 4.9 Sequence Diagram Registrasi One Time Pad ........................... 41
Gambar 4.10 Sequence Diagram Autentikasi One Time Pad....................... 41
Gambar 4.11 Sequence Diagram Validasi Plainteks ............................... 42
Gambar 4.12 Sequence Diagram Sistem Informasi Akademik ..................... 42
Gambar 4.13 Sequence Diagram Aktifasi Akun One Time Pad ...................... 43
Gambar 4.14 Rancangan Tampilan Halaman Autentikasi One Time Pad........ 44
Gambar 4.15 Rancangan Tampilan Halaman Registrasi One Time Pad .......... 45
Gambar 4.16 Rancangan Tampilan Halaman Validasi Plainteks ................... 45
Gambar 4.17 Rancangan Tampilan Halaman Utama ............cccccceeeen i ceiee e, 46

Gambar 4.18 Rancangan Tampilan Halaman Siswa ..........cccccoceveie i viienn e 46

Gambar 4.19 Tampilan Halaman Autentikasi One Time Pad ..........ccccce........ 47

Gambar 4.20 Tampilan Halaman Registrasi One Time Pad ........................... 48
Gambar 4.21 Tampilan Halaman Validasi Plainteks ...........ccccceee oo, 48

Xiii



Gambar 4.22 Tampilan Halaman Utama .........cccccoceiviiiiiinniniiie e e 49

Gambar 4.23 Tampilan Halaman SISWa ..........ccccooeviiiiiniiinieie e 49
Gambar 4.24 Halaman Awal Sistem Informasi Akademik................c.ooeeenneee, 50
Gambar 4.25 Pelajar Registrasi AKUN..........coovoiiiiiniciece e e e e, 51
Gambar 4.26 Pelajar Mendapatkan Cipherteks...........ccooveiiiiin i 51
Gambar 4.27 Tampilan Gagal RegiStrasi ..........cooverireririiirieineee e e 52
Gambar 4.28 Admin Mengaktifkan Akun One Time Pad Pelajar .................... 52
Gambar 4.29 Pelajar Login One Time Pad .........ccccooeiiiieniieiiien e 52
Gambar 4.30 Tampilan Gagal LOgin .........ccccoviiiieiineiinesiesiiee e 53
Gambar 4.31 Pelajar Input Challange ..........cccooeiiiiiiniiicce e e, 53
Gambar 4.32 Pelajar LOgin SIAKAD ......cccoooiiiiiiieiiie e e e e 54
Gambar 4.33 Pelajar Telah Masuk Ke SIAKAD ........cccocooivevieiiniin e 54
Gambar 4.34 Tampilan Aplikasi Wireshark ..........cccoceovvveiiiiiinin s 59
Gambar 4.35 Tampilan Traffic Jaringan ..........ccccocvvvninin e 60
Gambar 4.36 Tampilan Login SIAKAD .......cccooevieiiieieiien e e ceevesieiee e e 60
Gambar 4.37 Tampilan Halaman Pelajar Setelah Login ...........cccccee el 61
Gambar 4.38 Traffic Jaringan Yang Menggunakan Website ......................... 61
Gambar 4.39 Wireshark Melihat Data LOgin ........cccoovveveviveiieeienini e 62
Gambar 4.40 Tampilan Aplikasi Wireshark ...........cccoccevcevvvevieaiiniin e 62
Gambar 4.41 Tampilan Traffic Jaringan ...........cccccveeieiieviiiecieciee e 63
Gambar 4.42 Pelajar Login One Time Pad ........ccoccovvvveeieeieiieiiiiee e e e 63
Gambar 4.43 Pelajar Input Challange ..........ccocovvvveveiieiiece e e 64
Gambar 4.44 Pelajar Login SIAKAD .......ccovoiiiiiiecece e e e 64
Gambar 4.45 Pelajar Berhasil Login SIAKAD ..o e 65
Gambar 4.46 Traffic Jaringan ...........cccocoeeieiiiiecee e e e 65
Gambar 4.47 Wireshark Merekam Data Login OTP .......cccccovvvvveiie e ieni e 66
Gambar 4.48 Wireshark Merekam Data Challange ...........ccoccoovvvviec e, 66

Gambar 4.49 Wireshark Merekam Data Login SIAKAD .........cccoeeeevvvnnen... 67

Xiv



DAFTAR LAMPIRAN

Lampiran 1. Data Pelajar Yang Memiliki Akun One Time Pad
Lampiran 2. Data Pelajar Yang Memiliki Akun Sistem Informasi Akademik
Lampiran 3. Laporan Hasil Pengujian

XV



