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ABSTRAK

Penelitian ini merancang dan membangun aplikasi DokuSafe sebagai aplikasi
penyimpanan dokumen pribadi berbasis Android dengan autentikasi biometrik suara dan
enkripsi dokumen. Sistem dibangun menggunakan arsitektur client-server, di mana aplikasi
Android digunakan untuk pengelolaan dokumen, sedangkan backend FastAPI digunakan untuk
memproses autentikasi suara. Model ECAPA-TDNN digunakan untuk verifikasi pembicara
berbasis speaker embedding, sedangkan Nes2Net-X digunakan sebagai lapisan anti-spoofing
untuk mendeteksi audio palsu sebelum proses verifikasi dilakukan. Dokumen yang disimpan
diamankan menggunakan AES-256, sementara data pengguna, metadata dokumen, dan riwayat
aktivitas disimpan secara lokal menggunakan Room Database. Metode pengembangan yang
digunakan adalah Rapid Application Development (RAD), dengan pengujian meliputi unit
testing, integration testing, system testing, performance testing, serta evaluasi model. Hasil
system testing menunjukkan seluruh 35 skenario pengujian berhasil dijalankan dengan
persentase keberhasilan 100%. Evaluasi ECAPA-TDNN pada threshold 0,45 menghasilkan
FAR 0,0154 dan FRR 0,0000. Sementara itu, evaluasi Nes2Net-X pada threshold 4,5
menghasilkan FAR 0,2353 dan FRR 0,2778. Berdasarkan hasil tersebut, DokuSafe berhasil
dibangun sebagai aplikasi penyimpanan dokumen pribadi yang menerapkan perlindungan
berlapis melalui verifikasi suara, deteksi anti-spoofing, dan enkripsi dokumen.

Kata Kunci : Android, ECAPA-TDNN, Nes2Net-X, AES-256, Biometrik Suara



ABSTRACT

This research designs and builds DokuSafe as an Android-based personal document
storage application with voice biometric and document encryption. The system is built using
client-server architecture, where Android Application is used as document management, while
FastAPI backend is used to process the voice authentication. ECAPA-TDNN model is used to
verify the speaker based on the speaker embedding, while Nes2Net-X is used for Anti-spoofing
layer to detect a faked audio before the verification process ran. The stored documents is
secured by using AES-256, while the user data, document metadatas, and activity history saved
locally in Room Database. Development method that is used in this research is Rapid
Application Development (RAD) and the testing envolving unit testing, integration testing,
system testing, performance testing, also model evaluation. The result of system testing shows
that all the 35 testing scenarios is successfully executed with a 100% success rate. ECAPA-
TDNN evaluation in 0,45 threshold delivered FAR 0,0154 and FRR 0,0000. Meanwhile,
Nes2Net-X in 4,5 threshold delivered FAR 0,2353 and FRR 0,2778. Based on the result,
DokuSafe is built successfully as a personal document storage application that implements
layered protection with voice biometric, anti-spoofing detection, and document encryption.

Keywords: Android, ECAPA-TDNN, Nes2Net-X, AES-256, Voice biometric

vi



LEMBAR PENGESAHAN

Judul * RANCANG BANGUN APLIKASI VERIFIKASI PENGGUNA BERBASIS
VOICE BIOMETRIC MENGGUNAKAN ECAPA-TDNN  PADA
PENYIMPANAN DOKUMEN PRIBADI

Nama : Agilah Qathrunnada Mumtaz
NIM 1 2210511155
Program Studi : Informatika Program Sarjana

Drisetujui oleh:

Penguji 1: jﬁ“ ; l [ :E

Dr. Ridwan Raafi’udin, 5. Kom, M Kom, \ t ke 4
L4

Penguji 2: ﬁrmb

Amis Fitd Nur Masrurivah, 5 Kom., M.Eom.

Pembimbing 1:
Neny Rosmawamni, M.Kom,

Pembimbing 2:
Muhammad Panji Muslim, 5.Pd., M.Kom.

Diketahui oleh:

Kuoordinator Program Studi:
Dr. Ridwan Raafi’udin, §. Kom, M.Kom.
MWIF. 198805022021211001

Dekan Fakultas llmu Komputer:
Prof. Dr. Ir. Supriyanto, 5.T., M.Sc., IPM.
NIP. 197605082003121002

Tanggal Ujian Tugas Akhir;
15 Juli 2026

vii



DAFTAR ISI

KATA PENGANTAR ......ooiieeeeee ettt sttt sre e e b e envaesnnas iii
ABSTRAK ..ttt ettt ettt ne et naeens v
LEMBAR PENGESAHAN .....oooiiiiitieeeeee ettt eae e vii
DAFTAR IST ..ottt ettt ettt et be b sae s e eaaessaeneas viii
DAFTAR GAMBAR ...ttt ettt sttt s ebe e aae b e bae e Xi
DAFTAR TABEL.....ooiiiiieee ettt xiii
DAFTAR LAMPIRAN ..ottt ettt ettt s nae e ensaesnnes XV
BAB 1. PENDAHULUAN ..ottt ettt 1
1.1, Latar Belakang ........ccccooviiiiiriiii et 1
1.2, Rumusan Masalah ..........ccccocvieiiiiiiiiii e e 3
1.3, Batasan Masalah...........coccoeoeiiiiinieieeeeee e 3
1.4.  Tujuan dan Manfaat Penelitian ............cccovvevviiciiineiniicreeeeeeeeeee 4
1.5.  Sistematika PenuliSan .........cccccecviiiciiiiiiiie e 5
BAB 2. TINJAUAN PUSTAKA ....ooiieeeeeee ettt 7
2.1. Dokumen Digital Pribadi .........cccccceeviiiiiiiiiiiiiiiie e 7
2.2, APHKAST MODIle.......cc.oveecvviiiieeeiie ettt e 7
2.3.  Autentikasi Biometrik Suara...........ccccoooviiioiiiiiiiiiieee e 7
2.3.1. Model Verifikasi Suara: ECAPA-TDNN .......c.cccoovviiiiieeiieeeiieeee 8
2.3.2.  Model Anti-spoofing: Nes2ZNEt-X .......cccvceeveririerieneneenieeienenns 12

2.4, KIIPLOZIAfl...eioiiiiiiieiiie et 14
24.1.  Advanced Encryption Standard (AES) .........ccccoovevviivvenvenenninenne 15
2.4.2.  AES-256 untuk Keamanan Dokumen.............ccccocvevvrrcreenneernennne. 15

2.5, KONt et 16
2.6, ANAIOIA ceviiiiiiicie e et e ane s 16
2.7.  ANAroid StUAIO........ooouiiiiiieeie e e 17
2.8, ROOM DALADASE ...........oooeeeeaieeeiiieeiie e eeiee ettt eae e 17
2.9, URNIE TESTING .ottt 18
2.10. INtEGrALiON TESHING ....ococveveiiieiiiiieiieeeciie st site e sbee s e e e saees 19
211, SYSLEN TOSHING «veeeevveeeeeeeeeeeeeeeiie e eteeeteeesaeesssteesreeessaeesnsaeesnsnesensees 19
2.12. Performance TESHIRG ........c..ccueecuvecieceieieieiie e see e ere s 20
2.13. Rapid Application Development ..............ccoveevveeeevviescieeeseeesveesenes 20
2.14. Penelitian Terdahulu..........ccoooveiivieiiiiinieeee e 22
BAB 3. METODE PENELITIAN .....ooiiiiiiiiieeee e 27
3.1.  Tahapan Penelitian .........cccoccoeroiiiiiiniiiieee e 27
3.1.1. Identifikasi Masalah .............cccoooeiiiiiiiiiic e 27
3.1.2. Studi LItEratur ......evecveeeiieeecieeeeeeeee s e e e s e e 28
3.1.3. Rapid Application Development ...............coceeeevveevveencrveenireeannennn 28
3.1.4. DOKUMENTAST ..vvveivveieiiieciieeeire e et eeiee e eir e eir e svae e serae e eareeenens 33

3.2, ATSItEKtUT SIStEM...iiiiiiiiiiiiciie et 34

viii



3.3, USE CASC DIAZFAM .......ceveeeeveeeeieeesieeesieeseveeseveessvaesnseessssaeessrasenssees 36

34, ACHVIEY DIGZIAM ...ttt 37
34.1. Registrasi AKUN ........occoiiiiii e 37
3420 LOGIT ettt 38
3.4.3. Unggah DoKumen ........ccccoeeieiiiiiiiiiinieeeeee et 39
34.4. Lihat dan Unduh Dokumen............ccooeiiiiiieiiiniiiieieceeeee 40
3.4.5. Hapus DOKUMEN.......oocviiriieiieiiecie ettt 41
3.4.0.  LOGOUL ..ot 42

3.5, Sequence DiGZIaAM ..........ooceeeeieiieieeeeeee et 42
3.5.1. Registrasi dan Enrollment Suara..............cocccoeveeniriieniiencnnennnn. 43
3.5.2. Login dan Verifikasi SUara...........ccceeeveveieereenieerireeceeeeeeeeeee e 44
3.5.3.  Unggah dan Enkripsi Dokumen............cccccceevvrrrienieeeeieceeeeeenenn 46

3.6 ClASS DIGGFAM ......eeeeeeeeeeee ettt enee s 47

O R ) 1 7 7T =TS 48

3.8.  Konfigurasi Pre-trained Model.................c..cccccooouvuevenoinnencianenieninnnn, 50
3.8.1.  Model Verifikasi Pembicara (ECAPA-TDNN) ......cccccovevrverveennen. 50
3.8.2. Model Anti-spoofing (NES2ZNet-X).....ccccvvevirrrienieeriiereenreerieesnens 54

3.9.  Perancangan Backend FastAPI ........ccccoovvveveiiiiiniiieiceeeeeeeeeen 58
3.9.1. Endpoint Enrollment ..............ceeeveeeeveceeeiieiriesieecieeseesveesieesenens 59
3.9.2. Endpoint VerifiCQtion ............ccoeevvieecieeeciieseiri s eeceessvee e 60
3.9.3.  Anti-Spoofing PiPeline.............cccoocveciuiicueeceeeiieciieeieeeieeeee e 61
3.9.4.  Penyimpanan Speaker Embedding............ccccccoevveveeeveieneenenannen. 61
3.9.5.  Validasi Kualitas AUdio.......ccccoeouiiirieniinineniniecneeceeecene 63
3.9.6.  Keputusan AutentiKasi ........cceeveerieereeriieeieenie e 64

3.10. Perancangan Mobile CLent ..............ccoecceeveeecceeeciieieecieeceeeeeeee e 65
3.10.1.  Struktur Aplikasi Android..........cccceeevvieiviieiiiiieiie e 65
3.10.2. Mekanisme Perekaman Audio..........ccceeeeeeieeniriiiieiiieeeeeeee e 66
3.10.3.  Autentikasi Suara pada Aplikasi ........ccccceeveeriercrienieeiieieeeeenenn 69
3.10.4. Room Database Untuk Penyimpanan Dokumen.............c..c......... 70
3.10.5.  Enkripsi DOKUMEN ...cccovriieiiiiieiieeeee e 72

3.11. Perancangan Keamanan Dokumen ...........cccocceeiieniiiiieninncieceeceeeenn 73
3.11.1.  Rancangan Enkripsi Dokumen...........cccccoeevieniiiciienieeiieieeeeeen. 73
3.11.2.  Rancangan Penyimpanan Dokumen Terenkripsi ............cceeueenee. 75
3.11.3.  Rancangan Akses dan Dekripsi Dokumen.............ccceevvvecvennnnnnnen. 76

3.12. Kerangka Evaluasi Pipeline Autentikasi End-to-End ....................... 78
3.12.1.  Pipeline Autentikasi End-t0-End...........cc.cocovvuevevesveeecriecrienenennnnn 78
3.12.2.  Parameter Evaluasi Pipeline .............cccovvuveevviiiciinenciieeeieeerrieanns 79
3.12.3.  Skenario Evaluasi Pipeline .........c.ccccovevceiveniiiiniiininieniecienene 80

3.13. Alat dan Bahan Penelitian..........c.cccocoecvivienienienenienciieneeeseee 81
3.13.1.  Spesifikasi Perangkat Keras.........c.ccccevvvrivierericrieieeeieieeeee e 81
3.13.2.  Spesifikasi Perangkat Lunak (Software) Sisi Backend ................. 82
3.13.3.  Spesifikasi Perangkat Lunak (Software) Sisi Mobile client .......... 83

X



3.14. Waktu dan Tempat Penelitian...........ccooeeeveveeeiiniiicrieieeieeieeeee e 84

BAB 4. HASIL DAN PEMBAHASAN .....oooiiteeeeeeee e 85
4.1.  Hasil Analisis dan Perencanaan Kebutuhan..............c..ccocoeiiiniine 85
4.1.1. Kebutuhan Fungsional ............ccoccoeiiiiiiniiiieeeeee e 85
4.1.2. Kebutuhan Non-Fungsional ..........c.cccocciiiiiiiiniiiieeee 88
4.1.3. Hasil Perencanaan Arsitektur Sistem ...........ccoevvveviieveencieenienene 89

4.2, HasSil USEr DESIZH .....cccueeeeeeeieeeieeeiieiieeee et ae e ns 91
4.2.1. Iterasi 1: Wireframe.........cccceeeeeeieeciiecieeiieieceeee e 91
42.2. Iterasi 2: UL Figma ....ccooooiiiiiiiieeee e 92
4.23. Iterasi 3: Implementasi XML ........cccccoceiiiniininiiniiiineececee 93

4.3, Implementasi SISteIM ......ccceeeveeeiiiriieiiieeir et ree v e ees 94
4.3.1. Implementasi Antarmuka Pengguna ............cccoccveevvvevvenvienieennens 94
4.3.2. Implementasi Keamanan Dokumen...........cccceevvveivencenieninennen. 103
4.3.3. Integrasi Sistem Autentikasi Berlapis ..........cccoeveevcivercvencenninennen. 105

4.4,  Pengujian dan Evaluasi SiStem ..........cceceeviieiiiiniiiiieiieeie e 110
4.4.1. URGE TESHIG ..ottt et 110
442, INntegration TESHING .......c.eovevvieeceieeiiiieiieeesieeerite e e sireesiae e 126
443, SYSIEM TOSTING ..ottt s 141
4.4.4.  Performance TESHING ........cccocevvieveeiieeeieesiescreeeeeseveeereesasesseans 147
4.4.)5. Evaluasi Pipeline Autentikasi End-to-End..............ccoeeeeuveeunnnn. 159
4.4.6. Evaluasi Model Speaker Verification ECAPA-TDNN................ 163
4.47.  Evaluasi Model Anti-spoofing Nes2Net-X......c..ccccevevveereeneeenenns 169
BABS. PENUTUP.....ooiieiiieeeee ettt et 175
5.0 KeSIMPUIan ....ooccoviiiiiiiiieee e 175
TR ¥ 1 - 1 FO U PTTURSRUTPR 176
DAFTAR PUSTAKA ...ttt st 179
LAMPIRAN ..ottt ettt ettt bt et et e sae et e e st e sseenaesseenseeneens 184



DAFTAR GAMBAR

Gambar 2.1 Struktur Model ECAPA-TDNN (Guo ef al. 2024)......ccceevevveeeveeannnen. 9
Gambar 2.2 Struktur Model Nes2Net (Liu ez al. 2025D) ...c.ooevieiiiiiiecieeiieieene 13
Gambar 2.3 Komponen Room Database (Rasyid dan Goenawan 2022).............. 17
Gambar 2.4 Tahapan Metode Rapid Application Development (Wibisono et al.

2025) ettt ettt et et et e be b nnen 21
Gambar 3.1 Tahapan penelitian dengan metodologi RAD ..........cocceveviiiiiincnns 27
Gambar 3.2 Rancangan arsitektur sistem aplikasi .........cccooceeiieiiiiiieniiiieene, 34
Gambar 3.3 Use case dia@ram ...............ccocceeecueriiseniiiniiiesieeieneesieeieene e 36
Gambar 3.4 Activity Diagram Registrasi AKUN .........ccoovveviieeeeneeicieereeeee e 37
Gambar 3.5 Activity Diagram LOGiN .............cccccveveeeveiecieaieeeeeeeeecreeereesveese s 38
Gambar 3.6 Activity Diagram Unggah DoKumen..........cccccvveverivercenneenee e 39
Gambar 3.7 Activity Diagram Lihat dan Unduh Dokumen .........c.ccccceeceeiiienncnn. 40
Gambar 3.8 Activity Diagram Hapus Dokumen ............cccccveeeiiviiiicrieneecreeneeene 41
Gambar 3.9 Activity Diagram LOZOUL ..............ccoceevueiceeseerieiieireneenieeeenieenienneens 42
Gambar 3.10 Sequence Diagram Proses Registrasi Enrollment Suara................ 43
Gambar 3.11 Sequence Diagram Proses Login dan Verifikasi Suara ................... 45
Gambar 3.12 Sequence Diagram Proses Unggah dan Enkripsi Dokumen........... 46
Gambar 3.13 Class DiAQFAM............ccueeevueeiciieiieeeecieeeerieeevee e seraeesrae s svaeeeenes 48
Gambar 3.14 Rancangan wireframe apliKasi .........c.cccvevrvevieeceenieicieeeeeee e 49
Gambar 3.15. Diagram Alur Voice Enrollment .............cccoocevvvevevceeneneeneanennn, 52
Gambar 3.16. Diagram Alur Voice VerificQtion .............cccueceeeoeeioeecenceenieene 53
Gambar 3.17 Diagram AIUr AnRti-SPOOSING .......ccueeeeeereeieee e 57
Gambar 3.18 Diagram Arsitektur Backend FastAPI...........ccocoovviiiiiiicinniieienne, 58
Gambar 3.19 Diagram Penyimpanan Speaker Embedding ................cccueevuvenn... 62
Gambar 3.20 Diagram Alur Output Keputusan Autentikasi ............cceeeveevrrnennee. 64
Gambar 3.21 Diagram Alur Perekaman Audio Android ..........coceveevenieninnicnnns 68
Gambar 3.22 Diagram Mekanisme Penyimpanan Berkas DokuSafe ................... 71
Gambar 3.23 Diagram Alur Mekanisme Enkripsi Dokumen...........cccocceeereenee 74
Gambar 3.24 Diagram Arsitektur Penyimpanan Dokumen Terenkripsi ............... 76
Gambar 3.25 Diagram Alur Akses dan Dekripsi Dokumen.............ccccceeeerennenee. 77
Gambar 3.26 Diagram Pipeline Autentikasi End-to-End ............c.cccceceevveenncn. 79
Gambar 4.1 Desain UI Aplikasi DokuSafe pada Figma ..........ccccoceeviniiniininen, 93
Gambar 4.2 Tampilan Antarmuka Halaman Welcome DokuSafe ...........c.ccc... 95
Gambar 4.3 Tampilan Halaman Welcome Saat Verifikasi Berhasil ...................... 95
Gambar 4.4 Tampilan Halaman Welcome Saat Verifikasi Gagal......................... 96
Gambar 4.5 Tampilan Antarmuka Halaman Registrasi DokuSafe........................ 97
Gambar 4.6 Tampilan Antarmuka Halaman Beranda DokuSafe ...............c.......... 99
Gambar 4.7 Tampilan Antarmuka Halaman Riwayat Aktivitas Verifikasi Suara 102
Gambar 4.8 Lokasi Penyimpanan Dokumen Terenkripsi ..........ccocvevereeeeennennee. 103

xi



Gambar 4.9 Metadata Dokumen pada Room Database...................coccveeuveannen. 103

Gambar 4.10 Hasil Implementasi Dekripsi Dokumen ...........cccccevvvveneecinnnnnnee. 104
Gambar 4.11 Hasil Unduh DoKumen.............coccoeiiiiiieiieiie e 105
Gambar 4.12 Tampilan Login Gagal karena Kredensial Tidak Valid.................. 106
Gambar 4.13 Respons Backend Ketika Audio Terdeteksi Spoof .........cccceeueenee. 108
Gambar 4.14 Penolakan Akses Dokumen Saat Sesi Tidak Valid........................ 109
Gambar 4.15 Hasil Response Skenario IT-BT-01 ..........cceoevriiiiiiniinieieeee, 127
Gambar 4.16 Hasil Response Skenario IT-BF-02 .........cccccooviiniininiiniciinene, 127
Gambar 4.17 Hasil Response Skenario IT-BF-03 ............cccccoiiiiiiiiiiiiee, 128
Gambar 4.18 Hasil Response Skenario IT-BF-04 .........cccccoooeviniininiininnineene. 128
Gambar 4.19 Hasil Response Skenario IT-BF-05.........cccccovvviniininineniineene. 129
Gambar 4.20 Hasil Response Skenario IT-BF-006 ..........c..cccoeevviviinciencieeciiennnn, 129
Gambar 4.21 Hasil Response Skenario IT-BF-07 ..........ccocoviiiiniiinienieeieen, 130
Gambar 4.22 Hasil Response Skenario IT-BF-08 .............cccoeeviiiiinciencieeieen, 130
Gambar 4.23 Hasil Pengujian Latency Login dan Verifikasi Suara.................... 147

Gambar 4.24 Hasil Memory Profiler pada Skenario Login dan Verfikasi Suara 148
Gambar 4.25 Hasil CPU Recording pada Skenario Login dan Verifikasi Suara. 148

Gambar 4.26 Hasil Pengujian Latency Enrollment Suara............ccccoovevueeeuennnnee. 149
Gambar 4.27 Hasil Memory Profiler pada Skenario Enrollment Suara.............. 150
Gambar 4.28 Hasil CPU Recording pada Skenario Enrollment Suara ............... 150
Gambar 4.29 Hasil Pengujian Latency Unggah dan Enkripsi Dokumen............ 151
Gambar 4.30 Hasil Memory Profiler pada Skenario Unggah dan Enkripsi
DOKUIMEI ...ttt 152
Gambar 4.31 Hasil CPU Recording pada Skenario Unggah dan Enkripsi
DOKUIMEN ...ttt et e ettt e sseeenseesneeenseenneas 153
Gambar 4.32 Hasil Pengujian Latency Pembukaan Dokumen Sebelum Optimasi
............................................................................................................................. 154
Gambar 4.33 Hasil Pengujian Latency Pembukaan Dokumen Setelah Optimasi
BUTTET ..o 154
Gambar 4.34 Hasil Pengujian Latency Pembukaan Dokumen Setelah Envelope

L 231e7 0 015 10 o U RO SRRRURR 154
Gambar 4.35 Hasil Memory Profiler pada Skenario Pembukaan Dokumen

25 S 114 41 0L T USSP USURURRP 155
Gambar 4.36 Hasil CPU Recording pada Skenario Pembukaan Dokumen
TOT@NKIIPSI. .ttt sttt et st 156
Gambar 4.37 Statistik Raw Similiarity ECAPA-TDNN..........ccccovveriiiecieirenen, 166
Gambar 4.38 Threshold Sweep Model ECAPA-TDNN.........ccoooviiviieciieciiee, 167
Gambar 4.39 Confusion Matrix ECAPA-TDNN .......cccccooiiiiiniiininicnicieneee, 168
Gambar 4.40 Threshold Sweep Model Nes2Net-X......ocovvevveecreeviencieecieeeieenenns 172
Gambar 4.41 Confusion Matrix Evaluasi Nes2Net-X........cccoeevvevierciencreeneeenenns 173

X1l



DAFTAR TABEL

Tabel 2.1 Ringkasan penelitian terdahulu .............cccoooiiiiiiiiiiii e 22
Tabel 3.1 Kebutuhan fungsional ............ccceeiiiiiiiiieeiieee e 29
Tabel 3.2 Kebutuhan non-fungsional ............cccecieiiiiiieiieniiiee e 30
Tabel 3.3. Konfigurasi Model ECAPA-TDNN ........cccoveiiiiiiiieee e 51
Tabel 3.4. Konfigurasi Model NeS2NEt ........cccecvvevuieriierierieeieeee e 55
Tabel 3.5 Parameter Validasi Kualitas Audio.........ccccceeueviinieniinieniininencnenceee 63
Tabel 3.6 Package pada Aplikasi Android DokuSafe ..........coccoevoiiiiiniinniiiene 65
Tabel 3.7 Konfigurasi Perekaman Audio Android ...........ccccoeeiiiiiiiieciniiieee 66
Tabel 3.8 Komponen Autentikasi Suara pada Mobile Client..........ccccccceeveriennnne 70
Tabel 3.9 Konfigurasi ENKIipsi .......ccceeeveeciieriiiiiieiieeieeeece e 72
Tabel 3.10 Parameter Evaluasi Pipeline Autentikasi End-to-End......................... 80
Tabel 3.11 Skenario Evaluasi Pipeline Autentikasi End-to-End..............ccccccee.. 81
Tabel 3.12 Spesifikasi Perangkat Keras..........ccccoovveeviieviieniiiiinie e 82
Tabel 3.13 Spesifikasi Perangkat Lunak Sisi Backend ..............cccocevvecvevvaniennnn. 82
Tabel 3.14. Spesifikasi Perangkat Lunak Sisi Client ...........cccceovevvevenienvnrenenns 84
Tabel 4.1 Hasil Kebutuhan Fungsional .............ccooveviiivieniiiicee e 85
Tabel 4.2 Hasil Kebutuhan Non-Fungsional..............cccccoeiiiiiiiiiiiiciciecc e 88
Tabel 4.3 Hasil Arsitektur SiStem......cocoueeiieriieiieiieee et 90
Tabel 4.4 Skenario Pengujian Modul Validasi dan Pencarian..................c.c........ 111
Tabel 4.5 Skenario Pengujian Modul Autentikasi dan Sesi Pengguna................. 115
Tabel 4.6 Skenario Pengujian Modul Penyimpanan dan Keamanan Dokumen...117
Tabel 4.7 Skenario Pengujian Modul Perekaman dan File Audio ...................... 120
Tabel 4.8 Skenario Pengujian Modul Basis Data Lokal .........c...ccccoceeciieirennen. 122
Tabel 4.9 Ringkasan Hasil Unit Testing Berdasarkan Modul ...............cc.cc.... 125
Tabel 4.10 Skenario Pengujian Integrasi FastAPL..........cccocovveiiiiinienniceicee, 131
Tabel 4.11 Skenario Pengujian Integrasi Autentikasi........ccccoeeveerervenennienennne. 132
Tabel 4.12 Skenario Pengujian Integrasi Pengelolaan Dokumen ....................... 134
Tabel 4.13 Skenario Pengujian Integrasi Riwayat Verifikasi Suara.................... 136
Tabel 4.14 Skenario Pengujian Integrasi Backend APL...........cccccvvieeciecninnn. 137
Tabel 4.15 Ringkasan Hasil Integration Testing ............cccccoeecveecueecerecvenneanenn. 139
Tabel 4.16 Pengujian Sistem Registrasi dan Enrollment Suara .................c........ 141
Tabel 4.17 Pengujian Sistem Login dan Verifikasi Suara ........c..cccceeeeevereenenne. 142
Tabel 4.18 Pengujian Pengelolaan Dokumen...........cccveevierienieeniesieecieeeieenenn, 143
Tabel 4.19 Pengujian Riwayat Aktivitas Verifikasi Suara..........cccceeeevevcverrinnens 144
Tabel 4.20 Pengujian Pengaturan dan Penghapusan Akun ...........cc.ccoocoeiiiein. 145
Tabel 4.21 Rekapitulasi Hasil System Testing...........cccccooceveeveniininicnencennenne. 146
Tabel 4.22 Rata-rata Waktu Respons Login dan Verifikasi Suara....................... 148
Tabel 4.23 Rata-rata Durasi Enrollment SUara.............cccccoeeevenvenenoeeneeeseeenne. 150
Tabel 4.24 Rata-rata Waktu Respons Unggah dan Enkripsi Dokumen............... 152

Xiii



Tabel 4.25 Perbandingan Latency Pembukaan Dokumen Terenkripsi ............... 155

Tabel 4.26 Rekapitulasi Hasil Performance TeSting ............ccococeevcveeeeseevennneanse. 157
Tabel 4.27 Pengujian Autentikasi Berlapis pada Kondisi Lingkungan Nyata .... 159
Tabel 4.28 Ringkasan Hasil Testing Verifikasi Suara ..........cccccoceeviniencniennnnee. 162
Tabel 4.29 Dataset Evaluasi Model ECAPA-TDNN .......ccccciiiiiiiiiiieeeiceene 164
Tabel 4.30 Hasil Penentuan Best Threshold ECAPA-TDNN.........ccceeciveiienen. 167
Tabel 4.31 Dataset Evaluasi Model Nes2Net-X ........cocevvererviniininiecnecneneene. 169
Tabel 4.32 Tahapan Proses Inferensi dan Perhitungan Score Nes2Net-X........... 171
Tabel 4.33 Hasil Penentuan Best Threshold Nes2Net-X........cccoceevevvevencennennne. 172

X1V



DAFTAR LAMPIRAN

Lampiran 1. Dokumentasi System TeSting ........cccccoceeveeeeeeicieecreenieescieeceeneeeereens 184
Lampiran 2. Dokumentasi Testing Pipeline Autentikasi.........c..cccccoevvecrienriiennnn. 194
Lampiran 3. Hasil Implementasi Layout XML Aplikasi DokuSafe.................... 196
Lampiran 4. Hasil Turnitin Dokumen .............cocoeeiiiininiininncniicencciecee, 197

XV



