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Abstrak

Kejaha encurian di wilayah padat penduduk seperti Jakarta Timur mendorong kebutuhan
sistem Keamana mah yang responsif dan mudah diakses. Penelitian ini merancang dan
mengembangkan sistem keamanan rumah berbasis Internet of Things (1oT) dengan penerapan
algoritma Fuzzy Logic Mamdani, serta pemantauan secara real-time melalui aplikasi Android.
Sistem ini mengintegrasikan sensor Passive Infrared (PIR) untuk deteksi gerakan, sensor
magnetik untuk status pintu, kamera Raspberry Pi untuk pengawasan visual, serta buzzer sebagai
alarm. Proses klasifikasi status keamanan ("Aman", "Waspada", "Bahaya") dilakukan melalui
metode fuzzy logic berbasis input intensitas gerakan, kondisi pintu, dan waktu. Data dikirim ke
aplikasi Android menggunakan protokol MQTT, sementara video dipantau melalui RTSP.
Aplikasi Android dibangun dengan arsitektur MVVM dan Jetpack Compose, menyediakan fitur
notifikasi, /ivestream, kontrol alarm, dan pengaturan jaringan. Berdasarkan hasil pengujian
blackbox dan simulasi pada miniatur rumah, sj mampu bekerja secara efektif dalam
mendeteksi dan merespons ancaman keamanan. Sistem ini diharapkan dapat menjadi solusi
praktis dan terjangkau dalam meningkatkan keamanan rumah di lingkungan masyarakat.

Kata kunci: Sistem Keamanan Rumah, Fuzzy Logic Mamdani, MQTT, RTSP, Android.

Abstract

The high rate of burglary in densely populated areas such as East Jakarta drives @need for
a mspon@ and easily accessible home security system. This study designs and develops a home
security system based on the Internet of Things (IoT) with the implementation of the Mamdani
Fuzzy Logig algorithm and real-time monitoring through an Android application. The system
integrates gassive Infrared (PIR) sensor for motion detection, a magnetic sensor for door status,
a Raspberry Pi camera for visual surveillance, and a buzzer as an alarm. Security status
classification ("Safe", "Alert", "Danger") is determined using fuzzy logic based on motion
intensity, door condition, and time. Data is sent to the Android application via the MQTT
protocol, while video monitoring is conducted using RTSP. The Android application is built
using the MVVM architecture and Jetpack Compose, featuring notifications, livestreaming, alarm
control, and network configuration. Based on blackbox testing and sir@ions using a miniature
house, the system effectively detects and responds to security threats. This system is expected to
provide a practical and affordable solution to enhance home security within communities.

Keywords: Home Security System, Mamdani Fuzzy Logic, MQTT, RTSP, Android.




BAB 1. gENDAHULUAN

1.1 Latar Belakang

Kejahatan pencurian merupakan salah permasalahan keamanan yang sering terjadi
di berbagai daerah di Indonegigs Kejahatan i tidak hanya menimbulkan kerugian materi,
tetapi juga rasa tidak aman%gaﬂ masyarakat. Berdasarkan data dari Badan Pusat
Statistik (BPS, 2023, hlm. 34), Jakarta menjadi salah satu provinsi dengan angka
kejadian pencurian tanpa kekerasan tertinggi di Indonesia. Pada tahun 2023, sebanyak 57,30%
desa’kelurahan di provinsi ini melaporkan kasus pencurian tanpa kekerasan, yang

menunjukkan bahwa ancaman terhadap keamanan masyarakat masih cukup signifikan.

I Jak ebagai ibu kota negara, memiliki tingkat kejahatan pencurian yang cukup
tinggi, terutama di wilayah Jakarta Timur Berdasarkan hasil laporan dari Polda Metro Jaya
(Gultom, 2024), Jakarta Timur menduduki peringkat ke-3 sebagai wilayah dengan potensi
kerawanan tindak kejahatan, seperti pencurian dengan pemberatan (curat), pencurian dengan
kekerasan (curas), pencurian kendaraan bermotor (curanmor), dan tawuran pada tahun 2024.
Salah satu contoh kasus yang terjadi di Jakarta Timur adalah insiden pencurian brankas di
sebuah rumah di Ciracas, yang dilaporkan oleh Kompas (Ramadhian & Maulana, 2024).
Dalam kejadian tersebut, pelaku melakukan aksi dengan memanjat pagar rumah korban dan
berhasil membawa kabur brankas yang berisi barang berharga. Kasus ini menjadi salah satu
gambaran nyata mengenai ancaman keamanan di wilayah Jakarta Timur, khususnya terhadap
kejahatan pencurian.

Berdasarkan hasil wawancara dengan warga di Rt 06 Rw 03 Ciracas, terungkap bahwa
sebagian besar rumah di daerah ini belum dilengkapi dengan sistem keamanan yang memadai.
Banyak warga yang belum menggunakan perangkat keamanan modern seperti CCTV atau alat
pemantauan berbasis teknologi lainnya. Mereka umumnya masih mengandalkan pengawasan
manual melalui pos ronda atau kegiatan patroli lingkungan. Dalam beberapa kasus, warga
mengalami kehilangan barang berharga, seperti hewan peliharaan, barang elektronik, hingga
kendaraan bermotor, akibat kurangnya pengawasan.

Dari kondisi tersebut, solusi yang dapat diusulkan adalah pengembangan 1tem
keamanan berbasis Internet of Things (IoT)ggasg dirancang untuk mendeteksi dan mencegah
tindak kejahatan, khususnya pencurian. Sistemgdpi dirancang untuk mengintegrasikan
perangkat seperti kamera, sensor, dan alarm, yang memungkinkan pemilik rumah memantau
kondisi rumah secara real-time melalui aplikasi Android. Dengan adanya sistem ini, warga
dapat menerima notifikasi langsung saat terdeteksi aktivitas mencurigakan, memantau
lingkungan secara fleksibel dari jarak jauh, serta meningkatkan keamanan rumah secara
keseluruhan. Untuk mengoptimalkan kinerja sistem keamanan berbasis IoT ini, digunakan
fuzzy logic karena hasil dari algoritma tersebut dapat memberikan keluaran berupa klasifikasi
tingkat ancaman, seperti "aman," "waspada," atau "bahaya," yang mudah dipahami pengguna.

Penelitian ini bertujuan untuk merancang dan mengembangkan sistem keamanan
berbasis IoT dengan fitur seperti deteksi gerakan, pemantauan kamera real-time, kontrol
alarm, serta pengambilan keputusan berbasis fuzzy logic. Diharapkan, solusi ini dapat
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membantu mengatasi masalah keamanan di daerah seperti Ciracas, dan juga memberikan rasa
aman bagi masyarakat yang terdampak.

Rumusan Masalah

Berdasarkan latar belakang di atas, rumusan masalah yang akan dijawab dalam
penelitian ini adalah:

Bagaimana membangun perangkat IoT sebagai sistem keamanan rumah dengan
menerapkan algoritma fuzzy logic mamdani?

Bagaimana membangun aplikasi Anc@l untuk integrasi perangkat IoT yang dapat
menerima notifikasi dan pemantauan real-time?

1.3 Batasan Masalah

Ruang lingkup penelitian ini mencakup:

7.

Pengembangan sistem keamanan rumah @rbasis IoT menggunakan Raspberry Pi,
sensor PIR, sensor magnetik, kamera, dan buzzer.

Pengembangan aplikasi Android yang terhubung dengan perangkat loT.
Pengambilan latar permasalahan dilakukan di lingkungan warga Rt 6 Rw 3
Kelurahan Ciracas Kecamatan Ciracas Jakarta Timur, melalui wawancara dan
observasi kondisi keamanan rumah di daerah tersebut.

Pengujian dan simulasi sistem dilakukan menggunakan miniatur rumah sebagai
representasi lingkungan rumah, untuk memastikan fungsionalitas sistem berjalan
sesuai rancangan.

Aplikasi Android berjalan pada versi Android Nougat atau versi diatasnya.

Fitur yang tersedia dalam Aplikasi berupa pemantauan kamera, kontrol jaringan,
status keamanan rumah, kontrol alarm dan kontrol notifikasi.

Perangkat loT dapat membunyikan alarm, mengirim data status keamanan rumah,
dan mengambil gambar dengan kamera.

ﬁ Tujuan Penelitian

Tujuan dari penelitian ini adalah:

Membangun sistem keamanan rumah berbasis /oT dengan menerapkan ficzzy logic
Mamdani.

Membangun apllikasi Android yang terintegrasi dengan perangkat /o7 agar
pengguna dapat memantau keamanan rumah dari jarak jauh.




ES Manfaat Penelitian
Manfaat yang diharapkan dari penelitian ini adalah:
1. Bagi Peneliti :

a. Penelitian ini dapat menjadi refrensi untuk pengembangan system iof lainnya
yang focus pada keamanan.

b. Menyediakan solusi keamanan rumah yang lebih pintar dan efektif
menggunakan teknologi IoT.

2. Bagi Pengembang :
a. Hasil penelitian ini dapat menjadi kontribusi dalam pengembangan teknologi

[oT dan keamanan berbasis digital.
b. Mengembangkan pemahamam dan pengetahuan tentang metode Fuzzy Logic

dalam konteks sistem keamanan rumah.

3. Bagi Masyarakat :

a. Sistem ini dapat memberikan solusi keamanan rumah yang lebih efektif dan
responsif.

b. Dapat membantu memberikan peringatan dini apabila terjadi pencurian
disekitar rumah

c. Pengaplikasikan fungsi metode Fuzzy Logic pada kehidupan nyata untuk
memantau rumah.
E Luaran Penelitian

Hasil yang diharapkan dari penelitian ini adalah menghasilkan aplikasi sistem keamanan
rumah dengan memanfaatkan perangkat /o7 dan mengintegrasikannya pada aplikasi Android
sehingga pengguna dapat selalu memantau keamanan rumahnya.

1.7 Sistematika Penulisan

Sitematika penulisan dalam penelitian ini adalah sebagai berikut:

BAB I PENDAHULUAN

Bab ini akan mengulas latar belakang penelitian, rumusan masalah, batasan masalah, tujuan
penelitian, manfaat penelitian, dan sistematika penulisan laporan.

BAB 11 LANDASAN TEORI
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Bab ini akan membahas teori pendukung yang terkait dengan judul penelitian, termasuk
sistem keamgman rumah, perangkat loT, metode extreme programming, aplikasi android, serta
rangkuman penelitian terdahulu yang relevan dengan masalah penelitian.

BAB III METODE PENELITIAN

Bab ini akan menguraikan tahapan penelitian, alat pendukung penelitian, dan jadwal
penelitian dalam merancang perangkat IoT dan aplikasi android untuk sistem keamanan
rumah.

BAB IV PEMBAHASAN
Bab ini akan memberikan hasil implementasi tahapan penelitian dalam merancang perangkat
IoT dan aplikasi android untuk sistem keamanan rumah.

BAB V PENUTUP
Bab ini akan memberikan hasil evaluasi dan kesimpulan penelitian dalam merancang
perangkat loT dan aplikasi Android untuk sistem keamanan rumah.




?AB 2. TINJAUAN PUSTAKA

21 Sistem Keamanan Rumah

Dengan perkem an teknologi, keamanan rumah dapat ditingkatkan dengan
memanfaatkan konsep Internet of Things (IoT). IoT memungkinkan perangkat-perangkat
elektronik di rumah terhubung secara terus-menerus melalui internet, sehingga dapat
dioperasikan dan dimonitor dari jarak jauh. Dengan Sistem Keamanan rumah berbasis lIoT
memungkinkan pengguna untuk mendapatkan notifikasi secara langsung dengan aplikasi
smartphone ketika sensor mendeteksi gerakan atau aktivitas mencurigakan. Data yang
dikumpulkan dari sensor, seperti ar atau video yang diambil oleh kamera, dikirimkan ke
server, dan pengguna dapat memantau keadaan rumah secara real-time melalui
aplikasi(Kurniasih et al., 2020).

2.1.1 Internet of Things

Internet of Things (IoT) adalah teknologi yang memungkinkan benda-benda di
sekitar kita terhubung dengan internet, sehingga memudahkan aktivitas sehari-hari
menjadi lebih efisien dan terintegrasi (Susanto et al., 2022). IoT memberikan peluang
besar k mengoptimalkan berbagai aspek kehidupan dengan memanfaatkan sensor,
RFID, dan perangkat pintar lainnya yang terhubung ke jaringan in t. Dengan loT,
pengguna dapat memantau dan mengontrol benda- benda di sekitar mereka secara real-
time, kap, ja, dan di mana saja tanpa batasan jarak (Ramdani, 2020).

IoT tidak hanya diterapkan dalam sistem keamanan, tetapi juga di berbagai bidang
lain seperti pertanian, kesechatan, dan manajemen energi, yang bertujuan untuk
memudahkan manusia dalam memonitor dan mengendalikan perangkat secara otomatis.
Teknologi ini merupakan hasil perkembangan dari internet dan komunikasi yang
memungkinkan manusia untuk berinteraksi dengan perangkat yang saling terhubung,
memberikan kontrol dan akses yang lebih luas dalam kehidupan sehari- hari (Susanto et

al., 2022).
2.1.2 Kaspberry Pi

Raspberry Pi adalah komputer berukuran kecil seukuran kartu kredit yang dikenal
sebagai komputer papan tunggale (SBC). Perangkat ini memiliki semua fungsi dasar
layaknya komputer biasa dan menggunakan SoC (System-on-a-chip) berbasis ARM

g dipasang di PCB. Raspberry Pi menjalankan sistem operasi berbasis Linux dan
menggunakan kartu SD untuk booting serta penyimpanan data jangka panjang
(Samsinar et al., 2020).

2.@Raspherry Pi Camera Module

Raspberry Pi Camera Module atau biasa disebut Raspicam adalah %mera yang
berfungsi untuk mengambil foto atau video dengan resolusi sebesar 5 megapixel
(Rifandi & Sutarti, 2021). Raspicam juga mendukung night vision memiliki
kemampuan untuk melihat dalam lingkungan yang gelap. Teknologi ini digunakan
untuk membantu mengatasi masalah pencahayaan rendah yang sering kali menjadi
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kendala dalam sistem pengawasan. Dalam sistem keamanan, kamera night vision
digunakan untuk mendeteksi wajah, manusia, dan objek lain, serta diaplikasikan dalam
berbagai sistem keamanan seperti kamera pengawas atau CCTV. Teknologi ini sangat
bermanfaat dalam memastikan pengawasan yang lebih baik pada kondisi cahaya minim,
seperti di malam hari atau dalam ruangan gelap (Rachmawati, 2021).

2.1.4 Sensor Passive Infrared (PIR)

Menurut Juliansyah (2021), sor PIR (Passive Infrared) adalah perangkat yang
berfungsi untuk mendeteksi radiasi inframerah yang dipancarkan oleh objek di
sekitarnya. Sensor ini bersifat pasif, yang begagi hanya berperan sebagai penerima
radiasi inframerah tanpa memancarkannya. @wor PIR dirancang khusus untuk
mendeteksi radiasi inframera gan panjang gelombang antara 8-14 mikrometer,
yang sesuai dengan rentang panjang gelombang radiasi yang dihasilkan oleh tu
manusia, yaitu sekitar 9-10 mikrometer. Dengan adanya sensor PIR, ketika ada
pergerakan manusia yang mendekati sensor, sensor tersebut mendeteksi
keberadaan manusia tersebut. Sensor mampu mendeteksi pergerakan manusia dengan

maksimal antara sensor PIR dan objek sekitar =+ 5 meter. Selain menggunakan

rduino, sistem yang memanfaatkan sensor PIR juga dapat dikembangkan dengan
Raspberry Pi (Rahayu, 2024).

.1.5 Sensor Magnetik

Sensor magentik adalah sensor yang digunakan untuk mendeteksi terbuka atau
tertutupnya pintu. Sensor ini smerupakan salah satu jenis sensor yang sangat sederhana
karena ghanya terdiri dari dua plat yang berdekatan (Hermawan, 2024). Magenetic
switch dapat merespon medan magnet di arca sekitarnya. Magnetic switch mirip seperti
sensor limit switch yang diberikan tambahan plat logam sehingga dapat merespon
magent. Magenetic switch ini biasa digunakan dalam pengamanan pintu dan jendela
(Gulo et at., 2022).

2.2 Fuzzy Logic

Egika fuzzy pertama kali diperkenalkan oleh Prof Lutfi A. Zadeh, seorang peneliti di
Universitas California pada také 1965. Menurut Professor Zadeh, logika biner yang hanya
mengandalkan nilai benar atau salah tidak dapat sepenuhnya mewakili cara berpikir manusia.
Oleh sebab itu, dikembangkanlah logika fuzzy yang mampu menggambarkan beghagai
keadaan secara lebih fleksibel dan mendekati cara manusia berpikir. Perbedaan utama antara
logika fuzzy dan logika tegas terletak pada keanggotaan elemen dalam suatu himpunan. Pada
logika tegas, elemen hanya terdiri dari nilai | yang berarti benar dan nilai 0 yang berarti salah.
Sebaliknya, dalam logika fuzzy, keanggotaan elemen berada dalam rentang nilai antara 0 dan
1 (Supriyadi et al., 2020).




Rule Base
input ) - opt
—> Fuzzier il Inference gl Defuzzifier —

Gambar 2.1 Struktur dasar fuzzy interface system

PagggGambar 2.1 menunjukkan struktur dasar dari Fuzzy Interface System. Sistem ini
bekerja berdasarkan konsep himpunan fuzzy dan logika fuzzy yang digunakan untuk
mengambil kesimpulan atau keputusan. Proses ini melibatkan tiga tahap utama: fuzzifikasi,
inferensi berdasarkan aturan yang ada, dan defuzzifikasi un menghasilkan output yang
jelas dari data fuzzy. Menurut Setyawan et al. (2022), Logika fuzzy memiliki beberapa jenis
metode seperti Metode Tsukagoto, Metode Mamdani, dan Metode Sugeno. Metode
Tsukamoto dalam logika fuzzy menggunakan aturan berbentuk IF-THEN yang diwakili oleh
himpunan fuzzy dan fupggi keanggotaan yang bersifat monoton. Sementara itu, metode

dani menggunakan %punan fuzzy baik untuk input maupun output. Metode Sugeno

ampir mirip dengan penalaran Mamdani, namun yang membedakannya adalah pada bagian
output.
Perbedaan utama antara gdua metode ini terletak pada output yang dihasilkan, serta
proses komposisi aturan dan defuzzifikasinya. Pada metode Sugeno, output yang dihasilkan
berupa fungsi linear atau konstanta. Sebaliknya, output pada metode fuzzy. Mamdani berupa
nilai dalam domaig, himpunan fuzzy yang diklasifikasikan ke dalam komponen linguistik
(Septima, 2023). Pada penelitian ini, metode fuzzy logic yang dipilih adalah Metode
Mamdani. Pemilihan metode ini didasarkan pada kebutuhan sistem keamanan rumah berbasis
IoT untuk menghasilkan output dalam bentuk linguistik, seperti “aman,” “waspada,” atau
“bahaya,” yang mempermudah interpretasi tingkat ancaman oleh pengguna. Dibandingkan
dengan metode Sugeno yang menghasilkan output berupa nilai konstan atau fungsi linear,
metode Mamdani lebih unggul dalam memberikan representasi linguistik yang intuitif. Selain
itu, metode ini juga lebih fleksibel dibandingkan metode Tsukamoto, yang cenderung
menghasilkan output crisp tanpa interpretasi linguistik.

2.2.1 Fuzzification

Tahap pertama dalam logika fuzzy adglgh fuzzification (fuzzifikasi), yaitu proses
mengubah nilai crisp dari input sensor menjadi nilai fuzzy berdasarkan fungsi
keanggotaan yang telah ditentukan. Pada penelitian ini, input yang digunakan intensitas
sensor PIR (Passive Infrared Sensor) dan status pintu. Untuk status pintu nilai akan
langsung diubah menjadi “terbuka” dan “tertutup”. Sedangkan dalam intensitas sensor




8

PIR akan diklasifikasikan ke dalam tiga katergori linguistik yaitu “rendah,” “sedang,”
dan “tinggi”. Setiap kategori memiliki fungsi keanggotaan berbentuk segitiga atau
trapesium yang diadaptasi dari jurnal Setyawan et al. (2022), dengan penyesuaian
rentang nilai berdasarkan kebutuhan sistem. Berikut adalah Tungsi keanggotaan yang

digunakan:

1. Fungsi Keanggotaan Rendah
Fungsi keanggotaan untuk kategori “rendah” menggunakan Menggunakan
kurva trapesium menurun dengan rumus (2.1).

1, x<A
B—x

Hyendah (x): B-a’ A<x<B 2.1
0, x>B

Dimana:
1) A adalah nilai batas awal intensitas PIR yang dianggap rendah.
2) B adalah nilai batas akhir intensitas PIR yang dianggap rendah.
2. Fungsi Keanggotaan Sedang
Fungsi keanggotaan untuk kategori “‘sedang” menggunakan kurva segitiga

dengan rumus (2.2). a
56
0, x<Aataux=C

E, A<x<B
Hsedang (x) = C—x (2.2)
—) B<x<C
C-B
1, x=B

Dimana:
1) A adalah nilai batas awal transisi ke “‘sedang.”
2) B adalah nilai puncak dari fungsi segitiga
3) C adalah nilai batas akhir transisi dari "sedang.”
3. Fungsi Keanggotaan Tinggi
Fungsi keanggotaan untuk kategori “tinggi” Menggunakan kurva trapesium
menaik dengan rumus (2.3).
x?‘; x<A
Hiinggi (0 = 13,0 Asx<B (23)
1, x=B

Dimana:
1) A adalah nilai batas awal intensitas PIR yang dianggap “tinggi.”
2) B adalah nilai batas akhir intensitas PIR yang dianggap “tinggi.”




2.2.2 Inference

Proses Selanjutnya dari logika fuzzy yaitu tahap inferece, yaitu proses mengambil
keputusan dengan aturan fuzzy dengan format IF- THEN yang mencakup kombinasi
antara intensitas PIR dan status pintu. Proses inferensi dilakukan menggunakan metode
Mamdani Max-Min. Nilai Min dan Max diperoleh dari aturan yang digunakan, di mana
nilai tertinggi disebut sebagai Max dan nilai terendah disebut sebagai Min. Nilai
tersebut dapat dilihat dari hasil output berupa persentase atau aturan yang terbentuk
berdasarkan input yang diberikan (Setyawan et al., 2022).

2.2.3 Defuzzication

Tahap terakhir dari logika fuzzy yaitu defuzzification, yaitu proses mengubah
%i fuzzy yang dihasilkan dari tahap inferensi menjadi nilai gggisp yang dapat
digunakan sebagai output akhir. Metode defuzzifikasi akan dilakukan dengan
menggunakan metode Centroid. Dalam metode ini, solusi crisp diperoleh dengan
menentukan titik pusat dari area fuzzy (Setyawan et al., 2022).

2.3 Aplikasi Android

Android merupakan sistem operasi berbasis linux yang pada perangkat mobile yang
didalamnya mencakup komponen seperti sistem operasi, middleware, dan aplikasi. Sistem ini
menyediakan platform terbuka bagi para pengembang untuk membuat aplikasi ciptaan mereka
sendiri. Seiring berjalannya waktu, Android terus men, angkan versinya demi
menawarkan fitur-fitur terbaik (Siswandi & Muhidin, 2022). Berdasarkan penelitian yang

ilakukan oleh Aditya et al. (2022), aplikasi android mempunyai keunggulan dikarenakan
ersifat mobile sehingga dapat digunakan dalam mobilitas yang tinggi seperti telepon seluler.
Android juga mendukung koneksi internet sehingga aplikasi yang memerlukan akses intggnet
dapat berjalan dengan baik. Diharapkan aplikasi tersebut dapat mempercepat proses yang
biasanﬁ memakan waktu cukup lama atau lebih dari satu hari.

.1 Android Studio

Android Studio merupakan Integrated Development Environment (ﬂE) yang
digunakan untuk pengembangan aplikasi Android. Android Studio dikembangkan oleh
Google yang merupakan evolusi dari Eclipse IDE dan dibuat berdasarkan IntelijHDEA,
sebuah IDE Java yang populer (Siswandi & Muhidin, 2022). Selain berfungsi sebagai
editor kode berbasis Intelli] dan alat pengembangan yang efisien, Android Studio juga
menyediakan berbagai fitur tambahan yang dirancang untuk meningkatkan
produktivitas dalam pengembangan aplikasi Android (Baco, 2021).




2.3.2 Kotlin

Kotlin adalah bahasa pemrograman modern yang dikembangkan oleh perusahaan
JetBrains dan berj di atas Java Virtual Machine (JVM) (Diantoni et al., 2024).
Kotlin merupakan pengembangan dari bahasa Java yang sebelumnya sudah populer.
Kotlin menawarkan fitur- fitur bahasa modern yang lebih unggul dibandingkan dengan
Java (AryaRafa et al., 2024).

2.3.3 Jetpack Compose

Jetpack Compose adalah salah satu /ibrary dari Android Jeipack yang digunakan
untuk membangun antarmuka aplikasi Android native. Jefpack Compose memudahkan
pengembangan antarmuka aplikasi Android karena implementasinya lebih seyrhana
dibandingkan dengan pendekatan berbasis XML (Putra & Tolle, 2023). Jetpack
Compose memungkinkan pengembang untuk mendefinisikan antarmuka pengguna (UI)
secara deklaratif berdasarkan kondisi aplikasi saat ini. Framework ini menawarkan
manajemen stale yang sederhana dan menggunakan prinsip reaktivitas untuk
memperbarui Ul secara otomatis ketika data berubah. Jetpack Compose menggunakan
prinsip pendekatan single source of truth, yang memungkinkan Ul untuk mengambil
data langsung dari model data atau state yang disimpan, sehingga memudahkan
pengembangan Ul yang sederhana dan terstruktur (Arrizal & Rizal, 2024).

2.3.4 MVVM Architecture

Pola arsitektur MVI'M adalah salah satu %gian dari Clean Architecture. Clean
Architecture adalah pendekatan desain perangkat lunak yang memisahkan aturan bisnis
inti, logika aplikasi, dan detail teknis implementasi (Diantoni et al., 2024). MVVM
adalah salah satu arsitektur pengembangan aplikasi yang menekankan pemisahan antara
kode terkait dengan logika bisnis dan tampilan aplikasi. Arsitektur ini memiliki tiga
lapisan utama yaitu Moedel, View dan View Model. Model adalah lapisan yang
merepresentasikan data dalam aplikasi. Jiew merupakan antarmuka aplikasi yang
mengatur bagaimana informasi ditampilkan di layar, dan biasanya terdiri dari kelas
Activity, Fragment, atau composable function. Sementara itu, View Model berperan
dalam berinteraksi dengan Model untuk meneruskan data View sehingga bisa
ditampilkan kepada pengguna aplikasi (Putra & Tolle, 2023). Metode MVVM dipilih
karena memiliki kemampuan untuk memisahkan logika bisnis dari tampilan pengguna.
Selain itu, MVVM menawarkan keuntun bagi pengguna, seperti peningkatan
performa pada aplikasi berskala besar jika dibandingkan dengan program yang tidak
menggunakan arsitektur MVVM dalam pengembangannya (Zoromi et al., 2024).




24 eal Time Streaming Protocol (RTSP)

RTSP adalah protokol khusus untuk menghubungkan antara /P Camera dengan client.
RTSP dirancang untuk memungkinkan komunikasi antara server streaming dengan media
plaver. RTSP memiliki keunggulan untuk menyediakan koneksi jarak jauh, schingga dapat
mempermudah kinerja ketika ingin akses /P Camera walaupun sedang berada di luar jaringan
(Utami et al., 2021). Protokol ini akan digunakan untuk mengakses kamera yang terhubung
pada raspberry secara realtime.

Extreme Programming

Extreme Programming (XP) adalah metodologi pengembangan perangkat lunak yang
bertujuan untuk meningkatkan kualitas perangkat lunak dengan cepat beradaptasi terhadap
perubahan dan kebutuhan pelanggan. Metodologi ini dirancang untuk meningkatkan
produktivitas serta memungkinkan pengenalan pos pemerilqazn, sehingga persyaratan baru
dari pelanggan dapat diadopsi dengan mudah (Ariyanti et al, 2020). Metode Extreme
Programming digunakan deng? alasan sistem yang akan dikembangkan membutuhkan
proses yang cepat, mencakup tase planning, fase design, fase coding, dan fase festing
(Nurkholis et al.,2021). Berikut ini merupakan gambar 2.2 yang menampilkan kerangka kerja
dari Extreme Programming.

simple design SP'krc :e{lullu e
CRC cards protaare

user stories
values
acceptance test criteria

iteration plan

pair
programming

Release
unit test

continuous integration

software increment
project velocity computed

acceptance testlng
Gambar 2.2 Alur pada metode extreme programming (Sulistiani et al., 2021)

2.5.1 Planning

ghap perencanaan dimulai dari pengumpulan kebutuhan untuk memahami
konteks bisnis dari sebuah aplikasi. Selain itu pada tahap ini juga mendefinisikan
output yang akan dihasilkan, fitur yang dimiliki oleh aplikasi dan fungsi dari aplikasi
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yang dikembangkan (Sulistiani et al, 2021). Pada tahapan ini juga dilakukan
identifikasi masalah, menganalisa kebutuhan, dan menentukan jadwal pelaksanaan
dalam pembuatan sistem (Coyanda et al., 2022).

2.5.2 Design

Selanjutnya yaitu tahap design yang dimana dalam apan ini dilakukan
perancangan kegiatan pemodelan yang bermula dari pemodelan sisgg@, pemodelan
arsitektur hingga pemodelan basis data (Coyanda et al., 2022). Tahap in1 menekankan
pada desain aplikasi yang sederhana. Untuk merancang aplikasi, dapat digunakan kartu
Class- Responsibility-Collaborator (CRC), yang berfungsi untuk mengidentifikasi dan
mengatur kelas-kelas dalam aplikasi berbasis object-oriented yang akan dikembangkan
(Sulistiani et al., 2021).

2.5.3 Coding

Tahapan selanjutnya setelah design yaitu coding. a tahapan inilah kegiatan
penerapan pemodelan dari hasil design sebelumnya dibuat kedalam bentuk wuser
interface dengan menggunakan bahasa pemrograman (Coyanda et al., 2022).

2.5.4 Testing

Setelah tahap pengkodean selesai, kemudian dilakukan tahapan testing sistem

bertujuan untuk mengetahui kesalahan-kesalahan yang terjadi saat aplikasi sedang

1jalankan dan mencari tahu apakah sistem yang telah dibangun sudah sesuai dengan
kebutuhkan pengguna (Coyanda et al., 2022).

2.6 essage Queue Telemetry Transport (MQTT)

Message Queue Telemetry Transport (MQTT) adalah protokol pertukaran pesan berbasis
model publish/subscribe yang dirancang khusuge untuk perangkat dengan kemampuan
terbatas, jaringan dengan bandwidth kecil, latensiugnggi, atau yang tidak andal. Protokol ini
memiliki keunggulan dalam mentransfer data dengan ukuran paket yang kecil, sehingga
sangat berguna untuk mengembangkan teknologi remote pada perangkat dengan keterbatasan.
Prinsip desain utama MQTT adalah meminimalkan penggunaan bandwidth dan resource
perangkat, namun tetap memastikan keandalan dan memberikan beberapa tingkat jaminan
pengiriman pesan. Inilah yang menjadikan MQOTT sangat ideal untuk komunikasi machine-to-
machine (M2M), Internet of Things, serta aplikasi mobile yang memiliki keterbatasan
bandwidth dan daya baterai (Saputra et al., 2020).

2.7 Blackbox Testing

Blackbox ?esting adalah metode pengujian perangkat lunak yang fokus pada analisis
fungsi dari aplikasi tanpa memeriksa struktur internal atau kinerja aplikasi tersebut. Metode
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ini dapat diterapkan pada berbagai tingkat pengujian perangkat lunak, termasuk pengujian
unit, integrasi, sistem, dan penerimaan (Fahrezi et al., 2022).

2.8 Whitebox Testing

@ngujian White Box adalah metode pengujian perangkat lunak yang memanfaatkan
pemahaman geghadap struktur kontrol program pada level komponen untuk merancang
skenario uji. %etode ini mencakup berbagai teknik seperti Data Flow Testing, Control Flow
Testing, Basic Paghy Testing, dan Loop Testing. Dalam penerapannya, penguji perlu
memahami detail kode sumber yang akan diuji. White Box Testing bertujuan k
mengidentifikasi kesalahan logika atau implementasi dalam kode program, dan g:
diterapkan pada tingkat unit, integrasi, maupun sistem secara keseluruhan (Londjo, 2021).

at

99 Penelitian Terdahulu

Tabel 2.1 Penelitian Terdahulu

No J@ﬂ Parameter Detail Parameter
1 cang Bangun Jurnal Publikasi | JEJARING (Jurnal Teknologi
Sistem Keamanan dan Manajemen Informatika)
Rumah Dengan Tahun 2020
Metode Fuzzy Logic Penulis Sugeng Supriyadi, Nunu
Menggunakan Nugraha, Erwin Ligar
Mikrokontroller Nugraha
Berbasis Android Metode RUP (Rational Unified
Process)
Kelebihan 1. Peningkatan Keamanan dengan Fuzzy Logic:

Penggunaan metode Fuzzy Logic
memberikan fleksibilitas dalam mendeteksi
berbagai kondisi keamanan rumah, sehingga
mampu membuat keputusan lebih baik
dibandingkan logika biner sederhana.

2. Pengendalian Ealui Android:  Dengan
kontrol melalui aplikasi Android, pengguna
dapat memantau dan mengendalikan sistem
keamanan rumah dengan lebih mudah dan
real-time.

3. Efisiensi Daya: Sistem yang menggunakan
mikrokontroler efisien dalam penggunaan
daya, sehingga cocok digunakan untuk




perangkat loT yang bekerja secara terus-
menerus.

Kekurangan

1. Kompleksitas Implementasi Fuzzy Logic:
Implementasi Fuzzy Logic memerlukan
pengaturan yang kompleks dan bisa sulit
untuk di-debug ketika terjadi kesalahan.

2. Ketergantungan pada Mikrokontroler: Sistem

berbasis mikrokontroler memiliki
keterbatasan dalam hal komputasi dan
kapasitas memori, yang dapat mempengaruhi
kinerja saat menangani data lebih besar atau
fitur tambahan.

3. Keterbatasan Pengujian di Lingkungan
Nyata: Pengujian pada penelitian ini lebih
banyak dilakukan di lingkungan simulasi,
sehingga efektivitasnya di dunia nyata,
khususnya dalam menghadapi ancaman
keamanan yang sebenarnya, masih perlu
dieksplorasi lebih lanjut.

_@asil dan Kesimpulan

Penelitian ini berhasil mengembangkan sistem
keamanan  rumah  berbasis IoT  yang
menggunakan Fuzzy Logic untuk pengambilan
keputusan yang lebih fleksibel. Sistem ini dapat
dioperasikan melalui aplikasi Android dan
terbukti efektif dalam mendeteksi kondisi
keamanan yang bervariasi. Namun, sistem ini
masih memiliki tantangan dalam hal skalabilitas
dan implementasi di dunia nyata yang lebih
kompleks. Ke  depan, sistem  perlu
disempurnakan dengan pengujian di lingkungan
nyata dan peningkatan kemampuan
mikrokontroler untuk menangani lebih banyak
fitur.

%likmi Sistem

Keamanan Rumah Berbasis
Internet Of Things Dengan
Menggunakan

Raspberry Pi

Jurnal Publikasi | SIGMA (Jurnal Teknologi

Pelita Bangsa)
Tahun 2021
Penulis Muhammad Makmun

Effendi, Hengki Anthony
Juliyanto




Metode | Waterfall

Kelebihan

1. Penggunaan IoT dan Telegram Bot: Sistem
memanfaatkan tekﬁlogi IoT dan Bot
Telegram untuk memberikan notifikasi
keamanan secara real-time, schingga
memungkinkan pemantauan rumah dari
jarak jauh dengan cepat dan mudah.

2. Kontrol yang Komprehensif: Sistem tidak
hanya mendeteksi pergerakan dengan sensor
PIR, tetapi juga dapat memantau bukaan
pintu dengan magnetic switch door,
sehingga memberikan cakupan pengamanan
yang lebih luas.

Kekurangan

1. Keterbatasan Perangkat: Raspberry Pi yang
digunakan dalam sistem ini memiliki
keterbatasan dalam hal komputasi dan
kapasitas penyimpanan, yang mungkin tidak
optimal jika digunakan untuk menangani
banyak sensor atau kamera dalam waktu
bersamaan.

2. Belum Ada Integrasi dengan Aplikasi
Android: Penelitian ini hanya menyediakan
akses pemantauan melalui browser dan
belum mendukung aplikasi mobile berbasis
Android, yang mungkin lebih nyaman dan
praktis untuk pengguna.

Hasil dan Kesimpulan

Penelitian ini berhasil mengembangkan sistem
keamanan rumah  berbasis IoT  yang
menggunakan Raspberry Pi, sensor PIR, dan
Bot Telegram untuk 20 memberikan notifikasi
dan streaming video real-time. Sistem ini
memberikan solusi pemantauan rumah jarak
jauh yang efektif dan dapat diakses melalui
browser. Namun, penelitian ini masih memiliki
ruang untuk pengembangan lebih lanjut,
terutama dalam integrasi ke aplikasi Android
dan penambahan kemampuan pengolahan citra
untuk identifikasi wajah

Rancang Bangun Sistem

Jurnal Publikasi | JURASIK (Jurnal Riset
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@:amanan Rumah Berbasis
Internet of Things (lot)
Dengan Menggunakan
Sensor PIR dan Esp32- Cam

Sistem Informasi Dan Teknik
Informatika)

Tahun 2020

Stevenius Rumere, Evanita
Veronica Manullang

Penulis

Metode

Kelebihan

2. Notifikasi

1. Integrasi
mampu mendeteksi pergerakan dengan sensor
PIR dan menangkap gambar serta video
menggunakan ESP32-Cam.
memungkinkan pemilik rumah memantau
kondisi secara visual.

Telegram: Menggunakan bot

Telegram untuk mengirim notifikasi real-

time, yang membuat sistem

Ini

Research and developr@_
ESP32-Cam dan PIR: Sistem

Kekurangan

2. Ketergantungan

I. Penumpukan Data Gambar dan Video: Setiap

kali ada pergerakan, sistem secara otomatis
mengirim gambar dan video, yang berpotensi
menyebabkan  penumpukan data  dan
penggunaan bandwidth yang tinggi.
pada Telegram:
membutuhkan Telegram untuk pengiriman
notifikasi, tanpa aplikasi khusus yang
memungkinkan kontrol dan pengaturan lebih
fleksibel.

Sistem

_?asil dan Kesimpulan

ini berhasil
rumah

Penelitian
keamanan

merancang  sistem
berbasis loT  yang
mengintegrasikan sensor PIR dan ESP32-Cam
dengan bot Telegram untuk notifikasi real-time.
Sistem berfungsi dengan baik untuk mendeteksi
pergerakan, mengirimkan gambar dan video,
serta memungkinkan pengguna mengontrol
alarm dan sengatan listrik dari jarak jauh.
Namun, diperlukan pengembangan lebih lanjut
untuk mengurangi penumpukan data dan
memperbaiki deteksi objek yang lebih efisien,
serta menambahkan analisis pergerakan untuk
membedakan objek mencurigakan.

Home Surveillance and

Jurnal Publikasi | Indian Journal of Artificial




?er: System using Intelligence and Neural
Raspberry Pi Zero W and Networking (IJAINN)
GSM Modem with Tahun 2023
MQTT Protocol Penulis Banchigize Bazezew
Mekecha
Metode Research and development
Kelebihan 1. Menggunakan berbagai sensor untuk deteksi
ancaman yang lebih komprehensif.
2. Sistem mendukung pengiriman data dalam
kondisi bandwidth rendah menggunakan
MQTT.
3. Peringatan real-time melalui berbagai media
(email, SMS, telepon).
Kekurangan 1. Tidak mendukung fitur kecerdasan buatan

untuk analisis data.
2. Deteksi bergantung pada sensitivitas sensor,
yang mungkin memberikan alarm palsu.

Hasil dan Kesimpulan

Sistem yang dikembangkan berhasil
diimplementasikan dan menunjukkan efisiensi
dalam mendeteksi berbagai ancaman, seperti
intrusi, kebakaran, gas,
kebisingan abnormal. Pemilik rumah dapat
menerima notifikasi secara real- time melalui
berbagai media, termasuk aplikasi MQTT,
email, SMS, atau panggilan telepon, sehingga
memberikan respons yang cepat terhadap
potensi bahaya. Dengan biaya rendah dan fitur
yang efektif, sistem ini dinilai cocok untuk
diterapkan di berbagai lokasi, seperti rumah,
kantor, atau tempat berharga lainnya.
Kesimpulannya, Raspberry Pi terbukti menjadi
platform yang andal untuk membangun sistem
keamanan rumah berbasis loT, menawarkan

kebocoran dan

solusi modern yang efisien dan mudah diakses.

1stem Pendeteksi
Keamanan Ruangan “Smart
Security”
Dengan Metode Fuzzy
Logic Menggunakan Sensor

Jurnal Publikasi | Jurnal Sistem Komputer dan
Informatika (JSON)

Tahun 2022

Penulis Rima Tamara Aldisa, Sechan
Alfarisi




ﬁ Berbasis

Internet of Things (IoT)

Metode Research and development

Kelebihan

Efisien:  Sistem  mampu  mendeteksi
keberadaan orang dalam jarak 1 cm hingga 2
meter secara otomatis.

Notifikasi Cepat: Menggunakan Telegram
untuk pengiriman pesan, memungkinkan
pemilik mengetahui ancaman secara real-
time.

Fleksibel: Dapat diaplikasikan di berbagai
tempat seperti laboratorium atau rumah.

Kekurangan

Ketergantungan pada Telegram: Sistem
hanya menggunakan Telegram untuk
pengiriman notifikasi, tanpa aplikasi khusus
yang memungkinkan kontrol dan pengaturan
lebih fleksibel.

Tidak Ada Kamera Pemantau: Sistem tidak
dilengkapi dengan kamera untuk mengambil
gambar atau livestream, schingga hanya
mengandalkan sensor PIR dan alarm tanpa
visualisasi.

. Alarm Tidak Fleksibel: Alarm berbunyi

secara otomatis setiap kali ada deteksi, tanpa
opsi pengaturan jadwal.

Hasil dan Kesimpulan

Hasil dari sistem yang telah
dirancang dan diuji pada penelitian ini, mampu

mendeteksi keberadaan orang dalam jarak 1 cm

hingga 2 meter. Kemudian, sensor akan memicu

alarm dan mengirimkan notifikasi ke Telegram

jika ada orang yang terdeteksi. Sistem ini dinilai

sangat membantu  dalam  meningkatkan

keamanan ruangan dengan cara yang efisien,

terjangkau, dan mudah dioperasikan. Penerapan

logika fuzzy pada penelitian ini digunakan
untuk membedakan jarak menjadi tiga kategori:
dekat, cukup, dan jauh.

Berdasarkan pada tabel 2.1 penelitian terdahulu, dapat disimpulkan bahwa hasil dari
implementasi sistem keamanan berbasis loT dengan menerapkan logika fuzzy telah
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menunjukkan hasil yang positif dalam meningkatkan efektivitas pengawasan rumah. Namun,
sebagian besar penelitian memiliki keterbatasan dalam integrasi perangkat keras dan aplikasi
yang akan membrikan kemudahan bagi pengguna. Penelitian yang dilakukan saat ini berupaya
untuk melengkapi kekurangan dalam penelitan terdahulu dengan mengintegrasikan sensor
PIR, sensor magnetik, dan kamera Raspberry Pi ke dalam sistem berbasis fuzzy Mamdani
yang menghasilkan output linguistik berupa “aman, eawaspada,” atau “bahaya.” Sistem ini
memanfaatkan protokol MQTT dan RTSP untuk memberikan notifikasi real-time serta
streaming Vi langsung, yang belum sepenuhnya diimplementasikan pada penelitian
sebelumnya.‘@zelitian ini diharapkan dapat memberikan solusi yang lebih komprehensif dan
fleksibel dalam menjaga keamanan rumah melalui pemantauan jarak jauh secara real-time.
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BAB 3. ﬁETODE PENELITIAN
3.1 Alur Penelitian

Alur penelitian disusun dengan tujuan agar pada proses penelitian dapat berjalan secara
sistematis dan terstruktur. Pada alur tersebut terdapat beberapa langkah yang digambarkan
dalam Gambar 3.1 berikut ini.

Identifikasi Masalah

Studi Literatur
Perancangan sistem
keamanan loT

Pengembangan Aplikasi
(Extreme Frogramiming)
-Pianning
- Design
- Coding

‘evaluasi dan sudah
sesuai kebutuhan?,

Gambar 3.1 Alur penelitian

3.2 Indetifikasi Masalah

Dalam penelitian ini, peneliti berupaya untuk mencari topik masalah yang relevan
dengan identifikasi sistem manan rumah. Untuk mengidentifikasi masalah tersebut,
peneliti mengambil data dari Statistik Kriminal 2023 yang dirilis oleh Badan Pusat Statistik
(BPS). Data tersebut mengungkapkan bahwa DKI Jakarta menjadi provinsi dengan angka
kejadian pencurian tanpa kekerasan tertinggi, mencapai 57,30% dari total desa/kelurahan.
Kemudian, peneliti melakukan wawancara dengan lima warga di daerah Ciracas, Jakarta
Timur. Melalui wawancara ini, peneliti menggali informasi mengenai permasalahan
keamanan rumah yang terjadi di kawasan tersebut dan bagaimana masyarakat di kawasan
tersebut menjaga keamanan. Dari hasil wawancara ini, didapatkagegumusan masalah yang
akan dipecahkan yaitu bagaimana Merancang dan membangun sistem keamanan rumah
berbasis lIoT dengan menerapkan fuzzy logic yang terintegrasi dengan aplikasi Android agar
pengguna dapat memantau keamanan rumah dari jarak jauh. Penelitian ini bertujuan untuk
membantu para pemilik rumah agar dapat menjaga keamanan rumahnya dari ancaman
pencurian.
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Pada tahap ini, peneliti melalﬁ(an pengumpulan referensi terkait teknologi yang akan
digunakan dalam pengembangan sistem keamanan rumah meliputi sensor PIR, sensor
magnetik, kamera, Raspberry Pi, dan aplikasi Android. Penelitian literatur juga mencakup
analisis metode dan solusi yang telah diimplementasikan sebelumnya untuk keamanan rumah
berbasis loT.

3.4 Perancangan Sistem Keamanan loT

Perancangan sistem keamanan loT difokuskan pada pengembangan perangkat keras dan
alur kerja sistem fuzzy logic yang berfungsi sebagai pengolah data sensor untuk mendeteksi
ancaman. Sistem ini mengintegrasikan beberapa sensor dan kamera sebagai komponen utama
dalam mendeteksi dan menangkap gambar dari lingkungan sekitar. Perancangan sistem
keamanan ini meliputi pemilihan sensor yang sesuai, pengaturan alur fuzzy logic untuk
pengambilan keputusan, serta arsitektur keseluruhan sistem yang menghubungkan perangkat
keras dengan aplikasi.

3.4.1 Pemilihan Sensor

Pemilihan sensor disesuaikan dengan kebutuhan akan kemanan dan pemantauan
lingkungan rumah dengan parameter utama yaitu deteksei keberadaan manusia dan
status pintu atau jendela. Begikut adalah sensor-sensor yang digunakan dalam sistem ini:

1. Sensor Passive Infrared (PIR): berfungsi untuk mendeteksi gerakan manusia
berdasarkan radiasi inframerah yang dipancarkan oleh tubuh. Ketika ada
pergerakan dalam jangkauan deteksi sensor PIR, sistem akan menerima sinyal
bahwa ada aktivitas di sekital a tersebut.

2. Sensor Magnetik: berfungsi untuk mendeteksi kondisi terbuka atau tertutup
pada pintu atau jendela. Sensor ini bekerja berdasarkan medan magnet. Jika
pintu atau jendela berada dalam posisi tertutup, magnet pada sensor akan
aktif. Jika terjadi perubahan kondisi sensor akan mendeteksi perubahan
tersebut dan memberikan sinyal kepada sistem.

3. Raspberry Pi Camera Module: berfungsi untuk menangkap gambar dan
melalukan streaming video dari area yang diawasi. Kamera ini akan berfungsi
secara real-time untuk memantau lingkungan rumah. Kamera ini mendukung
fungsi pemantauan visual yang lebih detail dan memungkinkan pengguna
untuk melihat lingkungan secara langsung melalui aplikasi.
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3.4.2 Alur Fuzzy Logic

Inisialisasi Sensor

Pengambilan Data Sensor

Mengubah nilal crips menjadi
linguistik (Fuzzyfication)

Output Nilai

'
F

T-» Notifikasi Waspada

F
T
F

Tidak terdeteksi
pergerakan

Nolifikasi bahaya &
alarm

Menentukan Inference (Fuzzy
rules)

Mengubah nilai linguistik menjadi|
nilai pasti (Defuzzyfication)

Gambar 3.2 Kerangka kerja fuzzy logic

Sistem fuzzy logic berperan penting dalam pengambilan keputusan berdasarkan
data dari sensor. Saat perangkat sedang berjalan sensor mulai menjalankan tugas sesuai
fungsinya. Sensor PIR mendeteksi pergerakan manusia dan kamera untuk pemantauan.
Hasil awal pada pengukuran sensor berupa nilai awal (nilai crips) yang akan diubah ke
nilai linguistik dengan proses fizzzyfication. Kemudian, setelah nilai linguistik
didapatkan maka akan diteruskan proses inference untuk menentukan aturan nilai fuzzy.
Selanjutnya yaitu merupakan tahap akhir yang pada tahap ini nilai linguistik diubah
menjadi nilai pasti (Defuzzyfication) yang menjadi acuan pengambilan keputusan oleh
sistem kemanan. Berikut ini adalah penjelasan pada setiap tahapan fuzzy logic:

l.

Mulai: Sistem memulai operasi. Pada tahap ini, Raspberry Pi, sensor PIR,
sensor magnetik, dan kamera Raspberry diinisialisasi untuk mendeteksi
aktivitas di area yang diawasi.

Inisialisasi Sensor: Semua sensor diaktifkan untuk memulai proses
pendeteksian. Sensor PIR memantau perubahan gerakan dan Sensor magnetik
memantau status pintu atau jendela.

Pengambilan Data Sensor: Tahap ini akan mengambil data dari seluruh
sensor. Pada sensor PIR akan diihitung berapa kali sensor PIR mendeteksi
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gerakan dalam periode waktu dalam 1 menit. Kemudian, sensor magnetik
untuk status pintu atau jendela.

4. Mengubah Nilai Crips menjadi Linguistik (Fuzzyfication): Proses
fuzzyfication dilakukan untuk mengonversi nilai frekuensi deteksi menjadi
kategori linguistik. Intensitas gerakan menjadi “Tinggi”, “Sedang”,
“Rendah”. Status pintu/jendela menjadi “Terbuka™ atau “Tertutup™.

5. Menentukan Inference (Fuzzy Rules): Berdasarkan nilai linguistik yang
didapatkan dari fuzzyfication, sistem akan menentukan aturan inference atau
keputusan berdasarkan aturan IF-THEN. Kemudian hasil dari keputusan ini
diantaranya “Aman”, “Waspada”, dan “Bahaya”.

6. Mengubah Nilai Linguistik Menjadi Nilai Pasti (Defuzzyfication): Proses
defuzzyfication mengonversi nilai linguistik menjadi nilai output pasti yang
digunakan untuk menentukan status akhir atau tindakan yang diambil.

7. Output Nilai: Berdasarkan hasil defuzzyfication, sistem akan mengambil
keputusan sistem dalam mengirim notifikasi dan menyalakan alarm. Status
“Bahaya” sistem akan mengirim notifikasi bahaya dan alarm. Status
“Waspada™ sistem akan mengirim notifikasi waspada. Status “Aman” sistem
akan memberikan status aman.

8. Tidak Terdeteksi Pergerakan: Jika tidak ada pergerakan yang terdeteksi,
sistem akan mengabaikan dan berhenti melakukan proses fuzzy, serta akan
kembali ke tahap awal.

Outpat Oulput
nput
Raspberry PI npul

3.4.3 Arsitektur Sistem

]

Senso PIR inpa

Aplikasi
Android

Modul o
Camera Module i Zero 2 W

Inut Qutput

Sensor Magnetik [-np.

|

Logic
Pengaturan Alarm

Gambar 3.3 Diagram arsitektur sistem keamanan rumah

Arsitektur sistem keamanan rumah terdiri dari beberapa komponen utama yang
saling terhubung. Arsitektur ini bertujuan untuk menghubungkan perangkat keras
(sensor, kamera dan raspberry) dengan aplikasi android dengan protokol MQTT dan
RTSP, sehingga data pemantauan dapat diakses secara real-time melalui aplikasi
android.
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? Raspberry Pi Zero 2 W: Raspberry Pi Zero 2 W berperan sebagai pusat
pemrosesan dalam sistem ini. Raspberry pi Pi Zero 2 W dipilih karena ukuran
yang lebih kecil dan hemat daya, tetapi cukup kuat untuk menangani
pemrosesan data dari beberapa (sensor PIR dan sensor magnetik) serta
mengelola fuzzy logic. Selain itu, Raspberry Pi ini mampu melakukan tugas
tambahan seperti menangkap gambar atau streaming video, yang cukup berat
bagi mikrokontroler lain seperti Arduino. Raspberry Pi juga dapat mengelola
logika kapan alarm harus dinyalakan, sesuai dengan status yang didapatkan
dari aplikasi Android.

2. MQTT: Merupakan protokol untuk mengirim data status ke aplikasi Android.
Kemudian, Android dapat menerima pesan status keamanan secara real-time
melalui MQTT, yang memungkinkan pengguna mendapatkan informasi
seketika saat ada ancaman.

3. RTSP: Merupakan protokol yang digunakan untuk livestream kamera.
Aplikasi Android dapat mengakses livestream ini jika ingin memantau
kondisi rumah secara langsung.

4. Aplikasi Android: Berfungsi sebagai antarmuka pengguna, menerima data
status dari MQTT, dan menampilkan status keamanan. Pengguna juga dapat
mengatur rentang waktu notifikasi dan mengatur rentang waktu alarm akan
berbunyi otomatis ketika bahaya terdeteksi. Pengaturan Alarm diatur di
aplikasi Android dan kemudian dikirim ke Raspberry Pi melalui MQTT.
Raspberry Pi menyimpan informasi ini dan hanya mengaktifkan alarm dalam
rentang waktu tertentu jika kondisi Bahaya terdeteksi. Aplikasi juga dapat
menyimpan gambar dari kamera di dalam Local Database ketika ada
peringatan waspada atau bahaya.

5. Local Database: Digunakan untuk menyimpan data yang relevan, seperti
status keamanan, waktu deteksi, dan gambar yang diambil saat ada aktivitas
mencurigakan. Hal ini dapat memberikan catatan atau log aktivitas kepada
pengguna.
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3.4.4 Alur Perancangan Sistem IoT

lenggabungkan sensor PIR,

sensor magnetic, buzzer dan

Camera Module ke
Raspberry PI

Pengkodean python untuk
membaca sensor
Livestream kamera dengan
RTSP

Mengirim status dan Mengirim status dan
notifikasi waspada notifikasi bahaya, aktifasi
alarm

Gambar 3.4 Alur perancangan perangkat iot

Perangkat keras yang dipilih dalam perancangan ini adalah Raspberry Pi Zero 2
W dirakit bersama komponen sensor PIR, Raspberry Pi Camera Module, dan buzzer.
Perangkat dikendalikan menggunakan bahasa pemrograman Python untuk mengakses
dan membaca data dari sensor PIR serta mengontrol kamera dan buzzer. Selain itu,
bahasa pemrograman Python juga digunakan untuk mengirim status kemanan dengan
protokol MQTT ke perangkat Android dan melakukan streaming kamera dengan
protokol RTSP.

3.5 Pengembangan Aplikasi (Extreme Programming)

Pada tahap ini, dimulai untuk pengembangan aplikasi dengan metode extreme
programming. Berikut adalah tahap-tahap pengembangan aplikasi dengan metode ini.
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3.5.ﬁlanning (Perencanaan)

Tahap planning merupakan langkah awal dalam pengembangan aplikasi di mana
dilakukan pengumpulan kebutuhan dan spesifikasi sistem. Pada tahap ini, diidentifikasi
kebutuhan utama aplikasi, yaitu fitur notifikasi keamanan dan pemantauan kamera
secara real-time melalui aplikasi Android serta kontrol alarm. tujuan dari
pengembangan aplikasi ini adalah memberikan solusi yang komprehensif untuk
keamanan rumah dengan notifikasi dan pemantauan yang real-time. Hasil dari tahap
perencanaan ini adalah daftar fitur yang akan diimplementasikan dalam pengembangan
aplikasi.

3.5.2 Design (Perancangan)

Pada tahap desain, disusun UML diagram untuk memetakan struktur dan interaksi
antar komponen, seperti use case diagram untuk mengidentiﬁkasi@ur utama yaitu
streaming kamera, notifikasi keaman, dan kontrol alarm. Kemudian class diagram dan
sequence diagram untuk menggambarkan hubungan antara aplikasi Android dan
perangkat loT. CRC (Class-Responsibility-Collaborator)  digunakan  untuk
mendefinisikan tanggung jawab dan kolaborgsis antar kelas. Desain antarmuka dibuat
dalam bentuk prototype menggunakan Figma%ngan fokus pada kemudahan akses dan
pengalaman pengguna yang intuitif, mencakup mockup Ul untuk fitur monitoring

kamera, status keamanan, notifikasi, serta kontrol alarm.

3.5.3 Coding (Pengkodean)

Tahap pengkodean mencakup beberapa langkah penting dalam pengembangan
sistem keamanan rumah. Proses ini terdiri dari pengembangan perangkat IoT dan
pengembangan aplikasi Android menggunakan Kotlis dengan framework Jetpack
Compose. Tujuan dari tahap pengkodean ini adalah untuk menciptakan sistem yang
dapat memantau rumah secara real-time dengan menerapkan fuzzy logic untuk
mengambil keputusan, serta streaming video dari kamera sebagai pemantauan
lingkungan rumah. Berikut ini adalah alur perancangan aplikasi Android.
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Perancangan Aplikasi
Android
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membunyikan Notifikasi,
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bahaya dan aktifasi Alarm

Menampilkan status
aman

Gambar 3.5 Alur perancangan aplikasi android

Aplikasi Android dikembangkan menggunakan Kotlin dengan arsitektur MVVM.
Aplikasi ini memungkinkan pengguna untuk memantau kondisi rumah secara real-time,
mengontrol alarm, dan menerima notifikasi. Dalam pengambilan keputusan pada sistem
keamanan ini, data fuzzy logic berperan penting untuk menentukan respons berdasarkan
data dari sensor PIR, sensor magnetik dan kamera.

3.5.4 Testing (Pengujian)

Setelah pengkodean selesai, dilakukan testing dengan metode Blackbox Pisting
untuk memastikan bahwa semua fitur berfungsi dengan baik. Pengujian ini dilakukan
tanpa melihat kode sumber, fokus hanya pada hasil yang dihasilkan oleh aplikasi. Setiap
fitur utama, seperti notifikasi, streaming video dan kontrol alarm, diuji secara
menyeluruh untuk memastikan aplikasi berjalan sesuai dengan kebutuhan. Jika
ditemukan masalah, perbaikan dilakukan sebelum melanjutkan ke tahap evaluasi.

3.6 Evaluasi
Tahap evaluasi pada penelitian ini dijgkukan setelah proses pengujian seluruh

komponen sistem selesai dilakukan. Evaluasi bertujuan untuk menilai apakah sistem yang
telah dikembangkan sudah berjalan sesuai dengan spesifikasi yang dirancang. Metode
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evaluasi yang digunakan adalah dengan melakukan analisis terhadap hasil pengujian pada
masing-masing komponen, meliputi sensor PIR, sensor magnetik, perangkat IoT berbasis
Raspberry Pi, serta aplikasi Android. Evaluasi dilakukan dengan membandingkan hasil
pengujian dengan spesifikasi teknis perangkat yang digunakan, serta dengan melihat
kestabilan dan keandalan sistem secara keseluruhan.

3.7 Alat Pendukung Penelitian

105
Berikut adalah alat-alat untuk mendukung penelitian ini yang mencakup pEangkat keras
dan perangkat lunak:

3.7.1 Perangkat Keras

1. Raspberry Pi Zero 2 W. Digunakan sebagai pusat kontrol loT untuk
menghubungkan dan mengelola semua perangkat sensor dan kamera. Adapun
spesifikasinya adalalsebagai berikut:

a. Processor: Quad-core ARM Cortex-A53 64-bit SoC @ 1 GHz
b. RAMz=812 MB LPDDR2 SDRAM
c. Port: Ix mini HDMI, 1x micro USB OTG, 1x micro USB power, 1x
I camera connector
d. ireless: Wi-Fi 802.11 b/g/n, Bluetooth 4.2
e. Fungsi: menjalankan logika fuzzy, mengendalikan sensor, mengirim
status melalui MQTT, dan streaming video RTSP.

2. Raspberry Pi Camera OV5647. Digunakan untuk memantau keadaan rumah
secara real-time. Kamera ini akan dihubungkan ke Raspberry Pi untuk
menangkap gambar atau video. Kamera ini memiliki resolusi 5 megapixel
dan memiliki sudut lensa 130 derajat. Kamera dapat melihat cahaya infrared
sehingga bisa digunakan untuk penglihatan malam.

3. Sensor Passive Infrared HC-SR501. digunakan untuk mendeteksi pergerakan
manusia di area yang dipantau. Memliki spesifikasi sebagai berikut:

a. Voltage: SV — 20

b. v time: Adjustable (3 sampai 5 menit)

c. Lock time: 0.2 sec

d. Sensing range: kurang dari 120 derajat, dengan jarak 7 meters

4. Sensor Magentic Switch. Digunakan untuk mendeteksi pintu terbuka atau

tertutup. Memliki spesifikasi sebagai berikut:
a. Size:30xI15mm
b. Line: 28cm
c. Voltage: 12V DC
d. Open distance : 15mm
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5. Buzzer. berfungsi sebagai alarm yang dapat diaktifkan oleh pengguna melalui
aplikasi Android.

6. MicroSD Card SanDisk. Diperlukan untuk menyimpan sistem operasi
Raspberry Pi dan semua program yang diperlukan untuk menjalankan sistem
keamanan rumah berbasis IoT. MicroSD yang digunakan memiliki
penyimpan 128 gigabyte.

7. Breadboard dan Kabel Jumper. Digunakan untuk menghubungkan komponen
semua komponen IoT.

8. Laptop. Digunakan untuk proses pembangunan perangkat lunak.

3.7.2 Perangkat Lunak

1. Raspberry Pi OS, sistem operasi berbasis Linux untuk Raspberry Pi,
digunakan untuk menjalankan skrip IoT.

2. Python, bahasa pemrograman utama yang digunakan untuk mengontrol
perangkat keras seperti sensor dan kamera.

3. Android Studio, sebagai IDE untuk pengembangan aplikasi Android,
digunakan untuk membuat aplikasi yang mengontrol sistem keamanan dan
menerima notifikasi dari IoT.

4. Figma, untuk merancang antarmuka aplikasi Android.

5. Windows 11, sistem operasi utama untuk pengembangan perangkat lunak,
desain, dan manajemen proyek

3.8 Jadwal Penelitian

Tabel 3.1 Jadwal penelitian

Kegiatan | Bulan 1 Bulan 2 Bulan 3 Bulan 4 Bulan 5
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Identifika
si
Masalah
Studi
Literatur

Pembang
unan
Perangka
tloT




Planning

Design

Coding

Testing

Evaluasi

30




31

BAB 4. PEMBAHASAN

4.1 Implementasi Fuzzy Logic

Sistem keamanan berbasis loT ini menggunakan Alur Fuzzy Logic untuk mengambil
keputusan berdasarkan data sensor. Prosesnya dimulai saat perangkat Raspberry Pi, sensor
PIR, sensor magnetik, dan kamera dinyalakan dan diinisialisasi. Selama operasi,
langkah-langkah berikut terjadi secara berulang:

I.

Membaca nilai dari setiap sensor:
a. Sensor PIR menghitung frekuensi deteksi gerakan per 10 detik.
b. Sensor magnetik medeteksi apakah pintu/jendela terbuka atau tertutup.
Proses fuzzifikasi yaitu sebagai berikut:
a. Sensor Pir menjadi frekuensi gerakan dengan hasil “Rendah”, “Sedang”,
dan “Tinggi”.
b. Status pintu menjadi “Terbuka” atau “Tertutup”.
Mengambil data lokal waktu untuk menentukan waktu rawan dengan hasil
“Siang”, “Malam”, dan “Dini Hari”.
Proses inference dilakukan dengan menggabungkan hasil fuzzifikasi dari ketiga
input, yaitu PIR, status pintu, dan waktu. Proses inferensi menggunakan metode
Mamdani Max-Min.
Proses  defuzzifikasi dengan metode Centroid. Output akhir akan
mengklasifikasikan kondisi rumah menjadi tiga status yaitu “Aman”, “Waspada”,
dan “Bahaya”.
Output sistem selanjutnya diteruskan ke aplikasi Android melalui protokol MQTT,
serta sistem akan mengambil gambar dari kamera untuk bukti pendukung apabila
status keamanan berada dalam kondisi waspada atau bahaya.

4.1.1 Fuzzifikasi

Pada tahap ini nilai dari sensor PIR dan sensor magnetik akan dilakukan

perhitungan untuk diubah dari nilai crips menjadi nilai linguistik. Selain sensor, proses
fuzzifikasi juga dilakukan untuk pembagian waktu rawan.

4.1.1.1 Sensor PIR

Sensor PIR mengukur j h deteksi gerakan dalam periode waktu 10 detik
dengan delay 0.5 detik dan diklasifikasikan ke dalam tiga kategori linguistik:
rendah, sedang, dan tinggi.

I. Rendah: menggunakan rumus (4.1) fungsi keanggotaan trapesium

menurun dengan rentang 0 sampai 10.

1,
Prenaan (X) = {7, 0<x <10 (4.1)

0,
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2. Sedang: menggunakan rumus (4.2) fungsi keanggotaan segitiga dengan
rentang 0-10 menaik dan 0-20 menuigEry
0, x <0 at ux = 20
20
10-0’

Hsedang (X) = { 20-x |
20-10

(4.2)

3. Tinggi menggunakan rumus (4.3) fungsi keanggotaan trapesium
menaik dengan rentang 10-20.

o,

_ lx-10
Hyinggi (X) = Zo-10
1,

(4.3)

Berikut ini adalah gambar grafik untuk fungsi keanggotaan rendah, sedang

dan tinggi pada tahap fuzzifikasi sensor PIR.
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Gambar 4.1 Grafik Fungsi Keanggotaan Fuzzy PIR

4.1.1.2 Waktu

Fuzzifikasi waktu menggunakan tiga himpunan linguistik: siang, malam,

dan dini hari. Bentuk fungsi keanggotaannya disusun dari kombinasi fungsi
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segitiga dan trapesium menurun/menaik. Karena pada waktu akan berjalan selama
24 jam secara berulang, maka nilai x akan dimoduluskan 24.
I. Siang: Rumus (4.4). Menggunakan fungsi keanggotaan segitiga, dengan
rentang 0-12 menaik, 12 puncak segitiga dan 12-18 menurun.

18 < Xpoq < 23
Xinod ~ (Xmoad=0)
12— (noa=0) * (Xmod = 0) < Xpog < 12

Hsiang (x) = (44)

dimana: x,,,,4 = x mod 24

2. Malam: Rumus (4.5) Fungsi keanggotaan trapesium menaik, dengan
rentang jam 12-18 menaik dan 18- 23 mendatar.

Hmod —12 12 <
X <18
81’ mod

Hmatam (0) = 18 < Xppq < 23 (4.5)

(tmoa = 0) < Xmog < 12

dimana: xp,,¢ = x mod 24

3. Dini Hari: Rumus (4.6) Menggunakan trapesium menurun, dengan
rentang 0-12.

Xmod = (xmnd = 0)

12-Xmod
Hainitari (X) = [rr—— (Xnog =0) <x <12 (4.6)

0, 12 < Xmod = (xmud = 0)
dimana: x4 = x mod 24

Berikut ini adalah gambar grafik untuk fungsi keanggotaan rendah, sedang
dan tinggi pada tahap fuzzifikasi waktu.
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Fuzzifikasi Waktu
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Gambar 4.2 Grafik fungsi fuzzifikasi waktu

4.1.1.3 Pintu

Pada tahap fuzzifikasi pintu dikarenakan hasil sensor adalah proximity yang
menghasilkan output 0 atau 1, maka akan dilakukan perhitungan frekuensi pintu
terbuka dan tertutup selama 10 detik dengan delay 0.5 detik. Fuzzifikasi ini hanya
memiliki dua status linguistik yaitu terbuka dan tertutup, dengan fungsi
keanggotaan sebagai berikut:

I.  Rumus (4.7) Fungsi keangéotaan terbuka:

x=<0

Heerbuka (X) = , 0<«x _i 10 4.7)

2. Rumus (4.8) Fungsi Keangotaan tertutup:

L, x<0

s
Htertutup 5 = Amo=o’ 0< JCS 10 (4.8)

0 x =10

Berikut ini adalah gambar grafik untuk fungsi keanggotaan terbuka dan
tertutup pada proses fuzzifikasi pintu.
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Gambar 4.3 Grafik fungsi fuzzifikasi sensor pintu

4.1.2 Infrence

Infrence dilakukan dengan menggabungkan hasil fuzzifikasi dari ketiga
input, yaitu PIR, status pintu, dan waktu. Proses inferensi menggunakan metode
Mamdani Max-Min untuk menentukan aturan fizzy. Berikut ini pada tabel 4.1
merupakan inference yang digunakan dalam sistem keamanan rumah.

Tabel 4.1 Tabel Infrence

PIR Pintu Waktu Status
Rendah Tertutup Siang Aman
Rendah Tertutup Malam Aman
Rendah Tertutup Dini Hari Waspada
Rendah Terbuka Siang Waspada
Rendah Terbuka Malam Waspada
Rendah Terbuka Dini Hari Bahaya
Sedang Tertutup Siang Aman
Sedang Tertutup Malam Waspada
Sedang Tertutup Dini Hari Bahaya
Sedang Terbuka Siang Waspada
Sedang Terbuka Malam Bahaya
Sedang Terbuka Dini Hari Bahaya
Tinggi Tertutup Siang Waspada
Tinggi Tertutup Malam Waspada
Tinggi Tertutup Dini Hari Bahaya
Tinggi Terbuka Siang Bahaya
Tinggi Terbuka Malam Bahaya
Tinggi Terbuka Dini Hari Bahaya
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Dari hasil aturan pada tabel 4.1 akan membentuk sebuah output fuzzy untuk
menentukan status keamanan rumah pengguna. Untuk keperluan perhitungan
defuzzifikasi, kategori linguistik status ini diberi nilai numerik sebagai berikut:

3. Aman (rendah): 30

4. Waspada (sedang):60

5. Bahaya (tinggi): 90

Nilai-nilai ini akan digunakan sebagai representasi owtput pada proses
perhitungan centroid pada tahap defuzzifikasi berikutnya.
4.1.3 Defuzzfikasi

Setelah proses inferensi dilakukan, sistem akan menghasilkan sejumlah
aturan fuzzy dengan nilai keanggotaan tertentu («) dan keluaran status keamanan
dalam bentuk nilai numerik (z). Untuk memperoleh nilai keluaran yang bersifat
tegas (crisp output), digunakan metode defuzzifikasi dengan pendekatan centroid.
Metode centroid menghitung nilai keluaran akhir (z_output) berdasarkan rumus:

X1 @ - %
znuput = W (4.8)
Dimana:

3. a; adalah nilai derajat keanggotaan hasil dari aturan ke-i
(menggunakan operator Min), dan hasil akhir tiap kategori output
diperoleh dengan operator Max jika ada lebih dari satu aturan
yang menghasilkan kategori tersebut.

4. z; adalah nilai output numerik dari aturan ke-i

5. n adalah jumlah aturan

Nilai z output yang dihasilkan akan diklasifikasikan ke dalam tiga kategori
status keamanan sebagai berikut:

Tabel 4.2 Tabel output defuzzifikasi

Rentang Nilai Status Keamanan
30-45 Aman

46-75 Waspada

76-100 Bahaya

Rentang nilai pada tabel 4.2 di atas ditentukan berdasarkan titik tengah dari
nilai representatif linguistik fuzzy yang digunakan dalam inferensi yaitu aman
dengan nilai 30, waspada dengan nilai 60 dan bahaya dengan nilai 90. Dengan
pendekatan ini, batas antar kategori ditentukan dari nilai tengah antara masing-
masing status:
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1. Batas antara Aman dan Waspada adalah 45

2. Batas antara Waspada dan Bahaya adalah 75

Setelah nilai z_output diketahui, sistem akan menjalankan tindakan sesuai
status keamanan yang diperoleh:

1. Status “Bahaya™ bunyikan alarm jika alarm diaktifkan pengguna dan

kirim notifikasi darurat

2. Status “Waspada”: kirim notifikasi peringatan

3. Status “Aman’ tampilkan indikator aman

Setelah tindakan diambil, jika tidak ada pergerakan yang terdeteksi sistem
akan memberikan status “Aman” dan sistem kembali ke pengambilan data sensor
dan proses akan diulgi terus-menerus untuk pemantauan real-time.

4.2 Implementasi Arsitektur Sistem

Pada tahap ini akan dijelaskan implementasi arsitektur sistem yang akan diterapkan
pada sistem keamanan rumah yaitu sebagai berikut:

1. Raspberry Pi Zero 2 W yang berperan sebagai pusat pemrosesan dalam sistem ini.
Raspberry akan memproses hasil inputan yang diambil dari sensor PIR dan sensor
magnetik untuk digunakan dalam memproses algoritma fuzzy logic. Hasil dari
fuzzy ini akan dikirimkan ke jaringan mqtt untuk nantinya akan diterima di
perangkat Android. Raspberry juga menjalankan RTSP untuk melakukan
streaming kamera. Jaringan RTSP ini akan diteruskan ke server publik untuk dapat
diakses di luar jaringan lokal.

2. MOQTT berperan sebagai jalur komunikasi antara raspberry dan perangkat Android.
MQTT yang digunakan dalam proyek ini adalah HiveMQ Cloud, sebuah layanan
managed MQTT broker berbasis cloud yang menawarkan berbagai kemudahan.
Dengan menggunakan HiveMQ, peneliti tidak perlu lagi menyediakan dan
mengelola server MQTT sendiri secara manual, yang biasanya membutuhkan setup
server publik, instalasi broker, konfigurasi TLS, dan pengelolaan keamanan
koneksi.

3. RTSP berperan untuk jaringan livestream pemantauan kamera. Pada penelitian ini
agar RTSP dapat berjalan di jaringan publik dari luar jaringan lokal, alur RTSP
tidak langsung dikirimkan ke aplikasi Android dari Raspberry Pi, melainkan
diteruskan terlebih dahulu ke sebuah server publik. Raspberry Pi mengirimkan
RTSP ke server tersebut, kemudian pada server akan menjalankan MediaMTX
sebagai perantara. Dengan pendekatan ini, kamera dapat diakses secara real-time
melalui internet.
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4. Aplikasi Android berperan dalam memberikan informasi ke pengguna terkait

keamanan rumah. Aplikasi Android memberikan informasi ke pengguna dengan
mengambil hasil output yang dikirim oleh Raspberry Pi melalui MQTT.
Kemudian, aplikasi Android juga akan menampilkan livestream video real-time
menggunakan hasil output dari RTSP.

5. Local Database berperan untuk menyimpan riwayat informasi yang dikirimkan
oleh MQTT dan data pengguna di Aplikasi Android. Selain itu, local database
juga digunakan untuk menyimpan data pengguna di Raspberry Pi. Local database
pada penelitian ini dalam implementasiannya menggunakan database SqlLite.

HiveMg

1 —
e H J ou—  (MQTT) et
- g I—b Aplikasi

=) Android

B ,-"/—7\'7 ™ i
B ( MediaMTX
e (RTSR) O
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I I SQLite
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infrared
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Gambar 4.4 Implemtasi arsitektur sistem keamanan rumah
Implementasi Sistem IoT

Implementasi sistem loT dilakukan dengan mengikuti alur perancangan sistem loT yang

terdiri dari menggabungkan komponen sensor, pengkodean python untuk autentikasi,
livestream kamera dengan RTSP dan pengkodean python untuk sistem logika fuzzy:

4.3.1 Pemasangan Komponen Sensor Sistem Keamanan

Tahap implementasi yang pertama, dilakukan pemasangan komponen sensor
untuk sistem keamanan rumah sebagai berikut :

1. Raspberry Pi Zero 2 W dihubungkan ke sumber listrik melalui kabel USB
yang terpasang pada Raspberry Pi.

2. Raspberry Pi Camera Module tipe OV5647 5 MP dipasangkan pada port
Camera Serial Interface (CSl) raspberry pi. untuk di sambungkan ke
Raspberry Pi Zero 2 W menggunakan kabel HBV FFC. Kamera ini
dilengkapi iluminator inframerah untuk penglihatan malam.

3. Sebelum pemasang sensor — sensor Breadboard disambungkan ke header
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GPIO Raspberry Pi sebagai tempat penyaluran tegangan dan ground.
a. PIN 5V dihubungkan ke “+” pada BreadBoard
b. PIN GND dihubungkan ke “-* pada BreadBoard

Pemasangan sensor pertama yaitu Sensor Magentic Switch, yang digunakan
untuk mendeteksi pintu terbuka atau tertutup.

a. PIN SIGNAL dihubungkan pada GP104
b. PIN GND dihubungkan pada GND BreadBoard

Pemasangan sensor kedua yaitu Sensor Passive Infrared (PIR), yang
digunakan untuk mendeteksi pergerakan manusia di area yang dipantau.

a. PIN VCC dihubungkan ke 5 V pada BreadBoard
b. PIN OUT dihubungkan ke GP1022
c. PIN GND dihubukan ke GND pada BreadBoard

Terakhir yaitu Buzzer, yang berfungsi sebagai alarm yang dapat diaktifkan
oleh pengguna melalui aplikasi Android.

a. PIN +dihubungkan ke GPIO di raspberry Pi

b. PIN —dihubungkan ke GND di BreadBoard

Gambar 4.5 Hasil pengimplementasian perancangan iot
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4.3.2 Konfigurasi Jaringan

Sebelum Rasperry Pi menjalankan sistem keamanan rumah, terdapat konfigurasi
jaringan terlebih dahulu untuk implentasinya. Konfigurasi jaringan ini bertujuan untuk
mengkoneksikan perangkat Raspberry Pi ke jaringan wifi yang tersedia di sekitarnya.
Konfigurasi jaringan ini bekerja dengan cara raspberry pi akan memancarkan jaringan
hotspot yang kemudian nantinya di aplikasi Android, pengguna dapat mengkonfigurasi
jaringan wifi apa yang ingin disambungkan pada Raspberry Pi ketika dilakukan tahap
registrasi. Konfigurasi jaringan ini memanfaatkan framework Flask untuk membuat
Application Programming Interface (API) yang digunakan sebagai komunikasi antara
Raspberry Pi dengan aplikasi android ketika perangkat Android terhubung ke hotspot
vang dihasilkan Raspberry Pi. Konfigurasi jaringan ini memiliki beberapa fungsi yang
diantaranya adalah sebagai berikut:

l. is_connected() digunakan untuk mengecek apakah Raspberry Pi sudah

terhubung ke internet dengan cara melakukan ping ke DNS Google (8.8.8.8).

def 1s_bcnncﬁtcd(}:
Memeriksa koneksi internet dengan melakukan ping ke
-8u8.8.
try:

subprocessycheck output(["ping", "-g", "1",

"8.8.8.8"])
return True
except subprocess.CalledProcessError:

return False

2. enable ap mode () lJika Raspberry Pi belum terhubung ke internet,
fungsi ini akan mengaktifkan mode hotspot (Access Point) dengan
menjalankan service hostapd dan dnsmasq, sehingga perangkat Android dapat
terhubung ke jaringan yang dipancarkan Raspberry Pi

def cnahlh_ap_wcdc();

wnn

Mengaktifkan mode AP (hotspot) dengan menjalankan
hostapd dan dnsmasq.

print ("No internet. Switching to AP mode...")

S1

cess.run( ["sudo", "systemctl", "enable",

"hostapd", "dnsmasg"]

subp cess.run(["sudo", "systemctl", "restart™,

"hostapd"™, "dnsmasq™]




4.

Connect_to_wifi (ssid, password) digunakan untuk
menghubungkan Raspberry Pi ke jaringan WiFi yang dikonfigurasi oleh
pengguna. Data SSID dan password diterima dari aplikasi Android, lalu

disambungkan menggunakan perintah nmcli.

def connect to wifi(ssid, password):

nn

Menghubungkan ke jaringan WiFi menggunakan nmeli.
try:
i N (f"Connecting to WiFi SSID: {ssid}™)
@;ult = subprocess.run(

["sudo", "mmcli"™, "dev", "wifi", "connect",

ssid, "password", password];

stdout=subprocess.PIPE,
stderr=subprocess.PIPE,
text=True,
check=True
)
print (fe€sult.stdout)
returngTrue, "Connected successfully."
except subprocess.CalledProcessError as e:
print (e.stderr)
returnnFalse;ne.stderr

start config server()

menyediakan dua endpoint AP1, yaitu:

a. /test-connection untuk menguji koneksi antara Android dan Raspberry
Pi. Endpoint dimanfaatkan aplikasi Android untuk memeriksa
apakah pengguna sudah benar-benar menghubungkan perangkat
Android ke hotspot Raspberry Pi

b. /set-wifi untuk menerima konfigurasi jaringan dari aplikasi Android.

def star onfig server():

WiFi

wan
Menjalankan server konfigurasi menggunakan Flask.
Endpoint:

- GET /test-connection : Untuk menguji koneksi dari

perangkat Android.

- POST /set-wifi : Untuk menerima konfigurasi
(SSID dan password) .

mun

menjalankan service berbasis Flask yang
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app = Flask(_ name )
@app.route("/test—connectlon", methods=["GET"]
def test_ccnncctlcn():
return "OK", 200
Rapp.route ("/set-wifi™, @thodsz ["POST"] )
def set wifi():
data = request.get_ json()
ssid = data.get ("ssid")
password = data.get ("password")
if not ssid or not password:
return jsonify ({"success": False, "message":
"SSID or password missing™}), 400

cess, message = :cnno:t_tc_wifl(ssid, password)
@:SUCCESS:
returnyjsondfy ({ "success": True, "message™:
message}), 200
else:
return jsonify ({"success": False, "message":
message}), 500

def Tunpappiine:
app.run(host="0.0.0.0"', port=80)

grverithread = threading.Thread (target=run_app)
server_thread.daemon = True
server thread.start ()

PEinE ("Configuration server started on port 80.")

setup network configuration() Fungsi utama yang mengatur
seluruh proses konfigurasi jaringan. Jika tidak ada koneksi internet, maka
Raspberry Pi akan otomatis masuk ke mode hotspot, menjalankan server
Flask, dan menunggu koneksi WiFi berhasil dilakukan sebelum melanjutkan
proses berikutnya.

def setup network configuration{):

Jika koneksi internet tidak tersedia:
1. Aktifkan mode AP.
2. Jalankan server Flask konfigurasi.

3. Tunggu hingga koneksi internet tersedia.

nnn
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if not is onnected () :

print ("No internet connection detected.™)

enable ap mode ()

start_: :nfiq_scrver()
print ("Hotspot mode enabled. Connect your phone to
the Pi AP and POST to http://192.168.4.1/set-wifi™)

while not is_connected() :

print ("Waiting for WiFi connection...™)
time.sleep (10)
print ("WiFi connected. You can now disable AP mode
or switch to station mode.™)

Dengan sistem ini, pengguna tidak perlu melakukan konfigurasi jaringan secara
manual menggunakan terminal atau kabel LAN. Cukup dengan aplikasi Android,
Raspberry Pi dapat disambungkan ke WiFi rumah secara praktis dan efisien.

4.3.3 Pengodean Autentikasi

Tahap selanjutnya dari implementasi sistem loT adalah pengkodean untuk fitur
autentikasi. Fitur ini dibuat untuk mencegah orang yang tidak memiliki hak untuk
mengakses sistem keamanan rumah ini. Dalam pengkodean autentikasi ini, terdapat
beberapa fungsi, yaitu:

L.

is_authenticated() berfungsi untuk mengetahui apakah pengguna
sudah login atau belum.

global is_logged_in
return is_logged in

on_message register() Fungsi ini menangani proses pendaftaran
pengguna baru yang datanya dikirim melalui MQTT, lalu disimpan ke dalam
database lokal.

Ee-F on_message_register(client, userdata, msg):
global topic register, is logged in

payload = 7jsc s (msg.payload.decode ("utf-8"))

username = payload.get ("username")
password = payload.get ("password")

email = payload.get ("email™)

conn = sglite3.connect ('security.db')

cursor = conn.cursor()
cursor.execute ('''CREATE TABLE IF NOT EXISTS users
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122
(username TEXT, password TEXT,
email TEXT)''")

cursor.execute ("SELECT * FROM users WHERE email=?",

(email,))

if cursor.fetchone():
client.publish(f"{topic_register}/response",
json.dumps ({"success": False,
"message™: "User already registered"}))
conn.close ()

return

@rsor.execute("INSERT INTC users (username,
password, email) VALUES (2, 2, 2)",
(username, password, email))
conn.commit ()

conn.close ()

print ("Created Data: ", g€t data wseE())

is_logged in = True

client.publish (f"{topic_register}/response",
json.dumps (

{"success": True, "message": f"User {username}

registered successfully"}))

on_message_login () Fungsi ini digunakan untuk proses login. Sistem
akan mencocokkan email dan password dengan data yang ada di database,
lalu memberikan respon melalui MQTT.

@f on_message_ login(client, userdata, msg):
bal topic login, code, is_logged in
pPayload = json.loads (msg.payload.decode ("utf-8"}))
email = payload.get ("email™)
password = payload.get ("password")

@nn =Spsqlhitesneconnect ( 'security . Ay
cursor = conn.cursor()
cursor.execute (
"SELECT * FROM users WHERE email=? AND
password=?", (email, password))
user = cursor.fetchone ()

conn.close ()




if user:
print ("UserData: ", WSEE)
is_logged @m = True
userData = {"username": user([0], "email™:
user([2], "password™: user([l], "codo_dcv1ce": code }

client.publish(f"{topic_login}/response™,

json.dumps ({"success": True,
"message": "Login successful", "data": userDatal}))
else:
client.publish(f"{topic_login}/response™,
json.dumps ({"success": False,

"message™: "Invalid credentials"}))
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get_data user() Fungsi ini ?éunakan untuk mengambil data
pengguna yang fersimpan di database, terutama digunakan saat sistem

dijalankan ulang. Fungsi ini juga berfungsi untuk memeriksa device sudah

diregistrasi atau belum.

def get data user():
conn = sglite3.connect ('security.db')
cursor = conn.cursor ()

cursor.execute ("SELECT username, password FROM

e
er_data = cursor. fetchone ()
conn.close ()

if user data:
return {"username": user data[0], "password":
user_data[l]}
return None

on message check username () berguna untuk mengecek apakah

suatu username sudah pernah didaftarkan di sistem. Hal ini dilakukan untuk

mencegah terjadinya duplikat username.

def cn_mossaqo_thcck_usornamo(client, userdata, msqg):

username = msg.topic.split("/") [0]

conn = sglite onnect ('security.db')

cursor = conn.cursor ()
cursor.oxoﬁc("SELECT * FROM users WHERE
username=?", (UsSername, ))

exists = cursor.fetchone() is not None
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conn.close ()
client.publish (f" {username}/check/response™,

Json.dumps ({"exlists": exists}))

on message check device() digunakan untuk mengecek apakah

perangkat sudah memiliki data pengguna yang terdaftar atau belum.

def

message check device(client, userdata, msg):
conn=lsglite3nconnect ( 'security . diony
cursor = conn.cursor ()
cursoryexecute ("SELECT * FROM users")
registered = gursorwfetchone () is not HNone
conn.close ()
client.publish (f"{DEVICE_ CODE}/registered/response™,

Jjson.dumps ({"registered™:

registered}))

auth ()

mengatur semua topik MQTT yang digunakan untuk autentikasi

dan menghubungkan fungsi-fungsi di atas ke sistem komunikasi MQTT.

def

auth (client, device code):

global topic register, topic_login, code
topic_register = f"{device code}/auth/register™
topic_login = "auth/login"

code = device code

client.message callback add(topic register,

cnirr@:aqeircqi%tcr}
ient.message callback add(topic_ login,

on_message_lcqin}

client.message callback_add(f"+/check",

on_message check username)

#

client.message_callback_add(f“{DEVICE_CQDE}/roqlstcred",

on_message check device)

client_subscribc(topic_register)
client.subscribe (topic_login)

# client.subscribe(f" {DEVICE CODE}/registered")
client.subscribe ("+/check")
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Seluruh fungsi ini bekerja sama untuk memastikan bahwa hanya pengguna yang
terdaftar dan telah berhasil login yang dapat mengakses sistem keamanan rumah
berbasis [oT.

4.3.4 Livestream Kamera

Tahap selanjutnya yaitu melakukan livestream kamera. Livestream dilakukan
dengan menggunakan perintah libcamera-vid untuk menangkap video dari kamera.
Kemudian, output video yang didapatkan dari kamera tersebut langsung dlakukan
streaming dengan program ffmpeg. Pada bagian bawah kamera hasil video akan
ditambahkan timestamp untuk memberikan info tanggal dan waktu secara real-time.

def start camera stream(topic user):
stream url = f"rtsp://52.77.241.213:8554/mystream/{topic_user}"
command = £"""
libcamera-vid --awbgains 1.3,1.0 -t 0 --inline --framerate 15 --width
480 --height 270 --codec h264 -o - | \

ffmpeg -probesize 5M -analyzeduration 10M -f h264 -1 - \

-vf "drawtext=fontfile=/usr/share/fonts/truetype/dejavu/DejaVuSans-
Bold.ttf:text="'%{{localtime}} ' :x=w-tw-10:y=h-th-
10:fontsize=14:fontcolor=whiteR0.8:box=1:boxcolor=black@0.4™ \

-c:v h264_v412m2m -pix_ fmt yuv420p \

-rtsp transport tcp -f rtsp {stream url}

mun

while True:

print ("gyearting camera stream...")
proc = Stbprocess.Popen (
command,

shell=True,
executable="/bin/bash",
stdout=subprocess .DEVNULL,
stderr=gubprocess . DEVNULL

)

proc.wait ()

print ("Stream

Hasil dari proses tersebut dikonversi dan dikirimkan sebagai RTSP stream ke
alamat server tertentu dengan format:

rtsp://[alamat_server]/mystream/[user_topic]

Dengan pendekatan ini, video dari kamera dapat dipantau secara real-time melalui
jaringan oleh aplikasi client. tanpa perlu menyimpan video secara lokal di perangkat.




4.3.5 Pengodean Sistem Logika Fuzzy

Pada tahap ini algortima logika fuzzy diterapkan dalam bentuk kode python untuk
membuat sistem loT ini berjalan. Kode untuk logika fuzzy memiliki banyak fungsi

diantaranya adalah sebagai berikut:

1. fuzzyﬁmembershipﬁlow(), fuzzyimembershipimedium(L

fuzzy membership high(). Ketiga fungsi ini

menentukan tingkat keanggotaan dari input sensor gerak (PIR) berdasarkan
nilai yang diterima. Nilai input ini kemudian diklasifikasikan menjadi rendah,

sedang, atau tinggi sesuai dengan logika fuzzy.

def fuzzy 1
if x <= A:

B):

return 1
elif A <= x <= B:

return (B - x) / (B - A)
else:

return 0

y_membership medium(x, A, B, C):
if % == B:
return 1
elif A <= x <= B:
return (x - A) / (B - A)
elif B <= x <= C:
return (C - x) / (C - B)
else:

return 0

def fUZZT_WOWhOZShlp_hlﬂh(X, A, B):
if x <= A:
return 0
elif A <= x <= B:
return (x - A) / (B - A)
else:

return 1

2. fuzzy siang(), fuzzy malam(), dan fuzzy dini hari(). Ketiga
fungsi ini digunakan untuk menentukan tingkat keanggotaan kerawanan
waktu dalam 24 jam. Nilai input ini kemudian diklasifikasikan menjadi siang,

malam, atau dini hari sesuai perhitungan logika fuzzy.
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def fuzzy_dlnl_harl(x):
X =x % 24
if % == 0:
return 1
elif 0 < x <= 12:
return (12 - x) / 12
elif 12 <= x <= 23:

return 0

return 0

def fuzzy siang(x):

X = x % 24
if x == 12:
return 1

elif 0 < x <= 12:
return x 1

elif 12 <= x
return

elif 18 <= x

return 0

return 0

def fuzzy malam(x) :
X =x % 24
if 18 <= x <= 23:
return 1

elif 12 <= x <= 18:

o

return (x - 12) /
elif 0 < x < 12:

return 0

return 0

fuzzy inference() digunakan untuk menyimpulkan status keamanan
berdasarkan hasil dari fungsi keanggotaan fuzzy dan status pintu. Hasil
akhirnya dapat berupa “aman”, “waspada”, atau “bahaya”.

def fuzzy_lnforonco(pir, door) :

global pir status, door status
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now = datetime.datetime.now()
hour = now.hour

diniHari = fuzzy_dlni_hari(hour)
siang = fuzzy siang(hour)
malam = fuzzy_malam(hour)

pir low = fuzzy membership low(pir, 0, 10)
pir_medium = fuzzy membership medium(pir, 0, 10, 20)

pir high = fuzzy membership high(pir, 10, 20)

pintu low = fuzzy membership low(door, 0, 10)
pintu_high = fuzzy membership high (door, 0, 10)

# Label status sensor
pir_values = [pir low, pir medium, pir high]
pir_labels = ['Rendah', 'Sedang', 'Tinggi']

pir status = get max label (pir values, pir labels)

door_values = [pintu_low, pintu_high]
door labels = ['Tertutup', 'Terbuka']

door_status = get_max_label (door_values, door labels)

rules = []

rules.append( (min(pir low, pintu low, siang), 30))
rules.append( (min(pir low, pintu low, malam), 30))
rules.append( (min (pir_low, pintu_low, diniHari), &0))
rules.append( (min (pir_low, pintu_high, siang), 60))
rules.append( (min(pir low, pintu high, malam), &0))
rules.append( (min(pir low, pintu high, diniHari),

rules.append( (min (pir medium, pintu low, siang), 30))
rules.append( (min (pir_medium, pintu_low, malam), &0))
rules.append( (min(pir medium, pintu low, diniHari),
rules.append( (min(pir medium, pintu high, siang),
rules.append( (min(pir_medium, pintu high, malam),

rules.append( (min(pir medium, pintu high, diniHari),

rules.append( (min (pir_high, pintu_low, siang), 60))
rules.append( (min(pir high, pintu low, malam), 60))




rules.append( (min(pir_high,

pintu_high,

rules.append( (min(pir_high, pintu low, diniHari),
90))

rules.append( (min(pir high, pintu high, siang), 90))

rules.appond{(min(pir_hiqh, pintu_hiqh, malam), 90))

diniHari),
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90))

Zz_output = defuzzifikasi max(rules)
if z_ output <= 45:
status = "aman"

elif =z outpur <= 75:

status = "waspada"
else:
status = "bahaya"

return status

defuzzifikasi max (rules)digunakan  untuk  melakukan
defuzzifikasi pada perhitungan fuzzy dengan menerapkan rumus centroid.

proses

def defuzzifikasi_max(rules) :
grouped = defaultdict (list)

for alpha, z in rules:

grouped[z] .append (alpha)

max_rules = [(max (alphas), z) fer z, alphas in

grouped.items ()]

sum(alpha * z for alpha, z in max rules)

numerator =

denominator = _ in max rules)

sum(alpha for alpha,

return numerator / denominator if denominator != 0 else 0

capture image () digunakan untuk menangkap gambar dari kamera saat
status rumah berada pada kondisi “waspada” atau “bahaya”. Gambar dikirim
dalam bentuk base64 melalui MQTT ke client.

def capture image (user) :
filename = "image.jpg"

try:

s.run ([
"ffmpeg", "-y",
"-rtsp transport",

subpr

Niepn,
woqn,
77.241.213:8554/mystream/ {user}",
"-vi", "select='eqg(pict type\\,I)'",

frrtsp://52.
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"-frames:v", "1",
% lename
I QCK:True )
return filename

except subprocess.CalledProcessError as e:
print ("Gagal capture dari stream wvia ffmpeg")

print (e)
return None
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send to mgtt ()fungsi ini bertanggung jawab untuk mengirimkan data
status rumah. Gambar akan dikirim jika status dalam kondisi “waspada™ atau
“bahaya™ ke server MQTT, serta menangani proses retry jika belum
menerima balasan (ACK) dari client. Apabila belum menerima ack dari client
maka status “waspada” atau “bahaya” akan disimpan di dalam array terlebih

dahulu sampai client mengirimkan ACK.

def send to mgtt(client, status,

image_path=None) :
global message received, pir status, door status

data = {
"status": status,
"time"™: str(datetime.datetime.now() ),
"image": None if status == "Aman" else None,

"pir": pir status,
"door™: door_status

if status in ["waspada",
with open (image_ path,
base64 image =

e64 . bé4encode(img filerread())decode ("utf-8")

data["image"] = base64_image

"rb") as img file:

client.message callback add(topic ack, on mes

client.subscribe (topic_ack)
unsent messages.append (data)

while unsent messages:
# print ("Pesan tertahan:\n",

message_received = False

json_data = json.dumps (unsent _messages[0])

topic status, topic ack,
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"bahaya"] and Tmage_ path:

unsent messages)
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8.

client.publish(topic_status, json_data)

start time = time.time ()

timeout duration = 60

while True:
if message received:
print ("ACK diterima, buang pesan:\n"
unsent_messaqes}
unsent messages.pop (0)
break

if time.time() - start_time >=
timeout duration:
print ("No ACK received, message stored
for retry.™)
break
time.sleep(0.1)
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on_message () fungsi ini menangani pesan masuk dari topik MQTT yang

berkaitan dengan aktivasi buzzer dan penerimaan ACK.

_@f on_message (client, userdata, msg):

Payload = msg.payload.decode ("utf-8")
print (payload)
if payload == "ACE":
message received = True
if payload == "buzzer actived":
alarm actived = True
cllent.publlsh(f"{topicibuzzer}fack", "ACK")
if payload == "buzzer deactived":

alarm actived = False

client.publlsh(f"{topic_buzzer}/ack", "ACK™)

bal message received, alarm actived, topic buzzer

buzzer status_init() digunakan untuk mengatur subscribe topik
MQTT yang berkaitan dengan status buzzer agar dapat merespons jadwal

alarm berbunyi jika kondisi “bahaya”.

def buzzer s

atus_init(client, user):
global alarm actived

topik_buzzer = f"{user}/status_buzzor"
client.subscribe (topik buzzer)

client.mcssaqc_callback_add(topik_buzzer, on_mes




54

change wifi() dan on_message wifi ()merupakan fitur tambahan yang
memungkinkan perangkat berpindah jaringan Wi-Fi secara remote melalui
perintah dari client.

def change wifi (ssid, password):

try:
print (f"Connecting te SSID: {ssid}™)
if word:
P@process .run (
["sudo™, "nmcli", "dev", "wifi",
"connect", Ssid, "password", password],
check=True
)
else:
SuUbprocess . run (
["sudo™, "nmcli"™, "dev", "wifi", "connect",
ssid],

check=True
)
nt ("Connected successfully!"™)
recurn True

except subpro

print (f"Connection faile
return False

def on message wifl (client, userdata, msg):
global topic wifi
TOPIC ACK WIFI = f"{topic_wifi}fack"

print(f"Message received on {msg.topicl}™)

try:
@ta = json.loads (msg.payload.decode())
ssid = data.get ("ssid")
password = data.get("password", "")

if not ssid:
print ("SSID is missing!™)
client.publish (TOPIC ACK WIFI, "FAIL")

return

success = change wifi(ssid, password)

if success:
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print(™hasil: ™, success)
print ("Send To: ", TOPIC_ACK WIFI
time.sleep(53)
client.publish(TGPIC_ACK_WIFI, TACK™)
else:
print("hasil: ™, success)
print("Send To: ", TOPIC ACK WIFI
client.publish (TOPIC ACK WIFI, "FAIL")
.
except Exception as e:
print (f"Error: {el™)
eldient.publish (TOPIC ACK WIFI, "FAIL")

def change wifi init(client, user):
global topic wifi
topic wifi = f"{user}/wifi"
client.subscribe(topic wifi
client.message callback add(topic wifi, on message wifi)

print ("Wifi Initialized™)

10. start fuzzy security system() merupakan fungsi utama yang
mengatur seluruh proses pemantauan, mulai dari membaca sensor PIR dan
pintu magnetik, melakukan inferensi fuzzy, menangani alarm, menangkap
gambar, serta mengirimkan status ke MQTT secara terus-menerus dalam
loop.

def start fuzzy :

curity_systom(client, user) :

global unsent messages, topic buzzer

wl O . setmode (GPIO.BCM)

gIlO. setup (PIR_PIN, GPIQ.IN)

GPIO.setup (MAGNETIC PIN, GPIO.IN, pull up down=GPIO.PUD UP)
GPIO.setup (BUZZER PIN, GPIO.OUT)

topic_ack = f"{user}/status_rumah/ack"
topic status = f"{user}/status_ rumah"

topic_buzzer = f"{user}fstatus_buzzor"

print (topic_ack)

print(topic_status)

try:

buzzer status_init (client, user)




change wifi init(client,
while True:

pir count = 0
door_count = 0
sampling_duration =
interval = 0.5

total samples =
for _

if G

time.

print ("Door COUNT =
status = fuzzy

image path =

"waspada"™,

send to_mgtt (client,

time.sleep (1)

except Key
GPIC.cleanup ()

rdInterrupt:

O.input (MAGNETIC_ PIN)

print ("PIR COUNT = ™

/_inference (pir_count,

ptu re_ima ge (user)

"bahaya"]

topic_ack,

GPIO.output (BUZZER PIN,

user)
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int (sampling duration / interwval)

in :anac(total_samples):
pir count += GPIO.input (PIR PIN)

== 1:

door count += 1

sleep (interval)

+ st:(pir_count)}

"ot St:(door_count}}

door count)

if status in [
else None

status, topic status,
image path)

if @atus == "bahaya" and alarm actived):
arI0.output (BUZZER PIN,

GPIO.HIGH)

GPIO.LOW)
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Melalui kombinasi fungsi-fungsi ini, sistem keamanan rumah dapat mendeteksi

gerakan dan kondisi pintu secara real-time, menilai tingkat ancaman menggunakan

logika fuzzy, serta merespons dengan mengaktifkan alarm jika status “bahaya”.

4.3.6 Penamaan Node Kode loT

Penamaan node dilakukan untuk mempermudah pelacakan fungsi dalam proses

pengujian whitebox. Setiap fungsi penting pada perangkat IoT diberi kode seperti 1A,
2A, dan seterusnya, sesuai dengan urutan alur program. Penandaan ini memudahkan
identifikasi bagian kode yang dijalankan saat fitur tertentu diuji.




Tabel 4.3 Tabel Penamaan node kode iot
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No | Fungsi Node
1 is_authenticated() 1A
2 on_message_register(client, userdata, msg) 2A
3 on_message_login() 3A
4 get_data_user () 4A
5 on_message_check _username () SA
6 on_message_check_device (client, userdata, msg) 6A
7 auth(client, device_code) TA
8 is_connected() 1J
9 enable ap mode () 21
10 | connect_to_wifi (ssid, password) 3]
11 start_config_server () 4]
12 | setup_network configuration() 5]
13 | fuzzy membership low(}, 1F

fuzzy membership medium{(),

fuzzy_membership_high()
14 | fuzzy siang(), fuzzy malam(), fuzzy dini_hari () 2F
15 | fuzzy inference() 3F
16 defuzzifikasi_max (rules) AF
17 | capture_image () 5F
18 | send_to_mgtt () 6F
19 | on_message () TF
20 | buzzer status_init() 8F
21 | change wifif(), on _message wifi(), | 9F

change_wifi_init ()
22 | start_fuzzy security_system() 10F
23 | start_camera stream(topic_ user): 1L
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4.4 Implementasi Pengembangan Aplikasi

Pengembangaan aplikasi android ini menerapkan metodologi yaitu Extreme
Programming (XP) yang terdiri dari tahap perancangan, desain, pengodean dan testing.
Berikut ini akan dijelaskan implementasi dan hasil dari pengembangan aplikasi.

4.4.1 Perancangan

Tahap awal dari pengembangan aplikasi sistem keamanan rumah adalah
tahap perancangan. Untuk memenuhi kebutuhan sistem keamanan maka
diperlukan beberapa fitur utama dalam aplikasi yaitu:

I.  Menampilkan status keamanan rumah pengguna secara real-time

2. Memberikan notifikasi apabila status waspada atau bahaya

3. Mengatur jadwal alarm akan berbunyi otomatis jika status bahaya

sesuai waktu yang ditentukan pengguna.

Selain itu dalam merancang sistem keaman ini terdapat juga beberapa fitur
pendukung vyaitu:

I. Autentikasi pengguna, untuk mencegah seseorang yang tidak

mempunyai hak untuk mengakses sistem ini

2. Pengaturan wifi untuk perangkat loT agar perangkat terus terhubung ke

jaringan internet.

Dalam penelitian ini, sistem aplikasi dirancang menggunakan pendekatan
satu pengguna untuk satu perangkat yang berarti setiap akun hanya dapat
dikaitkan dengan satu perangkat loT.

4.4.2 Design

Tahap desain bertujuan untuk menggambarkan struktur dan interaksi antar komponen
aplikasi dibangun sebelum nanti dilanjutkan ke dalam tahap pengodean. Desain sistem dalam
penelitian ini menggunakan beberapa jenis diagram UML untuk memodelkan struktur dan
perilaku aplikasi. Diagram yang digunakan antara lain Class Diagram, Use Case Diagram,
Acticity Diagram, serta Class Responsibility Collaborator Card sebagai pelengkap untuk
menggambarkan tanggung jawab sctiap kelas. Selain itu, rancangan antarmuka pengguna
disusun untuk memvisualisasikan tampilan dan alur penggunaan aplikasi.




4.4.2.1 Class Diagram

Status Rumah

+id: int
— + status: string
+ door: string

+ timestamp: string

Notifikasi

+id:int

+id: Int

+ message: String
+ imagePath: String
+ timestamp: String

+ statusid: Int

0.1 + username: string

+ email: string

- password: string

+ codeDevice: string

Buzzer

+ getStatusRumah()
+ getNotifikasi()

+ acessLivestream()

+manageBuzzer()

+id: int
+ startTime: string
+ endTime: String

+ isActived: Boolean
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+ id: int

+day: string

+ buzzerld: int

Camera

+ playLivestream()

Gambar 4.6 Class diagram sistem aplikasi keamanan rumah

13

Class diagram diatas gﬁnggambarkan struktur data dan relasi antar entitas
utama dalam sistem, seperti User, Status Rumah, Notifikasi, Buzzer, Day, dan
Camera. Masing-masing entitas memiliki atribut serta relasi satu-sama-banyak
yang direpresentasikan melalui garis penghubung. Dalam class diagram ini
entittas user direlasikan dengan beberapa entitas lain seperti Status Rumah,

Notifikasi,

dan Buzzer bukan berdasarkan hubungan relasional

database,

melainkan berdasarkan logika interaksi sistem. User sebagai aktor utama memiliki
akses terhadap informasi dari entitas tersebut, schingga secara fungsional
dianggap memiliki keterkaitan langsung. Diagram ini menjadi dasar dalam
membangun struktur database serta pemetaan objek dalam kode aplikasi Android.
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4.4.2.2 Class-Responsibility-Collaborator Card

Status Rumah Notifikasi
Menyimpan data | User Menyimpan User
istatus keamanan | Notifikasi histori notifikasi | Status Rumah
(aman, waspada, dan status
Ibahaya)
User Buzzer
Day
IMenyimpan Status Rumah IMenyimpan Usar B "
linformasi Notifikasi [pengaturan alarm | Day Menentukan ez
pengguna dan B jaktitftidak, jacwal, jadwal buzzer
kode perangkat | U<<er [dan rentang berbunyi
lterdaftar Camera wakiu berdasarkan hari
Camera
User
istream video dari
RTSP perangkat

Gambar 4.7 CRC card sistem aplikasi keamanan rumah

CRC Card digunakan untuk menggambarkan tanggung jawab dan
kolaborasi antar kelas. Setiap kotak dalam diagram menunjukkan satu kelas,
dengan daftar tanggung jawab utama serta kelas lain yang berkolaborasi
dengannya. CRC ini membantu dalam memahami struktur logika program, dan
mempermudah perencanaan alur komunikasi antar class selama pengembangan.
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4..3 Use Case Diagram

3 Validasi
canciue>s
(D

<elncludor>

<ncucess ./ Menyambungkan
jaringan perangkat

¢ Melinat Status
S Rumah
Mengganti
Jaringan
2 Memulihkan
Jjaringan
Mengelola Buzzer

Gambar 4.8 Use case diagram sistem aplikasi keamanan rumah

™ =,

<eintigess <!

¢~ ~cepnena>>-{_Nofifikasi Status

A

Pengguna

%: case diagram menggambarkan fungsionalitas sistem dari perspektif
pengguna. Diagram ini menunjukkan interaksi antara aktor User dengan berbagai
fitur utama, seperti Login, Register, Melihat Status Rumah, Mengelola Buzzer,
Mengganti Jaringan, dan Memulihkan Jaringan. Beberapa use case menggunakan
relasi <<include>> untuk menunjukkan fungsi yang selalu dipanggil, seperti
Validasi dan Menyambungkan Jaringan, serta relasi <<extend>> untuk aksi
tambahan seperti Notifikasi Status yang hanya muncul saat status rumah dalam
kondisi tidak aman.

4.4.2.4 Activity Diagram

Pada activity diagram akan digambarkan tahapan proses yang dilakukan
oleh sistem ketika sedang menjalankan fitur. Fitur yang digambarkan antara lain
proses autentikasi, melihat status rumah, notifikasi, alarm, manage Wifi, dan
recovery Wifl.
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Pengguna Android toT

®
'

= E Momeriksa
i enampilkan Koneksi Intemet
[Membuls.aAkaB!lJig-[ Halaman Awal sk

Memilh login atau’
anjul proses:
regisiras|

w ol
erarmptkan Halaman
Koneksi Hotspat
Raspoe

(FeeREa FoneRal |
ngis| form SSI0 dan| emben informasi
Password yang ingin form SSID dan bahwa perangkal tefah
digunakan Password Will terkoneksi
SIENETI TIpUT 03
Wlariekan fombal Werginm Fasl ipal ot
igubungkan
[WB/FIII SE:I;H MCM\H}* SSI0 ua\r’lv;aswwu perangkat ke jaringan

lematikan service dan)

menghubungkan

perangkat ke broker [+
MaTT

form
(oo |—{ e

Wemberi informas!
bahwa wif telah
berhasi terkoneks dan
mematikan service

[ dan

VnSkar . .
submit setolah mzw\y}—g)[ input }_;
peng:

" ] L—I—J
[ Mengiiformlogin[4—L{Heremiien e SIS N—
\elah tecsimoan
ek TG
)

[_Mma_wljnma 5 Memben informasi
hasil verifikasi data

(Menampilkan halaman
fome

Eﬂmbar 4.9 Activity diagram proeses autentikasi

Pada gambar 4.9 menggambarkan alur proses sistem ketika pengguna
melakukan autentikasi pada aplikasi. Proses autentikasi ini dimulai dengan
menyambungkan perangkat Raspberry Pi ke jaringan Wifi terlebih dahulu. Selama
proses ini komunikasi antara smartphone dan perangkat loT dilakukan dengan
service yang dijalankan oleh perangkat loT. Setelah perangkat [oT terhubung ke
jaringan internet maka dilakukan registrasi untuk menyimpan data pengguna dan
komunikasi dilanjutkan dengan MQTT. Setelah registrasi, pengguna dapat
melakukan proses login untuk dapat mengakses fitur yang tersedia dalam aplikasi.




Pengguna Android loT

Mengambil dafa
dari sensor PIR
dan magnetik

Membuka Aplikasi

Menampilkan
halaman Home

Penerapan
perhitungan
algoritma fuzz:

Mengirim hasil
logika fuzzy dan
status sensor ke
MQTT

Menerima hasil
logika fuzzy dan
dala sensor

Mengirim
konfirmasi data
diterima

Menerima data
konfirmasi

Data dikonfirmasi?

Tidak

Menampilkan
informasi status
keamanan rumah
dan sensor pada
halaman home

Dapat melihat
informasi status
keamanan rumah

Gambar 4.10 Activity diagram status keamanan rumah
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Pada gambar 4.10 menggambarkan alur proses sistem ketika pengguna
melihat status keamanan rumah pada aplikasi. Pada proses ini, pengguna cukup
membuka aplikasi untuk melihat status kemanan rumah pada halaman honie.
Proses pengambilan status keamann rumah dilakukan dengan pengkat IoT yang
mengirim hasil perhitungan logika fuzzy ke MQTT dan perangkat Android akan

menerima informasi dengan mengambil data dari MQTT.




Wanarma asT
logika fuzzy dan

Mengiim
konfirmasi data
diterima

-

Pengguna Android il

e
i ;i ] dari sensor PIR

| )| |_ halaman Homa dan magnetik

Penerapan
perhitungan
algoritma fuzzy

o Sarars

Mangambil
tangkapan gambar
carl kamera

Wengirim hasil
logha fuzzy dan
status sensor ke

Wleemilih rmenu
notifixasi pada
battom ba

[Aemilin salah sat
fist notifikasi

Wenampilkan it
fhwayat notfikasi

informasi riwayat
sensor, stalus dan
iangkapan gambar,

®

Menerima data
konfimmasi

Data dikonfirmasi?
W sk

data
disimpan
untuk dikirim

ulang

Eambar 4.11 Activity diagram notifikasi
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Pada gambar 4.11 menggambarkan alur proses notifikasi pada aplikasi. Pada
proses ini, notifikasi dijalankan ketika aplikasi menerima status waspada atau
bahaya pada hasil perhitungan fuzzy yang dijalankan oleh perangkat loT. Hasil
dari notifikasi ini akan disimpan dalam database lokal aplikasi. Pengguna dapat
melihat riwayat notifikasi yang menampilkan status rumah, waktu, dan gambar

yang diambil dari kamera.
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Pengguna Android loT
! Menerima perintah
larm aktif
N Menampilkan @
[Mmm"‘q Ap"kas'}*g’[ halaman Home }
mengiim
konfirmasi data

diterima

menampilkan list
Jadwal alarm

Penerapan
perhitungan

Menampilkan form|
algoritma fus

jadwal alarm

Menekan tombol
tambah alarm
untuk membuat
jadwal bary
. Tenyimpan data
Mengisi form form jadwal alarm
jadwal alarm i lokal
banaye

Kirim perintah
aktifkan alarm ke
Raspberry sesual

mengakiifkan
jadwal satu atau
lebih jadwal alarm

pada list jadwal
Buzzer berbunyl
Wenerima
konfirmasi terima —
data alarm aki e

| ®
;

@ambar 4.12 Activity diagram alarm

Pada gambar 4.12 menggambarkan alur proses sistem menjalankan alarm.
Pada proses ini, pengguna terlebih dahulu membuat jadwal alarm berbunyi yang
diinginkan berdasarkan hari, jam dan menit. Kemudian, sistem aplikasi akan
mengirim informasi pada perangkat /o7 jika alarm harus diaktifkan. Pada
perangkat /o7 alarm berbunyi jika hasil status rumah dalam kondisi bahaya dan
mendapatkan perintah dari perangkat android untuk menyalakan alarm.




Pengguna Android loT

2

[Mumbuka Aplika;.]__,[ Menampilkan

halaman Home
I —

Menekan tombol
setting dan
memilih menu
koneks:

Menglsl data
fom dan o b Ry
menekan tombol 5
submil

Wenerima
response hasil

Werarmpitkan fo
SSID dan
Password Wifi

Menerima data

Wengirim hasi
koneksi wifi

WMenampikan
informasi wifi

berhasil terkonek:

Menampilkan
halaman home

@ambar 4.13 Activity diagram manage wifi
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Pada gambar 4.13 menggambarkan alur proses sistem manage Wifi. Pada
fitur ini, pengguna dapat menambahkan jaringan Wifi yang ingin disimpan dalam
perangkat IoT. Pengguna cukup mengisi form SSID dan Password Wifi yang
nantinya perangkat loT akan menyimpan informasi jaringan tersebut. Fitur ini
berjalan jika perangkat IoT masih terhubung ke jaringan internet karena

komunikasi antar perangkat masih menggunakan MQTT.
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Pengguna Android ToT
Membuka Aplikasi Manamgplon Tidak terhubung
halaman Home jaringan internet

Ak menerima
data dari

Raspberry Pi
selama 1 jam
Memilh opsi ‘Menampilkan opsi
recovery Wif recovery Wif
| —

Koneksi Hotspol
Raspberr

kaneksi smarfpohone ke
Raspbery Pi

Wengisi form dan Wermben informas!
menekan tombol form SSID dan {——bahwa perangkat telah)
ubmit Password Wil terkoneksi

Mengirim hasil input mengubungkan
registrasi pengguna | perangkat ke jaringan

lematikan service dan
menghubungkan
perangkat ke broker
MaTT

Menampilkan ( Member informas|
informas| perangkat bahwa wifi telah
sudah berhasil berhasil lerkoneks: dan

terkoneksi Wifi | mematikan service

Eambar 4.14 Activity diagram recovery wifi

Pada gambar 4.14 menggambarkan alur proses sistem recovery Wifi. Fitur
ini tersedia jika aplikasi tidak menerima informasi status rumah yang dijalankan
oleh perangkat IoT. Kemudian, jika perangkat loT kehilangan jaringan internet
maka akan mengaktifkan service dan memberikan sinyal hotspot. Pengguna dapat
memulihkan jaringan internet pada loT dengan menyambungkan smartphone ke
jaringan loT dan memasukkan form sesuai dengan Wifi yang ingin digunakan.

4.4.2.5 Mockup User Interface

Mockup Ul merupakan rancangan visual dari tampilan aplikasi yang
dirancang langsung dalam beggik final. Desain dibuat menggunakan Jetpack
Compose dan/atau Figma, E%lﬂgﬂ.u fokus pada kemudahan navigasi dan
pengalaman pengguna. Tampilan yang dirancang mencakup login, dashboard
status rumah, tampilan kamera, notifikasi, pengaturan WiFi, serta pengelolaan
buzzer. Berikut ini akan ditampilkan gambar yang mockup user interface yang
digunakan dalam sistem keamanan rumah.
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Logn

Gambar 4.15 Halaman mockup Ul landing dan koneksi raspberry

Pada gambar 4.15 adalah tampilan dari halaman flanding dan koneksi
raspberry. Pada halaman landing terdapat dua tombol yaitu untuk register dan
login. Ketika pengguna menekan register maka akan diarahkan skenario registrasi
pengguna dan aplikasi akan mengganti ke tampilan koneksi Raspberry. Pada
halaman koneksi Raspberry jika pengguna sudah menyambungkan perangkat
smartphone ke jaringan wifi, maka aplikasi akan langsung mengarahkan ke form
untuk mengisi SSID dan password wifi yang ingin digunakan.

I | .
—
—
saman @ =———
e

Gambar 4.16 Halaman mockup Ul form koneksi Wifi dan home
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Eﬂa gambar 4.16 adalah tampilan darizhalaman form Wifi dan halaman
home. Pada halaman form wifi terdapat tepat input untuk memasukkan data dan
tombol untuk submit data wifi. Kemudian, pada halaman /some menampilkan
status keamanan rumah dan status deteksi sensor.

—— _— ()
—
I
oo ®
p— °

Laniutkan

Gambar 4.17 Halaman Mockup Ul notifikasi dan schedule alarm

Pada gambar 4.17 adalah tampilan dari halaman notifikasi dan jadwal alarm.
Pada halaman notifikasi menampilkan /is¢ histori notifikasi yang jika ditekan salah
satunya akan menampilkan detail dari histori notifikasi tersebut. Kemudian, pada
halaman jadwal alarm, pengguna dapat menambahkan dan mengaktifkan jadwal
alarm berbunyi jika sistem mendeteksi bahaya.
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Gambar 4.18 Halaman mockup Ul detail notifikasi

27
Pada g.ambar 4.18 adalah tampilan detail halaman notifikasi yang
menampilkan informasi dari status bahaya, waktu, status sensor, dan gambar
tangkapan kamera.

4.4.3 Pengodean

Pada tahap pengodean ini, hasil rancangan sistem yang telah disusun dalam tahap
desain akan dilanjutkan untuk dilakukan pengodean. Pengodean sistem ini
menggunakan bahasa kotlin dengan arsitektur Model-ViewModel-View (MVVM) untuk
memisahkan logika tampilan, data, dan kontrol secara terstruktur. Model memiliki
tanggung jawab terhadap manajemen entitas data. ViewModel untuk mengelola logika
dan state untuk masing-masing fitur. View untuk memerepresentasikan tampilan
antarmuka pengguna yang dibuat menggunakan Jetpack Compose. Selain itu, dalam
sistem ini juga dilengkapi beberapa pacakage tambahan untuk mendukung arsitektur
MVVM yaitu dao, database, service, repository, dan di.

4.4.3.1 View Model

Peran ViewModel yaitu menangani logika dan state yang ada pada view
aplikasi. Berikut ini adalah ViewModel yang digunakan dalam sistem keamanan
rumabh ini:

1. LoginViewModel digunakan untuk mengatur logika login dengan

mengirim data login ke MQTT. Jika data valid maka pengguna dapat
mengakses sistem keamanan rumah.
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2. RegisterViewModel digunakan untuk mengatur registrasi pengguna
dan perangkat. Data pengguna akan disimpan di dalam entitas User dan
hasil registrasi juga akan dikirim ke mqtt untuk dilakukan registrasi
perangkat pada sistem IoT.

3. HomeViewModel digunakan untuk menangani logika dalam mengambil
data status rumah secara realtime dari MQTT.

CameraViewModel digunakan untuk menangani URL kamera RTSP.

5. NotificationViewModel menangani logika mengambil data
notifikasi untuk daftar notifikasi yang dikirimkan oleh perangkat loT.

6. DetaillNotificationViewModel menangani logika mengambil data
notifikasi lebih detail untuk notifikasi yang dipilih dari daftar notifikasi.

7. BuzzerListViewModel menangani logika untuk mengambil data
buzzer dan menampilkan daftar jadwal buzzer yang ada di perangkat.
ViewModel ini juga menangani logika dalam menambahkan, mengedit,
dan status aktif buzzer.

8. InfoConnectionViewModel digunakan untuk memerika apakah
pengguna sudah terhubung ke hotspot Raspberry Pi sebelum dilakukan
pengaturan konekis wifi,

9. WifiConnectionViewModel menangani logika dalam pengaturan
koneksi wifi untuk perangkat loT. ViewModel ini akan mengirimkan
data ssid dan password wifi ke perangkat IoT melalui service lokal.
Selain itu, ViewModel ini juga menangani logika dalam mengganti
jaringan wifi.

4.4.3.2 View

Peran View Pada sistem ini adalah untuk pengodean tampilan sistem
aplikasi keamanan rumah ini. View menangani logika dalam mengambil data dari
inputan pengguna yan nantinya data akan diteruskan ke ViewModel. Selain itu,
View juga menangani logika dalam menampilkan data yang didapatkan dari
ViewModel dengan tampilan yang interaktif dan responsif menggunakan Jetpack
Compose.

Jetpack Compose memungkinkan View untuk langsung beradaptasi
terhadap perubahan data yang disediakan oleh ViewModel secara real-tinme
melalui observasi StateFlow sehingga dapat menangani data yang perlu diubah
secara real-time seperti halaman status rumah. Setiap tampilan, seperti halaman
login, dashboard status rumah, daftar notifikasi, kontrol buzzer, serta pengaturan
jaringan, dibangun menggunakan komponen Composable. Pada aplikasi ini,
berikut ini adalah hasil tampilan-tampilan yang telah dibuat dalam pengodean
view yaitu antara lain:




1. Halaman Landing

r .
[ 5

Maksimalkan Keamanan Rumah Anda

ot don M gleScRon baTonan Auoh
‘Seeonq reck- e ogeY tetag ot

Login

Gambar 4.19 Halaman Landing page
? Halaman Login dan Register.

Buat Profil
Login Mdcsloh unuk menmbut profil pribad Andd
Masukkan data outenticesi Anda!
oo Dica "
| Rasp-io-001 |

(et |

- Emal

| yedhanabihazegmailcam |

| yosranabihazagmlcom | [pusswcmﬁ @ |

————
| possword @

Lupa Fassword?

Belum Memilii Akun” Daftar Register

Gambar 4.20 Halaman login dan register
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3. Dashboard Home yang menampilkan status keamanan rumah.

Hi. yodha! 0 Hi. yodha! o Hi. yodha! o

[Re— G e 0001 Doven AompoT-001
| o ‘ - | -

= I |

ﬁ Itesitas Pargarakon Area Rendah * Intasitas Porgarokan Arsa Tngg! * Intasitas Pargerokon Area Tinggl

,ou Log _,os

Gambar 4.21 Halaman Status keaman rumah.

4.  Tampilan kamera realtime (streaming).

025-07-07 00:12

Gambar 4.22 Tampilan kamera realtime

5. Notifikasi keamanan,
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>

Notification
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Status rumah anda dalam kondisi Bahaya
bahaya pada 30 Mai 2025 pukul 15:50 dengon
ohuk P ok o intensitos sensor gerak yang finggi dan
pintu ferbukal

-
-,

Gambar 4.23 Notifikasi dan detail notifikasi

6. Halaman penjadwalan buzzer.
< Buzzer Schedule

12:00:18:00 o

MoTu WeTh Fr Sa Su

18:00:23:00

MoTu WeTh Fr Sa Su

Add New +

Gambar 4.24 Penjadwalan buzzer
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7. Pengaturan jaringan WiFi.

Connect Wifi

® =

Raspberry Cannection!
Fastian A spt Raspborry

Connect o Wifi

Gambar 4.25 Peringatan koneksi raspberry dan jaringan wifi

4.4.3.3 Model

Dalam arsitektur MVVM, layer Model tidak hanya mencakup entitas data,
tetapi juga seluruh komponen yang bertugas menyediakan data, baik dari sumber
lokal maupun eksternal. Model juga bertugas sebagai penyedia data yang
kemudian dikelola oleh Repository dan diteruskan ke ViewModel. Pada sistem ini
entitas data yang digunakan antara lain:

1. UserEntity digunakan untuk menyimpan data pengguna.

2. sStatusRumahEntity digunakan untuk menyimpan status rumah

(aman, waspada, bahaya), serta data dari status sensor PIR dan pintu.

3. NotifEntity digunakan untuk menyimpan riwayat notifikasi yang

didapatkan dari perangkat Android.

4. BuzzerEntity digunakan untuk menyimpan pengaturan jadwal alarm

berbunyi.

5. DayEntity digunakan untuk menyimpan hari-hari aktif dari masing-

masing buzzer.

Semua entitas ini diatur dengan anotasi @Entity dari Room dan
digunakan sebagai bagian dari database lokal.
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Kemudian, untuk pengelolaan data lokal dari setiap entitas, sistem ini
menggunakan pendekatan DAO (Data Access Object). DAO berfungsi sebagai
antarmuka antara aplikasi dan database Room. Masing-masing entitas memiliki
DAO-nya tersendiri, antara lain:

1. UserbDao digunakan untuk menyimpan dan mengambil data pengguna.

2. StatusRumahDac mengelola penyimpanan status keamanan rumah
dari perangkat [oT.

3. NotifDac menangani data notifikasi yang diterima dan ditampilkan
kepada pengguna.

4. BuzzerDao mengelola data pengaturan jadwal buzzer (aktif atau
tidak).

5. DayDao mengatur penyimpanan hari-hari yang dipilih untuk
pengaktifan buzzer.

Seluruh DAO ini digunakan oleh repository untuk melakukan operasi insert,

update, delete, dan query terhadap database lokal.

Selain penyimpanan lokal, aplikasi juga melakukan komunikasi dengan
perangkat /o7 menggunakan protokol MQTT. Untuk itu, terdapat dua service
utama dalam sistem ini, yaitu:

l. MgttService yang bertanggung jawab dalam pengaturan koneksi
MQTT, langganan topik (subscribe), serta pengiriman dan penerimaan
data status rumah.

2. MgttForegroundService digunakan untuk menjalankan komunikasi
MQTT secara berkelanjutan meskipun aplikasi sedang berada di latar
belakang (background), dengan memanfaatkan fitur service dari
Android.

Keduanya bertindak sebagai data source eksternal, karena mengambil dan
mengelola data secara real-time dari perangkat berbasis Raspberry Pi melalui
broker MQTT.

Untuk menjaga arsitektur tetap bersih dan modular, sistem ini menggunakan
pattern Repository. SecurityHomeRepository berperan sebagai perantara
antara ViewModel dan sumber data. Repository menggabungkan akses ke DAO
untuk data lokal dan Service untuk data eksternal dalam satu lapisan abstraksi.

4.4.3.4 Database
Database lokal pada aplikasi ini dikelola menggunakan library Room, yang

merupakan bagian dari Android Jetpack. Room menyediakan layer abstraksi di
atas SQLite agar interaksi dengan database.

@Database (
entities = [UserEntity::class, StatusRumahEntity::class,
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NotifEntity::class, BuzzerEntity::class, DayEntity: :gass],
version = 1,
exportSchema = false
)
abstract eclass AppDatabase : RoomDatabase() {
abstract fun userDao(): UserDao
abstract fun statusRumahDao(): StatusRumahDao
abstract fun notifDac(): NotifDao
abstract fun dayDao(): DayDao
abstractfun buzzerDao(): BuzzerDao

gmpanion object {
@Volatile
private var INSTANCE: AppDatabase? = null

fun getDatabase (context: Context): AppDatabase {
return INSTANCE ?: synchronized(this) {

val instance = Room.databaseBuilder |
context.applicationContext,
AppDatabase::class.java,
"security home db"

) .build ()

INSTANCE = instance

instance

Konfigurasi database didefinisikan dalam class AppDatabase.kt, yang
merupakan abstract class dan mewarisi dari RoomDatabase. Di dalamnya terdapat
deklarasi ruh DAO yang digunakan sistem, seperti:

1. stract fun userDao(): UserDao

2. abstract fun statusRumahDao(): StatusRumahDao
3. abstract fun notifDao(): NotifDao

4. abstract fun buzzerDao(): BuzzerDao

5 abstract fun dayDao(): DayDao

AppDatabase diakses secara singleton agar tidak terjadi konflik instansiasi
saat runtime. Class ini juga dihubungkan ke modul dependency injection agar bisa
di-inject ke komponen lain seperti Repository.

Room secara otomatis menghasilkan kode untuk guery berdasarkan definisi
pada DAO, sehingga seluruh proses akses data dilakukan dengan aman, konsisten,
dan sesuai dengan arsitektur MVVM.

4.4.3.5 Di
Untuk mengatur dependensi antar komponen secara efisien dan menghindari

kode boilerplate, sistem ini menggunakan pendekatan Dependency Injection (DI)
dengan library Hilt dari Android Jetpack.
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—@gstalun (SingletonComponent::class)
@Module
class AppModule {
@Provides
@Singleton
fun provideMgttClient (@ApplicationContext context:
Context) : MgttAndroidClient {
wal brokerUri = BuildConfig.MQTTﬁBROKER
return MgttAndroidClient (context, brokerUri,
MgttClient.generateClientId())
}

@Frovides
@Singleton
fun provideDatabase (EApplicationContext context: Context):
AppDatabase {
return Room.databaseBuilder(
context,
AppDatabase::class.java,
"security home db"
) .build ()

Konfigurasi DI dilakukan di dalam AppModule. kt, yang ditandai dengan
anotasi @Module dan @InstallIn(SingletonComponent::class). Di
dalam modul ini, seluruh dependensi penting didefinisikan dan disediakan secara
global menggunakan anotasi @Provides, seperti:

1. AppDatabase untuk menyediakan instance database Room

2. Seluruh Dao dari database

3. SecurityHomeRepository

4, MgttService

Setiap ViewModel kemudian akan menerima dependensi ini melalui
constructor yang diberi anotasi @HiltViewModel, sehingga tidak perlu membuat
instance manual secara langsung di dalam UL

4.5 Testing

Pada tahap %x’ng pada penelitian ini akan dilakukan dengan pengujian terhadap sensor
yang digunakan terlebih dahulu yaitu sensor PIR dan sensor magnetik. Kemudian, dilanjutkan
dengan pengujian perangkat IoT dengan menggunakan penggabungan metode pengujian
blackbox dan pengujian whitebox. Selanjutnya yaitu pengujian aplikasi android yang
dilakukan dengan pengujian blackbox. Terakhir yaitu pengujian simulasi untuk menguji
beberapa skenario dalam penerapan sistem keamanan rumah dengan meggunakan miniatur
rumah untuk menggambarkan kondisi menyerupai peristiwa sebenarnya.
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Pengujian dilakukan dengan menempatkan objek (manusia) pada jarak tertentu
gari sensor PIR. Pengujian dilakukan dengan melihat hasil yang tedeteksi selama 5 detik
dengan interval 0,5 detik untuk pembacaan sensor. Selain berdasarkan jarak, pengujian
juga dilakukan dengan memvariasikan sudut kedatangan objek terhadap sensor pada
sudut 0°, 40°, 80°, dan 120° dalam jarak | meter dari sensor PIR untuk mengevaluasi

cakupan area deteksi dari sensor PIR.

Tabel 4.4 Pengujian sensor pir

No Jarak (Cm) Status
Detect UnDetect

1 100 Motion Detetct !

2 100 Motion Detetct !

3 100 Motion Detetct !

4 100 Motion Detetet !

5 100 Motion Detetet !

6 200 Motion Detetct !

7 200 Motion Detetet !

8 200 Motion Detetct !

9 200 Motion Detetct !

10 200 Motion Detetet !

11 300 Motion Detetet !

12 300 Motion Detetct !

13 300 Motion Detetct !

14 300 No Motion Detected !
15 300 No Motion Detected !
16 400 No Motion Detected !
17 400 Motion Detetct !

18 400 No Motion Detected !
19 400 Motion Detetet !

20 400 No Motion Detected !
21 500 No Motion Detected !
22 500 No Motion Detected !




23 500 No Motion Detected !
24 500 Motion Detected !
25 500 No Motion Detected !
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Hasil pengujian memperlihatkan bahwa sensor PIR dapat mendeteksi gerakan
secara akurat hingga jarak + 300 cm. Pada jarak di atas 300400 cm, deteksi mulai
bervariasi, sesuai dengan karakteristik fisik sensor.

Tabel 4.5 Tabel respons sensor pir terhadap variasi sudut deteksi

No Sudut Status
Detect UnDetect
1 0° Motion Detetct !
2 0° Motion Detetct !
3 0° Motion Detetct !
4 0° Motion Detetct !
5 0° Motion Detetct !
6 40° Motion Detetct !
7 40° Motion Detetct !
8 40° Motion Detetct !
9 40° Motion Detetct !
10 40° Motion Detetct !
11 80° Motion Detetct !
12 80° Motion Detetct !
13 80° Motion Detetct !
14 80° Motion Detetct !
15 80° Motion Detetct !
16 120° Motion Detetct !
17 120° Motion Detetct !
18 120° Motion Detetct !
19 120° Motion Detetct !
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‘ 20 ‘ 120° Motion Detetct !

Berdasarkan hasil pengujian, sensor PIR mampu mendeteksi gerakan secara
konsisten pada seluruh variasi sudut yang diuji, yaitu dari 0° hingga 120°. Hal ini
menunjukkan bahwa sensor memiliki cakupan deteksi yang luas dan responsif terhadap
pergerakan dari berbagai arah, baik dari depan maupun samping. Tidak ditemukan
kegagalan deteksi pada seluruh pengujian sudut yang dilakukan.

4.5.2 Hasil Pengujian Sensor Magnetik

Pengujian dilakukan dengan cara mengatur jarak antara sensor magnetik dengan
magnet yang dipasang pada daun pintu, kemudian mengamati apakah perubahan kondisi
terbuka atau tertutup dapat terdeteksi dan dikirimkan ke sistem.

Tabel 4.6 Pengujian sensor magnetic

No | Jarak Sensor ke Magnet Status

(CM) Open %se
1 0 Close
2 0 Close
3 0.5 Close
4 0.5 Close
5 1 Close
6 1 Close
7 1.5 Open
8 1.5 Open

Emdasa:rkan hasil pengujian pada Tabel 4.6 dapat disimpulkan bahwa sensor
magnet dapat mendeteksi magnet sejauh 1cm. Hasil dari tabel ini akan membantu untuk
mengetahui jarak pemasangan sensor magnetik akan bekerja.

4.5.3 Hasil Pengujian Perangkat IoT

Pengujian perangkat IoT dilakukan untuk memastikan bahwa seluruh proses
utama pada Raspberry Pi berjalan dengan baik dan dapat terintegrasi dengan aplikasi
Android. Pengujian mencakup koneksi jaringan, otentikasi pengguna, streaming video,
dan pengiriman status keamanan melalui logika firzzy. Pengujian dilakukan dengan
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mengamati respons perangkat menggunakan MQTT client, VLC, dan Postman. Adapun

skenario pengujiannya adalah sebagai berikut:

1.

Koneksi Device ke Wi-Fi (Mode AP): Pengujian dilakukan dengan mengakses
API lokal melalui Postman saat Raspberry Pi dalam mode Access Point. Data
SSID dan password dikirim, lalu diamati apakah perangkat berhasil beralih ke
jaringan Wi-Fi.

Manajemen Koneksi Wi-Fi (via MQTT): Dilakukan pengiriman konfigurasi
jaringan menggunakan MQTT pada topik <username>/<password>/wifi,
kemudian dicek apakah perangkat membalas ACK pada topik
<username>/<password>/wifi/ack.

Register: Data pengguna  dikirim melalui MQTT ke topik
<device_code>/auth/register, lalu diverifikasi apakah pesan balasan diterima
di topik <device code>/auth/register/response dan data tersimpan di database
SQLite.

Login: Data login dikirim ke topik auth/login dan diuji apakah perangkat
mengirim respons valid di topik auth/login/response.

Live Stream Kamera: Pengujian dilakukan dengan membuka VLC dan
memasukkan alamat RTSP yang sesuai. Uji berhasil jika video real-time
tampil dengan lancar

Fuzzy Logic dan Alarm: Sistem membaca sensor PIR dan pintu, mengirim
status melalui MQTT. Jika “bahaya,” kamera mengambil gambar dan alarm
menyala bila diaktifkan dari aplikasi.

Connection @ connected ¥
Publish A Subscriptions R
Tapic: s Retan

Vessage

»

Messages

*pir": “rendah’, “door™. “tertuup’)

I o

I {'status™; "aman’, "tme": "2025-06-28 21:54.52.328142", “image". null

I {status™; "aman’, "time": "2025-06-28 21:55:33 965754", “image" null

“aman’, "time* “2025-06-28 21,5513 146737, “image". null
dah, *door™; “lertidup’)

*pir"; “rendah, “door™; “fertulup’}

Gambar 4.26 Contoh pengujian data yang dikirim [oT ke MQTT
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gﬂa gambar 4.26 merupakan contoh pengujian dengan cara melakukan subscribe
pada topik MQTT untuk mengamati data yang dikirim oleh perangkat IoT, seperti status
keamanan, status pintu, dan intensitas sensor PIR. Pengujian ini dilakukan
menggunakan MQTT client, dengan melakukan subscribe atau publish ke topik tertentu
dan mengamati pesan JSON yang dikirim oleh perangkat.

V.. 2025-06-28 22:25:21

Gambar 4.27 Hasil pengujian livestreaming

Selain pengujian melalui MQTT, pengujian livestream kamera dilakukan
menggunakan aplikasi VLC Media Player dengan memasukkan alamat RTSP. Pada
gambar 4.27 merupakan hasil pengujian yang dilakukan dengan memasukkan alamat
RTSP yang digunakan sistem untuk melakukan livestreaming.

Set Wit v share

none O farmedata O xwww-formeuiencoded O raw () binary () GraphQL  JSON Beautify

Gambar 4.28 Pengujian api local dengan postman

Untuk pengujian konfigurasi jaringan saat perangkat dalam mode AP, digunakan
aplikasi Postman. Dalam hal ini, pengujian dilakukan dengan mengakses API lokal
yang disediakan oleh Raspberry Pi.
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Dengan kombinasi ketiga metode ini MQTT untuk komunikasi utama, RTSP
untuk pemantauan video, dan API lokal untuk konfigurasi awal pengujian sistem IoT
dapat dilakukan secara menyeluruh dan ﬁndalam sesuai dengan fungsionalitas yang
dirancang. Berikut ini pada tabel 4.7 merupakan hasil dari pengujian yang telah
dilakukan pada keselurahan skenario perangkat loT

Tabel 4.7 Pengujian alat iot

Fungsi
No Proses yang diuji | Berfungsi | Tidak Fungsi yang diuji
Berfungsi
1 Manajemen Koneksi | Berfungsi 10F — 9F
Wi-Fi
2 Koneksi Device ke | Berfungsi SJ-1-21-4J-3]
Wifi
3 Register Berfungsi TA—-5A—-6A-2A
4 Login Berfungsi TA-1A-3A-4A
5 Live Stream Berfungsi 4A-T7L
6 Fuzzy Logic dan Berfungsi 4A — 10F — 8F - 3F — IF
Alarm —2F —4F - 5F - 6F - 7F

Berdasarkan hasil pengujian pada Tabel 4.7, perangkat loT berfungsi dengan baik
dalam menjalankan proses logika fuzzy serta mengirim dan menerima data. Pengujian
dilakukan melalui tiga jalur utama, yaitu MQTT untuk pertukaran data status, RTSP
untuk livestream kamera, dan API lokal untuk konfigurasi jaringan saat mode AP aktif.
Ketiganya menunjukkan respons yang sesuai, sehingga perangkat loT dinyatakan siap
untuk diintegrasikan dengan aplikasi Android dalam mendukung pemantauan dan
pengendalian sistem keamanan rumah secara real-time. Selain itu, hasil dari pengujian
whitebox untuk memastikan bahwa fungsi-fungsi utama dalam perangkat loT berjalan
sesuai logika program yang dirancang. Setiap proses pengujian dipetakan ke fungsi-
fungsi kode tertentu yang dijalankan, ditandai dengan kode node. Dengan begitu, selain
memastikan hasil keluaran sistem, pengujian ini juga memverifikasi jalannya setiap
bagian kode secara internal.

4.5.4 Hasil Pengujian Aplikasi Keamanan Rumah

Pengujian dilakukan terhadap fitur pemantauan dan pengendalian keamanan
rumah yang terintegrasi dalam aplikasi Android dengan metode pengujian blackbox.
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Pengujian pertama dilakukan untuk memantau halaman awal aplikasi ketika baru
digunakan. Pengujian dilakukan dengan melakukan alur registrasi perangkat /o7 dengan
akun yang akan digunakan dalam aplikasi. Alur ini mencakup pengaturan wifi yang

akan digunakan pada perangkat, registrasi akun dan login akun yang telah dibuat.

Tabel 4.8 Pengujian halaman awal aplikasi

No

Fitur

Fungsi

Berfungsi

Tidak Berfungsi

Koneksi Hotspot
Raspberry

Terhubung Dengan
Raspberry.

Tidak berfungsi ketika
perangkat handphone
tidak terhubung ke
hotspot Raspberry Pi
atau data internet tidak
dimatikan terlebih

dahulu.

Koneksi Device ke

Wifi

Terhubung dengan

wifi

Tidak berfungsi ketika
user salah memasukan
SSID dan password
wifi. Mengeluarkan
counter Wifi

Connection Failed.

Register

Menyimpan data form

input

Tidak berfungsi ketika
device sudah
didaftarkan dengan
aplikasi  sebelumnya
dan mengeluarkan
counter username
sudah dipakai!. Tidak
berfungsi ketika device
sudah didaftarkan dan

akan mengeluarkan




counter device sudah

terdaftar!

Login

Data berhasil di
verifikasi dan
melakukan navigasi ke

halaman home

Tidak berfungsi ketika
user salah memasukkan
email dan

akun.

password

Ber
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rkan pengujian yang telah dilakukan pada halaman awal aplikasi

(Tabel 4.8), secara keseluruhan dapat berjalan dengan baik sesuai dengan fungsinya.
Fitur koneksi berhasil menghubungkan perangkat dengan hotspot Raspberry maupun
jaringan Wifi selama data yang dimasukkan sudah benar. Proses Register dan Login juga
berfungsi dengan baik dalam kondisi normal. Adapun beberapa kendala yang ditemukan
umumnya disebabkan oleh kesalahan input pengguna, seperti salah memasukkan SSID
atau password Wifi dan menggunakan email yang sudah terdaftar sebelumnya. Sistem
secara responsif memberikan feedback ketika adanya kesalahan.

Pengujian selanjutnya dilakukan untuk menguji fitur halaman home aplikasi yang

didalam halaman ini menampilkan informasi status keamanan rumah, intensitas sensor
PIR, dan status pintu rumah yang diambil dari jaringan MQTT.

Tabel 4.9 Pengujian status keamanan rumah

No Status Pir Door Time Fungsi
Keamanan | Status | Status Detected Ya Tidak
Rumah

I. Aman Rendah | Tertutup | 30-05-2025 | Berfungsi
13:45

2. Aman Rendah | Tertutup | 30-05-2025 | Berfungsi
13:46

3. Aman Rendah | Tertutup | 30-05-2025 | Berfungsi
13:47

4. Waspada | Sedang | Terbuka | 30-05-2025 | Berfungsi
13:57

5. Waspada | Sedang | Terbuka | 30-05-2025 | Berfungsi




13:57

Waspada

Sedang

Terbuka | 30-05-2025
13:57

Berfungsi

Bahaya

Sedang

Terbuka | 30-05-2025
14:04

Berfungsi

Bahaya

Sedang

Terbuka | 30-05-2025
14:04

Berfungsi

Bahaya

Sedang

Terbuka | 30-05-2025
14:04

Berfungsi
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Berdasarkan tabel pengujian 4.9 dapat disimpulkan bahwa pengujian halaman
home aplikasi untuk mendapatkan data status rumah dan sensor dari dari MQTT telah
sepenuhnya berfungsi. Sistem aplikasi sudah berhasil menampilkan informasi kepada
pengguna terkait status rumah dan status sensor di halaman fome aplikasi.

Kemudian, pengujian selanjutnya dilakukan untuk menguji fitur notifikasi.
Pengujian dilakukan dengan memperhatikan notifikasi yang di terima pada perangkat
smartphone pengguna ketika status keamanan rumah waspada atau bahaya.

Tabel 4.10 Pengujian notifikasi keamanan rumah

No Status Time Fungsi
Detected Ya Tidak
1. Waspada 30-05-2025 13:57 Berfungsi
2. Waspada 30-05-2025 13:57 Berfungsi
3. Waspada 30-05-2025 13:57 Berfungsi
4. Bahaya 30-05-2025 14:04 Berfungsi
5. Bahaya 30-05-2025 14:04 Berfungsi
6. Bahaya 30-05-2025 14:04 Berfungsi

Dari hasil pengjujian pada tabel 4.10 dapat disimpulkan bahwa notifikasi yang

diterima di perangkat smartphone pengguna telah sepenuhnya berfungsi. Hasil dari
notifikasi akan menampilkan status keamanan pengguna jika terjadi waspada ataupun
bahaya. Hasil notifikasi juga dapa disimpan di /ist notifikasi pada aplikasi untuk melihat
riwayat notifikasi pengguna.
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Pengujian selanjutnya yaitu untuk menguji alarm ketika kondisi rumah dalam
bahaya. Pengujian dilakukan dengan menentukan jadwal alarm di aplikasi dan jadwal
yang telah dibuat kemudian diaktifkan agar buzzer yang ada pada perangkat /o7 dapat
berbunyi.

Tabel 4.11 Pengujian alarm keamanan rumah

No Jadwal Status Fungsi
Jam Day Aktif Tidak Ya Tidak
Aktif
1. Senin, Selasa,
12:%— Rabu, Kamis, Aktif Berfungsi
18:00 | Jumat, Sabtu,
Minggu
2. Senin, Selasa,
%G — | Rabu, Kamis, Aktif Berfungsi
04:00 | Jumat, Sabtu,

Minggu
_?ari hasil pengujian alarm pada tabel 4.11 dapat disimpulkan bahwa fitur alarm
sudah sepenuhnya berfungsi sesuai jadwal yang telah ditentukan oleh pengguna. Alarm
juga tidak akan berfungsi jika memang pengguna tidak mengaktitkan atau sedang
berada di luar jadwal alarm yang telah ditentukan.

4.5.5 Testing Simulasi

Pada tahap pengujian sistem keamanan rumah berbasis IoT ini, dilakukan simulasi
menggunakan sebuah miniatur rumah pintar yang ditampilkan pada Gambar 4.29
Miniatur rumah ini dirancang khusus untuk menguji fungsi sistem dalam skala kecil
namun tetap menggambarkan kondisi nyata sebuah rumah.

Gambar 4.29 Miniatur rumah pintar
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Miniatur rumah pintar dibuat menggunakan bahan karton board. Bahan karton
board berfungsi sebagai fondasi utama dan rangka untuk menopang seluruh struktur
miniatur. Bentuk miniatur ini sederhana tanpa pembagian ruangan, hanya berupa
bangunan polos menyerupai rumah, yang memudahkan penempatan sensor-sensor dan
komponen pendukung di dalamnya.

Pada gambar 4.29 dipasang beberapa perangkat utama sistem keamanan yang
berfungsi untuk mendukung proses pengujian. Sensor Passive Infrared (PIR) dipasang
di atas pintu bagian depan rumah untuk mendeteksi pergerakan di area akses utama.
Selain itu, sensor magnetik dipasang pada bagian pintu miniatur untuk memantau
kondisi pintu dalam keadaan tertutup atau terbuka. Untuk mendukung pengawasan
visual, digunakan Kamera Raspberry Pi ditempatkan di atas pintu pada bagian luar,
berfungsi sebagai kamera pengawas yang mengamati area depan miniature rumah
secara real-time. Sementara itu, buzzer dipasang langsung pada breadboard sebagai
perangkat alarm yang akan memberikan peringatan suara apabila sistem mendeteksi
kondisi berbahaya.

Pengujian dilakukan pada miniatur rumah memiliki dimensi panjang 30 c¢m, lebar
30 cm, dan tinggi 15 cm. 1 ini merepresentasikan ukuran rumah sebenarnya
dengan dimensi panjang 9 meter, lebar 9 meter, dan tinggi sekitar 4,5 meter.
Berdasarkan perbandingan ini, skala miniatur terhadap model nyata adalah sekitar 1:30,
di mana setiap 1 cm pada miniatur mewakili 30 cm pada ukuran sebenarnya. Durasi
deteksi pada setiap skenario ditetapkan selama 10 detik untuk memberikan waktu sensor
PIR dalam membaca intensitas gerakan secara akurat. Setiap kondisi diuji dengan
variasi intensitas gerakan yang diimplementasi menjadi rendah, sedang, dan tinggi, serta
status pintu yang berbeda (terbuka atau tertutup) pada tigasperiode waktu yang berbeda,
yaitu siang, malam, dan dini hari. Hasil pengujian dicatat pada Tabel 4.12 berikut.

Tabel 4.12 Tabel testing simulasi

No PIR Pintu Jarak | Waktu Status | Alarm
(em)
1 Rendah Tertutup | 30 Siang Aman Tidak
2 Rendah Terbuka | 30 Malam Waspada | Tidak
3 Rendah Terbuka | 30 Dini Hari Bahaya | Aktif
4 Sedang Tertutup | 30 Siang Waspada | Tidak
5 Sedang Terbuka | 20 Malam Bahaya | Aktif
[§ Sedang Terbuka | 20 Dini Hari Bahaya Aktif
7 Tinggi Tertutup | 10 Siang Waspada | Tidak
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8 Tinggi Terbuka | 10 Malam Bahaya | Aktif

9 Tinggi Terbuka | 10 Dini Hari Bahaya | Aktif

Berdasarkan Tabel 4.9, @pat disimpulkan bahwa sistem keamanan rumah
berbasis loT yang diuji menggunakan miniatur rumah mampu merespon berbagai
skenario kondisi dengan baik. Terlihat bahwa kombinasi antara intensitas gerakan (PIR)
dan status pintu berhasil diproses oleh sistem fuzzy logic untuk menghasilkan status
keamanan yang sesuai, yaitu Aman, Waspada, dan Bahaya. Selain itu, pada kondisi
Bahaya, sistem juga secara otomatis mengaktifkan alarm (buzzer), menunjukkan bahwa
integrasi antara sensor, kamera berjalan sesuai dengan rancangan. Variasi waktu
pengujian (siang, malam, dini hari) juga tidak menghambat kinerja sistem dalam
mepgdeteksi perubahan kondisi keamanan. Dengan demikian, hasil pengujian simulasi
ini menunjukkan bahwa sistem telah berfungsi secara efektif sesuai dengan skenario
yang diharapkan.

4.6 Evaluasi

ﬁdasarkan hasil pengujian yang telah dilakukan pada seluruh komponen sistem, mulai
dari sensor PIR, sens agnetik, perangkat [oT berbasis Raspberry Pi, serta aplikasi Android
yang dikembangkan,'g;at disimpulkan bahwa sistem keamanan rumah berbasis IoT ini telah
berjalan sesuai dengan rancangan dan tujuan penelitian.

4.6.1 Evaluasi Sensor PIR

Pengujian sensor PIR dilakukan dengan menempatkan objek manusia pada jarak
bertahap dari sensor, dengan interval 0,5 detik dan objek bergerak selama 5 detik pada
setiap jarak. Berdasarkan datasheet dari MPJA (n.d.), sensor PIR yang digunakan
memiliki jarak deteksi hingga 7 meter dalam kondisi ideal. Namun, hasil pengujian
menunjukkan bahwa:

1. Jarak 1-3 meter: tingkat keberhasilan deteksi mencapai 100%.
2. Jarak 3-4 meter: tingkat keberhasilan mencapai 60%.
3. Jarak 4-5 meter: deteksi turun menjadi 30%.

Berdasarkan hasil pengujian sensor PIR dapat disimpulkan %wa pada jarak 1-3
meter sensor dapat mendeteksi dengan stabil. Kemudian, pada jarak 3-4 meter sensor pir
mulai tidak konsisten. Selanjutnya pada jarak 4-5 meter tingkat pe ksi sensor
semakin menurun dengan banyaknya objek yang tidak terdeteksi. Perbedaan ini
kemungkinan dipengaruhi oleh beberapa faktor, antara lain pantulan sinyal inframerah
yang berbeda dan kecepatan sampling yang diterapkan dalam sistem (sampling tiap 0.7
detik, akumulasi 5 detik).
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Selain pengujian jarak, sensor PIR juga diuji berdasarkan sudut kedatangan objek
dengan variasi sudut 0°, 40°, 80°, dan 120°. Hasil menugiskkan bahwa pada seluruh
sudut yang diuji, sensor berhasil mendeteksi gerakan dengan tingkat keberhasilan
100%. Hal ini menunjukkan bahwa sensor memiliki cakupan deteksi sudut yang luas
dan tetap responsif terhadap pergerakan dari berbagai arah, baik dari depan maupun
samping. C an ini sangat mendukung efektivitas sistem keamanan rumah karena
tidak hanya mendeteksi objek yang datang dari arah depan sensor, tetapi juga dari arah
menyamping.

Dikarenakan pengujian sensor PIR dilakukan pada miniatur rumah dengan skala
1:30, maka jika sistem ini diterapkan pada skala nyata (1:1), diperlukan konfigurasi
ulang terhadap pengaturan sensor. Konfigurasi ulang ini meliputi penyesuaian posisi
dan sudut pemasangan sensor, serta penyesuaian parameter jarak agar sesuai dengan
dimensi ruang yang sebenarnya. Hal ini dilakukan agar jangkauan deteksi sensor tetap
optimal dan tidak terjadi kesalahan dalam pembacaan gerakan pada lingkungan rumah
yang sesungguhnya.

4.6.2 Evaluasi Sensor Magnetik

Sensor magnetik menunjukkan performa yang sangat baik dan konsisten dalam
mendeteksi kondisi pintu. Jarak optimal pemasangan (berdasarkan pengujian Tabel 4.3)
adalah < 1 cm, sesuai dengan karakteristik sensor. Pada jarak di atas 1.5 cm, status
menjadi open. Hal ini sesuai ekspektasi dan sesuai dengan datasheet (MPJA, n.d.)
sensor magnetik.

4.6.3 Evaluasi Perangkat loT dan Proses Fuzzy

Perangkat IoT yang dikembangkan menggunakan Raspberry Pi telah diuji
terhadap enam aspek utama yang menjadi inti dari fungsionalitas sistem. Hasil
pengujian sebagaimana ditunjukkan pada Tabel 4.7 menunjukkan bahwa seluruh fungsi
penting dari perangkat berjalan dengan baik. Raspberry Pi berhasil terhubung ke
jaringan WiFi dan dapat menerima konfigurasi dari aplikasi Android. Proses registrasi
dan login juga berfungsi sebagaimana mestinya, serta data pengguna berhasil dikirim
melalui MQTT. Fitur live streaming dari kamera berjalan lancar di jaringan lokal,
meskipun terdapat delay sekitar 5-15 detik saat diakses melalui jaringan publik. Sistem
juga berhasil menjalankan logika fuzzy Mamdani dalam mengklasifikasikan status
keamanan rumah, dan hasilnya dapat dikirim ke aplikasi Android secara real-time.

Namun, pada kondisi jaringan lemah, pengiriman balasan (“ACK™) dari aplikasi
Android menjadi terhambat, sehingga perangkat melakukan pengiriman ulang pesan.
Hal ini sudah ditangani dengan baik oleh sistem melalui mekanisme
unsent_messages. Secara keseluruhan, perangkat /oI" mampu menjalankan seluruh
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proses yang dirancang, mulai dari koneksi, komunikasi, pengolahan data, hingga
pengiriman informasi status keamanan ke pengguna.

4.6.4 Evaluasi Aplikasi Android

Aplikasi Android yang dikembangkan dalam penelitian ini telah berhasil
menjalankan berbagai fungsi utama sesuai dengan rancangan sistem. Berdasarkan hasil
pengujian, aplikasi mampu menampilkan status keamanan rumah secara real-time pada
halaman home, dengan update status yang diterima melalui protokol MQTT dari
perangkat Raspberry Pi. Status keamanan ditampilkan dengan indikator yang jelas,
sehingga memudahkan pengguna untuk mengetahui kondisi rumah setiap saat.

Selain itu, aplikasi berhasil memberikan notifikasi secara otomatis ketika status
rumah berada dalam kondisi Waspada atau Bahaya. Notifikasi muncul dengan tepat
waktu di perangkat Android saat status dikirimkan oleh perangkat IoT. Pada fitur
pemantauan visual, aplikasi mampu menampilkan livestream kamera berbasis RTSP
secara stabil ketika perangkat terhubung ke jaringan WiFi lokal. Tampilan video
berjalan dengan lancar, dan tidak ditemukan gangguan signifikan selama pengujian di
jaringan lokal.

Fitur pengaturan jaringan WiFi untuk perangkat IoT juga berjalan dengan baik.
Melalui aplikasi, pengguna dapat memilih dan mengatur jaringan WiFi yang akan
digunakan oleh Raspberry Pi. Proses pengaturan berlangsung dengan respons yang
cepat, dan perangkat dapat tersambung ke jaringan yang baru sesuai dengan input
pengguna. Selain itu, fitur pengaturan dan pengontrolan alarm sesuai jadwal yang telah
ditentukan oleh pengguna juga berfungsi sebagaimana mestinya. Alarm dapat diaktifkan
atau dinonaktifkan berdasarkan jadwal yang sudah diatur melalui aplikasi, dan
perangkat loT merespon pengaturan tersebut dengan tepat.

Pada pengujian [livestream RTSP yang diakses melalui jaringan publik
(menggunakan server MediaMTX), ditemukan adanya Jatency tambahan antara 5
hingga 15 detik, bergantung pada kondisi kualitas jaringan internet yang digunakan saat
pengujian. Meskipun terdapat delay, livestream tetap dapat diakses dengan lancar dan
cukup stabil untuk kebutuhan pemantauan keamanan rumah secara jarak jauh. Secara
keseluruhan, aplikasi Android telah memenuhi fungsi yang dirancang, baik dalam aspek
tampilan status, notifikasi keamanan, pengaturan jaringan, pengontrolan alarm, maupun
pemantauan visual melalui livestream kamera.

4.6.5 Evaluasi Simulasi Sistem

Berdasarkan hasil simulasi menggunakan miniatur rumah pintar, sistem
menunjukkan performa yang sesuai dengan skenario yang dirancang. Kombinasi antara
intensitas gerakan dari sensor PIR dan status pintu berhasil diproses dengan baik oleh
logika fuzzy, sehingga mampu menghasilkan klasifikasi status keamanan yang sesuai,
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yaitu Aman, Waspada, dan Bahaya. Sistem juga dapat mengaktifkan buzzer secara
otomatis saat kondisi diklasifikasikan sebagai Bahaya. Respon sistem terhadap berbagai
waktu pengujian (siang, malam, dan dini hari) tidak mengalami penurunan kinerja yang
signifikan. Selain itu, integrasi antar perangkat seperti sensor, kamera, dan alarm juga
berjalan lancar selama pengujian.

Namun demikian, terdapat beberapa keterbatasan pada sistem. Salah satunya
adalah ketidakmampuan sistem dalam membedakan jenis gerakan yang terjadi di sekitar
rumah. Sistem hanya mengandalkan intensitas gerakan dan status pintu untuk
menentukan kondisi keamanan, tanpa memperhitungkan konteks. Misalnya, jika ada
orang yang hanya lewat di depan rumah tanpa berniat masuk, sistem tetap
menganggapnya sebagai ancaman dan akan mengirimkan notifikasi ke pengguna. Hal
ini berpotensi menimbulkan notifikasi berlebih (spam), terutama pada rumah yang
berada di lingkungan ramai. Meskipun begitu, secara keseluruhan, sistem telah
berfungsi dengan baik dalam mendeteksi kondisi yang dirancang dan dapat dijadikan
dasar untuk pengembangan lebih lanjut dengan kemampuan klasifikasi objek atau
integrasi teknologi pengenalan wajah untuk mengurangi kesalahan deteksi.
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?AB 5. KESIMPULAN

5.1 Kesimpulan

Berdasarkan hasil implementasi, pengujian, dan evaluasi terhadap sistem keamanan
rumah berbasis loT dengan algoritma Fuzzy Logic Mamdani dan pemantauan real-time
melalui aplikasi Android, maka diperoleh kesimpulan sebagai berikut:

L.

Sistem berhasil dirancang dan diimplementasikan dengan mengintegrasikan sensor
Passive Infrared (PIR), sensor magnetik, Raspberry Pi, kamera Raspberry Pi, dan
buzzer. Algoritma Fuzzy Logic Mamdani diterapkan untuk menentukan status
keamanan rumah dalam tiga kategori, yaitu Aman, Waspada, dan Bahaya. Proses
inferensi fuzzy berjalan secara real-time dan hasilnya dapat dikirim ke aplikasi
Android menggunakan protokol MQTT.

Aplikasi Android yang dikembangkan menggunakan arsitektur MVVM dan Jetpack
Compose mampu menampilkan status keamanan rumah secara real-time,
memberikan notifikasi peringatan kepada pengguna, serta menyediakan fitur
livestream kamera berbasis RTSP. Selain itu, pengguna juga dapat mengatur jadwal
aktifasi alarm melalui aplikasi.

Berdasarkan pengujian Blackbox yang dilakukan, baik pada sensor Pl nsor
magnetik, perangkat /o7, maupun aplikasi Andreid, seluruh fitur sistem berjalan
dengan baik dan sesuai dengan rancangan. Pada pengujian simulasi dengan
miniatur rumah, sistem mampu memberikan respon yang akurat terhadap berbagai
kombinasi skenario yang diuji, menunjukkan bahwa sistem efektif dalam
meningkatkan keamanan rumah.

Sistem ini telah berhasil memmbagun perangkat /o7 yang mampu melakukan deteksi
kondisi keadaan rumah dan mengambil keputuusan dengan menggunakan algoritma fizzy
logic mamdani. Sistem ini juga telah terintegrasi dalam perangkat Android dan mampu
memberikan notifikasi serta pemantauan real-fime. Namun demikian, sistem ini masih
memiliki beberapa keterbatasan, seperti belum mampu membedakan jenis objek yang
terdeteksi (manusia, hewan, atau benda lain), serta potensi munculnya notifikasi berlebih
(spam) pada area rumah yang ramai. Hal ini menjadi peluang untuk pengembangan lebih
lanjut dengan menambahkan fitur klasifikasi objek atau integrasi teknologi pengenalan wajah
guna meningkatkan akurasi deteksi ancaman.

5.2 Saran

Meskipun sistem telah berjalan dengan baik, gdapat beberapa hal yang dapat dijadikan
saran untuk pengembangan lebih lanjut, yaitu:
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Optimalisasi Performa Sistem, dapat dilakukan optimasi pada efisiensi pemrosesan
Raspberry Pi, terutama saat menangani proses inferensi fuzzy dan pengiriman data
secara bersamaan agar sistem dapat merespon lebih cepat.

Peningkatan Keamanan Jaringan, keamanan komunikasi data antara perangkat IoT
dan aplikasi Android melalui protokol MQTT dapat ditingkatkan dengan
implementasi enkripsi TLS yang Ighih kuat serta autentikasi yang lebih ketat.
Pengembangan Fitur Tambahan, sistem dapat dikembangkan lebih lanjut dengan
menambahkan fitur pengenalan wajah berbasis kamera untuk meningkatkan tingkat
kecerdasan sistem dalam mendeteksi ancaman yang lebih spesifik.

Pengujian di Lingkungan Nyata, pengujian di lingkungan rumah sebenarnya pada
beberapa lokasi berbeda dengan kondisi jaringan dan bangunan yang beragam, agar
sistem dapat lebih siap diimplementasikan secara luas di masyarakat.
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