
 

 

 

Muhammad Fauzan Azhima, 2025 

ANALISIS KEAMANAN SITUS SISTEM INFORMASI AKADEMIK UPNVJ MENGGUNAKAN 

METODE NIST SP 800-115 (NUCLEI, BURPSUITE) 

UPN Veteran Jakarta, Fakultas Ilmu Komputer, S1 Informatika 

[www.upnvj.ac.id-www.library.upnvj.ac.id-www.repository.upnvj.ac.id] 

DAFTAR PUSTAKA 

admincsirt. 2021. Jenis – Jenis Penetration Testing. Retrieved November 7, 2024, from 

https://csirt.jatengprov.go.id/jenis-jenis-penetration-testing/ 

Al Hilmi, M. A., and Yunan, R. K. 2022. Pengujian Keamanan Fitur Upload File Pada Sistem 

Aplikasi Web. Jurnal Informatika: Jurnal Pengembangan IT, 7(1), 37–42. 

Alam, R. G., Hidayah, A. K., Gunawan, G., Wijaya, A., and Abdulla, D. 2025. Manajemen 

Risiko Keamanan Informasi. PT. Sonpedia Publishing Indonesia. Retrieved July 2, 2025, 

from https://books.google.co.id/books?id=8eVfEQAAQBAJ 

Ariyadi, T., Widodo, T. L., Apriyanti, N., and Kirana, F. S. 2023. Analisis Kerentanan 

Keamanan Sistem Informasi Akademik Universitas Bina Darma Menggunakan OWASP. 

Techno.Com, 22(2). 

Arsa, I. G. N. W. 2019. Analisis sistem Cloud Computing IAAS penyedia server cloud dengan 

standar NIST Special Publication 800-145. Jurnal Sistem Dan Informatika (JSI), 13(2), 

52–58. 

CNN. 2024. Indonesia Digempur 6 Juta Ancaman Siber di Awal 2024, Cek Modusnya. 

Retrieved September 24, 2024, from 

https://www.cnnindonesia.com/teknologi/20240603103200-185-1105033/indonesia-

digempur-6-juta-ancaman-siber-di-awal-2024-cek-modusnya 

Cyber Academy Indonesia. 2022. 3 Jenis Hacker Yang Perlu Kamu Tahu. Retrieved 

November 7, 2024, from https://www.cyberacademy.id/blog/3-jenis-hacker-yang-perlu-

kamu-tahu 

Dr. Ewan Fleischmann. 2022. CVSS (Common Vulnerability Scoring System). Retrieved 

October 30, 2024, from https://www.redlings.com/en/guide/cvss-score 

Elgamar. 2020. Konsep Dasar Pemrograman Website Dengan PHP. CV. Multimedia Edukasi. 

Fauzi, A., Noor, A. W. N. F. W., Syukri, A. F., Larasati, A. D., Adhi, C., Azzahra, M. H., 

Lestari, S. I., and Putri, Z. A. 2023. Peran CIA (Confidentiality, Integrity, Availability) 

pada Layanan Internet Banking di Perbankan. Jurnal Ilmu Multidisplin, 2(1), 99–105. 

First. 2019. Common Vulnerability Scoring System v3.1: Specification Document. Retrieved 

October 30, 2024, from https://www.first.org/cvss/v3.1/specification-document 

Fuad, M. H. 2022. Pengujian Kelemahan Akses Login Website dengan Burp Suite Kali Linux 

Vulnerability testing of Website Access Login with Burp Suite Kali Linux. In Indonesian 

Journal on Networking and Security (Vol. 11). Online. http://testphp.vulnweb.com 

Gaia, J., Ramamurthy, B., Sanders, G., Sanders, S., Upadhyaya, S., Wang, X., and Yoo, C. 

2020. Psychological profiling of hacking potential. 

Haider Raad. 2021. Fundamentals of IoT and Wearable Technology Design (1st ed., pp. 157–

170). John Wiley & Sons, Inc. 



 

 

 

Muhammad Fauzan Azhima, 2025 

ANALISIS KEAMANAN SITUS SISTEM INFORMASI AKADEMIK UPNVJ MENGGUNAKAN 

METODE NIST SP 800-115 (NUCLEI, BURPSUITE) 

UPN Veteran Jakarta, Fakultas Ilmu Komputer, S1 Informatika 

[www.upnvj.ac.id-www.library.upnvj.ac.id-www.repository.upnvj.ac.id] 

Hasibuan, M., and Elhanafi, A. M. 2022. Penetration Testing Sistem Jaringan Komputer 

Menggunakan Kali Linux untuk Mengetahui Kerentanan Keamanan Server dengan 

Metode Black Box: Studi Kasus Web Server Diva Karaoke. co. id. SUDO Jurnal Teknik 

Informatika, 1(4), 171–177. 

Hayaty, N. 2020. Buku Ajar : Sistem Keamanan. Retrieved July 2, 2025, from 

https://perpustakaan.usni.ac.id/index.php?p=show_detail&id=7620 

Hermawan, A., Hartati, T., and Wijaya, Y. A. 2022. Analisa Keamanan Data Melalui Website 

Zahra Software Menggunakan Metode Keamanan Informasi CIA Triad. Jurnal 

Informatika: Jurnal Pengembangan IT, 7(3), 125–130. 

Hosford, K. 2022. Hacker Generations, Subcultures and Hat Colours: A More practical 

Approach to Classification. 

Irawadi Alwi, E., and Budi Ilmawan, L. 2021. Analisis Keamanan Sistem Informasi 

Akademik (SIAKAD) Universitas XYZ Menggunakan Metode Vulnerability 

Assessment. In Informatics Journal (Vol. 6, Issue 3). 

Jan William Tarigan, J. 2020. Scaning Dan Vulnerability Menggunakan Nmap, Nikto, Dan 

Sparta. Scaning Dan Vulnerability Menggunakan Nmap, Nikto, Dan Sparta. 

Khoiroh, M. D., Tahir, M., Asmorodono, M. A. Y., Rahmawan, I. D., Fatma, D., Pramudigdo, 

M., and Rosul, M. 2024. Penetration Testing Untuk Menguji Kerentanan Sistem 

Informasi Pemerintah Daerah. Jurnal Sistem Dan Teknologi Informasi (JSTI), 6(3). 

Lev Shmelev. 2023, February 27. $10.000 bounty for exposed .git to RCE. Retrieved March 

21, 2025, from https://medium.com/@levshmelevv/10-000-bounty-for-exposed-git-to-

rce-304c7e1f54 

Maherza, S. A., Hananto, B., and Pradnyana, I. W. W. 2023. Penetration Testing Terhadap 

Website Sekolah Menengah Atas ABC dengan Metode NIST SP 800-115. Informatik: 

Jurnal Ilmu Komputer, 19(1), 11–27. 

ProjectDiscovery. 2022. The Ultimate Guide to Finding Bugs With Nuclei. Retrieved October 

31, 2024, from The Ultimate Guide to Finding Bugs With Nuclei 

Scarfone, K. A., Souppaya, M. P., Cody, A., and Orebaugh, A. D. 2008. Technical guide to 

information security testing and assessment. https://doi.org/10.6028/NIST.SP.800-115 

Sudirman, D., and Yaqin, A. N. 2021. Network Penetration dan Security Audit Menggunakan 

Nmap. SATIN-Sains Dan Teknologi Informasi, 7(1), 32–44. 

Syifaudin, E. 2024, March. Apa Itu Nslookup? Definisi, Fungsi, dan Cara Menggunakannya. 

Tinambunan, F., Junaidi, A., Mustika Rizki Informatika, A., Timur Jl Rungkut Madya No, J., 

Anyar, G., Gn Anyar, K., and Timur, J. 2024. Pengujian Sistem Informasi Akademik 

Universitas X Melalui Pendekatan Penetration Testing Berdasarkan OWASP Top 10. In 

Jurnal Mahasiswa Teknik Informatika (Vol. 8, Issue 1). 



 

 

 

Muhammad Fauzan Azhima, 2025 

ANALISIS KEAMANAN SITUS SISTEM INFORMASI AKADEMIK UPNVJ MENGGUNAKAN 

METODE NIST SP 800-115 (NUCLEI, BURPSUITE) 

UPN Veteran Jakarta, Fakultas Ilmu Komputer, S1 Informatika 

[www.upnvj.ac.id-www.library.upnvj.ac.id-www.repository.upnvj.ac.id] 

Universitas. 2025. Universitas Pembangunan Nasional Veteran Jakarta (UPNVJ) merupakan 

salah satu perguruan tinggi yang berlokasi di Jakarta, Indonesia. UPNVJ didirikan pada 

tahun 1958 dengan tujuan untuk mendidik dan mencetak generasi muda yang 

berkualitas dan siap bersaing di dunia kerja. Retrieved March 21, 2025, from 

https://universitasmamuju.id/universitas-pembangunan-nasional-veteran-jakarta-upnvj-

merupakan-salah-satu-perguruan-tinggi-yang-berlokasi-di-jakarta-indonesia-upnvj-

didirikan-pada-tahun-1958-dengan-tujuan-untuk-mendidik-dan-me/ 

UPNVJ Dalam Angka. 2025. Retrieved March 21, 2025, from https://www.upnvj.ac.id/ 

Wardana, W., Almaarif, A., and Widjajarto, A. 2022. Vulnerability assessment and penetration 

testing on the xyz website using NIST 800-115 standard. J. Ilm. Indones, 7(1), 520–529. 

WhatWeb. 2024. Retrieved July 2, 2025, from https://morningstarsecurity-

com.translate.goog/research/whatweb 

 

 

  


