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PERLINDUNGAN HUKUM TERHADAP MASALAH KEBOCORAN DATA 

NASABAH DIKAITKAN DENGAN PRINSIP KERAHASIAAN BANK 

 

ABSTRAK 

Dalam pelaksanaan kegiatannya, prinsip kerahasiaan merupakan prinsip yang penting dan 

dijunjung dalam mendasari hubungan kontraktual yang terjadi antara bank dengan 

Nasabahnya. Munculnya permasalahan hukum berupa bocornya data nasabah yang hingga 

saat ini masih terus terjadi dapat menimbulkan hilangnya kepercayaan para nasabah akan 

bank tersebut. Eksistensi suatu lembaga keuangan yaitu bank tergantung pada kepercayaan 

mutlak dari para nasabahnya yang salah satunya dinilai melalui kepatuhan bank tersebut akan 

pelaksanaan kewajiban rahasia banknya. Hilangnya eksistensi suatu bank dapat menyebabkan 

runtuhnya bank tersebut dan selanjutnya memberikan efek domino kepada negara itu berupa 

terganggunya jalan kegiatan sistem keuangan dan pembayaran. Penelitian ini dikaji dengan 

metode yuridis normatif berupa pengkajian bahan-bahan hukum primer dan sekunder juga 

dikaji dengan metode yuridis empiris berupa wawancara. Berdasarkan hasil penelitian, 

diketahui bahwa ketentuan rahasia bank dalam Undang-Undang No. 7 Tahun 1992 yang kini 

diubah dengan Undang-Undang No. 10 Tahun 1998 tentang Perbankan dinilai belum efektif 

menyelesaikan permasalahan kebocoran data nasabah terlebih dengan permasalahan hukum 

yang terus berkembang. Tindak pidana perbankan berupa kejahatan dalam kebocoran rahasia 

bank nasabah hingga kini terjadi melalui cara yang makin berkembang serta unik dengan 

peretasan sistem jaringan perusahaan. Dapat dikatakan bahwa Indonesia urgensi regulasi 

yang mengatur secara eksplisit mengenai perlindungan data pribadi serta diperlukannya 

sanksi yang dapat berlaku apabila terjadi suatu kebocoran rahasia bank nasabah yang 

dilakukan oleh peretas.  

Kata kunci: Perlindungan Hukum, Kebocoran Data Nasabah, Prinsip Kerahasiaan Bank.  

 

ABSTRACT 

In the implementation of its activities, secrecy principle is an important and upheld principle 

which underlying the contractual relationship that occurs between bank and its customer. 

The emergence of legal problems such as costumer data leaking which still happening today 

can lead to massive loss of trust from its bank customer. The existence of a financial 

institution, bank, depends on the absolute trust of its customer which is assessed through the 

bank’s compliance with the implementation of its bank secrecy obligations. The loss of the 

existence from a bank can cause the bank to collapse and in turn giving a domino effect to the 

country in the form of financial and payment system activities disturbance. This research uses 

a normative juridical research method that evaluates a primary and secondary legal 

materials, and also use an empirical juridical method such as interview. Based on the result 

of the research, it is known that the provisions of bank secrecy are on the law No. 7 of 1992 

which is now amended by Law No. 10 of 1998 that concern of a banking matters is 

considered to have not been effective in resolving the problem of leakage of its costumer 

data, especially with legal problem that continue to develop. Criminal act of banking such as 

crime of leaking its customer data secrecy, until now occured through a way that 

increasingly develope and more unique by hacking the company’s network system. It can be 



said that Indonesia need the urgency of a regulations that explicitly regulate the protection of 

personal data and also need a sanctions that can apply if there is an event of costumer data 

secrecy leaking that carried out by criminal mind hackers.  

Keywords: Legal Protection, Costumer Data Leak, Secrecy Bank Principle.  
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Figure 1. Tangkapan layar (screencapture) akun atas nama @HRock pada sosial media 

Twitter. 

 

 

Figure 2. Tangkapan layar (screencapture) akun atas nama @UnderTheBreach pada sosial media Twitter 



 

Figure 3. Tangkapan layar (screencapture) akun atas nama rockt pada sosial media jaringan 

darkweb. 
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1. Bagaimana bentuk perlindungan rahasia bank yang dimiliki oleh nasabah penyimpan 

dan debitur pada bank ini? 

Bank dalam menjalankan fungsinya sebagai financial intermediary sesuai 

amanat UU Perbankan harus comply dengan segala ketentuan yang ada termasuk 

dalam menjaga data-data nasabahnya. Bentuk perlindungan data nasabah antara lain: 

● Dimulai dari ditandatanganinya Formulir Pembukaan Rekening, di dalam 

formulir tersebut terdapat ketentuan-ketentuan mengenai perlindungan data 

nasabah yang ditandatangani nasabah dan Bank (selaku pihak yang menjaga 

data nasabah tersebut). 

● Data Nasabah Penyimpan disimpan melalui sistem database yang hanya dapat 

diakses oleh Pejabat tertentu yang memiliki akses terhadap sistem database 

tersebut (tidak semua pegawai bank punya akses untuk membuka data 

nasabah) 

● Dalam hal terdapat panggilan atau permohonan pembukaan rahasia 

bank/keterangan dari lembaga/aparat penegak hukum, bank selalu memastikan 

semua dokumentasi atau persyaratan yang dibutuhkan agar dapat membuka 

data nasabah tersebut. Segala pengecualian mengenai rahasia bank diatur di 

dalam (UU Perbankan), dan Bank harus tunduk pada ketentuan tersebut. 

● Dalam hal terdapat kebocoran yang disebabkan oleh Pegawai Bank itu sendiri, 

Bank bertindak tegas untuk menindak pegawai tersebut sesuai hukum yang 

berlaku atau yang tercantum dalam Pasal 47 ayat (2) atau 47 ayat (3) UU 

Perbankan. 

● Segala bentuk perlindungan dan perjanjian antara Bank dan Nasabah 

tercantum di dalam formulir yang pertama kali Bank berikan kepada Nasabah 

untuk ditandatangani apabila telah sepakat.  

● Mengenai Debitur, dalam ketentuannya kategori debitur bukanlah sebagai 

“nasabah penyimpan”, yang mengakibatkan ketentuan mengenai rahasia 

bank tidak berlaku untuk nasabah debitur/produk kredit. Namun dalam 

praktiknya bank tetap menjaga keamanan data dan informasi terkait nasabah 

baik yang merupakan penyimpan maupun debitur. Tetapi ketentuan UU 

Perbankan mengenai rahasia bank lebih melekat kepada Nasabah Penyimpan. 

Dikarenakan dalam hal nasabah debitur, bentuk perjanjian awal dengan bank 

bukan sebagai perjanjian seperti nasabah penyimpan, namun bertindak seperti 

peminjam dan pemberi pinjaman dimana banyak pihak yang dilibatkan di 

dalamnya mulai dari credit scoring sampai cross check kebenaran data yang 

diberikan (dhi. Agunan dll). 

 

2. Adakah self regulation yang mengatur mengenai ketentuan rahasia bank nasabah 

debitur pada bank? 



Segala ketentuan mengenai prinsip rahasia bank, perlindungan data, sistem 

retensi dokumen nasabah, dan perjanjian diantara nasabah dan Bank diatur di dalam 

Ketentuan Internal. Dalam menjalankan fungsinya bank tunduk pada berbagai 

ketentuan, sebagai acuan yaitu UU Perbankan, namun dalam situasi operasional bank 

mengikuti Ketentuan Internal baik itu berupa Manual Produk, Standar Prosedur dan 

Petunjuk Teknis yang wajib diketahui seluruh pegawai bank. 

 

3. Adakah self regulation yang mengatur mengenai upaya perlindungan rahasia bank 

nasabah pada bank ini? 

a. Ada, upaya perlindungan rahasia bank terhadap kebocoran data nasabah 

terdapat dalam Ketentuan Internal, Upaya hukum yang ditempuh lazimnya 

adalah melalui pidana, karena pasal yang dilanggar adalah Ketentuan Pidana 

dalam UU Perbankan. Namun bila hal tersebut menimbulkan kerugian dan 

terdapat objek jelas yang dapat diperkarakan atas kelalaian pegawai, dapat 

menempuh jalur perdata.  

b. Ketentuan mengenai perlindungan data nasabah tercantum juga pada dokumen 

yang disebutkan pada pertanyaan nomor (2). 

 

4. Bagaimana upaya perlindungan rahasia data nasabah yang terhubung melalui 

perangkat jaringan sistem internet bank? 

Sejauh ini ketentuan mengenai nasabah bank atau prinsip rahasia bank tidak 

dibedakan berdasarkan cara informasi tersebut disebarluaskan, ketentuan pidana dan 

denda yang dapat dikenakan adalah apabila memenuhi ketentuan Pasal 47 UU 

Perbankan. Namun untuk memitigasi hal tersebut, Bank selalu memperbaharui sistem 

teknologi untuk dapat memastikan kejadian tersebut tidak terjadi dan hanya 

memberikan kewenangan akses informasi nasabah kepada pejabat yang berwenang. 

 

 

5. Bagaimana upaya preventif dan represif yang dilakukan oleh pihak bank dalam 

terjadinya kasus kebocoran rahasia bank nasabah? 

a. Upaya preventif dari bank untuk mengatasi kebocoran data nasabah adalah 

dengan menciptakan sistem yang aman, ketentuan yang mengatur hal tersebut, 

dan selalu melakukan pembaharuan terhadap kedua hal tersebut. Sebagai 

bentuk pertanggungjawaban, beban untuk preventif terdapat dikedua belah 

pihak dimana Bank bertanggung jawab untuk menjaga datanya berdasarkan 

payung hukum dan pengawasan OJK, disisi lain nasabah juga harus menjaga 

rahasianya sendiri untuk menjaga kerahasiaan On Time Password (OTP) yang 

hanya dikirimkan kepada nasabah itu sendiri.  

b. Upaya represif dari Bank adalah menempuh jalur hukum apabila terdapat 

unsur-unsur pidana yang dilanggar, dan membantu memberikan keterangan 

apabila pembocoran tersebut disebabkan oleh Pihak Ketiga berdasarkan 

syarat-syarat yang dapat mengecualikan pasal rahasia bank UU Perbankan. 



 

6. Bagaimana bentuk pertanggungjawaban bank apabila terjadi kebocoran data nasabah 

yang disebarkan melalui internet? 

Dalam praktiknya beban untuk pertanggungjawaban pidana atas kebocoran 

data nasabah merupakan beban pihak yang melakukan/meretas data tersebut, dalam 

hal terjadi hal demikian, Bank berkewajiban untuk melakukan investigasi dan 

penyelidikan, serta menempuh jalur hukum atas peristiwa tersebut sesuai 

pasal/ketentuan yang dilanggar. Sesuai pengaturannya, maka pasal yang dapat 

dikenakan adalah Pasal 47 mengenai ketentuan pidana dan denda, serta tidak 

dibedakan melalui media informasi tersebut disebarluaskan. 

 

7. Bagaimana bentuk pengawasan yang dilakukan oleh pihak bank terhadap 

perlindungan data nasabah? 

● Fungsi pengawasan Perbankan merupakan tanggung jawab OJK, namun 

dalam hal perlindungan data nasabah, seluruh pegawai Bank atau pejabat yang 

mempunyai akses terhadap data tersebut wajib menjaga rahasia nasabahnya 

sesuai ketentuan yang berlaku, dikarenakan pada Bank, dokumentasi 

mengenai nasabah penyimpan disimpan di setiap Cabang Pembuka/Pengelola 

rekening tersebut dimana beban untuk menjaga kerahasiaan atau dokumen 

tersebut terdapat pada Kepala Unit Pengelola Rekening atau seluruh pegawai 

di cabang tersebut.  

● Informasi nasabah bank merupakan hal yang sangat dijaga yang dipercayai 

nasabah kepada Bank pada saat penandatanganan formulir pembukaan 

rekening. Salah satu bentuk komitmen menjaga hal tersebut adalah dengan 

membuat sistem teknologi dan sistem dokumentasi yang aman berdasarkan 

ketentuan Internal. 

 

8. Bagaimana penanganan pihak bank terhadap ditemukannya jual beli data yang 

disebabkan oleh bocornya data nasabah melalui oknum peretas?  

Seperti yang sudah disebutkan di pertanyaan-pertanyaan sebelumnya, 

mengenai ketentuan rahasia bank tidak dibedakan berdasarkan media 

disebarluaskannya informasi tersebut, tetapi berdasarkan ketentuan/pasal yang 

dilanggar. Sejauh ini ketentuan mengenai rahasia bank terutama mengenai 

perlindungan data lainnya hanya diatur berdasarkan self-regulation dan prinsip rahasia 

bank pada UU Perbankan. Perlu adanya pengaturan lebih lanjut atau spesifik 

terkait peretasan atau jual beli data akibat bocornya data nasabah bank. 
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