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ANALISIS DIGITAL FORENSIK SPEAR PHISHING 

MENGGUNAKAN METODE National Institute of Justice 

(STUDI KASUS: Instagram Verified Account) 

Aris Dwi Prasetyo 

ABSTRAK 

Perkembangan teknologi yang sangat pesat berdampak pada penggunaan 

media sosial. Media sosial dapat memudahkan interaksi antar pengguna sebagai alat 

penyebaran informasi mengenai seseorang maupun suatu brand yang ada. Sehingga 

semua orang mencoba untuk memperoleh seluruh atensi yang ada pada suatu 

platform seperti Instagram. Namun hal ini menimbulkan dampak negatif baru 

seperti penipuan akun, pencurian data pribadi, dan penjualan akun yang telah 

diretas oleh peretas atau hacker. Jenis kejahatan yang sering terjadi adalah Phishing 

yaitu penipuan yang seolah menampilkan hal yang sama persis dengan platform 

yang asli. Pada tahun 2020 terdapat sejumlah 2549 kasus kejahatan Phishing yang 

terjadi di Indonesia dan pada tahun 2021 sebanyak 264 kasus. Salah satu cara dalam 

menganalisis barang bukti digital yang nantinya dapat digunakan sebagai bukti 

persidangan yaitu dengan cara digital forensik. Kegiatan ini  memudahkan 

pencarian barang bukti digital. Dalam penelitian ini peneliti akan melakukan 

analisis digital forensik terkait tindak kejahatan spear phishing dengan 

menggunakan metode yang telah diusulkan oleh National Institute of Justice (NIJ). 

Dalam metode ini tahapan yang akan dilakukan antara lain Preparation, Collection, 

Examination, Analysis, dan Reporting. Berdasarkan penelitian didapatkan laman 

phishing yang digunakan oleh pelaku dengan domain laman instagram-page-

login.herokuapp.com dan IP Address yang digunakan yaitu 18.208.60.216 dan 

54.165.58.209. 

Kata kunci: Digital Forensik, spear phishing, Instagram, National Institute of 

Justice 
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SPEAR PHISHING FORENSIC DIGITAL ANALYSIS USING 

THE NATIONAL INSTITUTE OF JUSTICE METHOD  

(CASE STUDY: Instagram Verified Account) 

 

Aris Dwi Prasetyo 

ABSTRACT 

 The rapid development of technology has an impact on the use of social 

media. Social media can facilitate interaction between users as a tool for 

disseminating information about a person or an existing brand. Everyone tries to 

get all the attention that exists on a social media platform like Instagram. But this 

has risen a new negative impacts such as account fraud, theft of personal data, and 

the act of selling accounts that have been hacked by hackers. The type of crime that 

often occurs is Phishing, which is a scam that seems to display the exact same thing 

as the original platform. In 2020 there were a total of 2549 cases of Phishing crimes 

that occurred in Indonesia and in 2021 there were 264 cases. One way to analyze 

digital evidence that can later be used as trial evidence is by digital forensics. This 

activity facilitates the search for digital evidence. In this study, researchers will 

conduct a digital forensic analysis related to spear phishing crimes using methods 

that have been proposed by the National Institute of Justice (NIJ). In this method, 

the stages that will be carried out include Preparation, Collection, Examination, 

Analysis, and Reporting. Based on research, it was found that the phishing pages 

used by perpetrators with the domain of the instagram-page-login.herokuapp.com 

page and the IP Address used were 18.208.60.216 and 54.165.58.209. 

 

Keywords: Digital Forensics, spear phishing, Instagram, National Institute of 

Justice 

  



vii 
 

KATA PENGANTAR 

Puji serta syukur penulis panjatkan atas kehadirat Allah SWT karena 

limpahan rahmat, karunia dan ridha-Nya, sehingga Skripsi dengan judul “Analisis 

Digital Forensik Spear Phishing Menggunakan Metode National Institute of Justice 

(Studi Kasus: Instagram Verified Account)” telah berhasil diselesaikan. Tanpa 

mengurangi rasa hormat, penulis ingin mengucapkan banyak terima kasih kepada: 

1. Allah SWT yang telah memberikan kesehatan kepada penulis sehingga 

penulis dapat menyelesaikan skripsi ini dengan baik 

2. Orang tua dan keluarga penulis, Hadi Santoso (Bapak), Siti Noerhajati (Ibu), 

Muhammad Lutfi Nurdiansyah (Kakak), Afif Satrio Wijanarko (Adik), serta 

Ryo, Chiko, Bubu, Mella, dan Molly yang selalu memberikan dukungan 

serta motivasi kepada penulis sehingga dapat menyelesaikan skripsi ini. 

3. Bapak Henki Bayu Seta, S.Kom, MTI.dan Bapak I Wayan Widi P., S.Kom., 

MTI. selaku dosen pembimbing yang berjasa dan memberikan bimbingan 

hingga terselesaikannya Skripsi ini.  

4. Bapak Desta Sandya Prasvita, S.Kom., M.Kom selaku kaprodi Informatika. 

5. Ibu Dr. Ermatita, M.Kom. selaku dekan Fakultas Ilmu Komputer.  

6. Seluruh jajaran Fakultas Ilmu Komputer Universitas Pembangunan 

Nasional Veteran Jakarta. 

7. Teman - teman Informatika 2018. 

8. Sahabat - sahabat penulis Ravita, Ghaitsa, Ibrahim, Naufal, Daniel, Irfan, 

Ismail, Bima, Joyo, Jordan, Bobby, Naura dan Angel. 

Akhir kata penulis ucapkan terima kasih dan semoga skripsi ini dapat bermanfaat 

bagi pembaca. 

        Jakarta, 20 Juni 2022 

         

        Aris Dwi Prasetyo  

Stamp



viii 
 

DAFTAR ISI 

 

 

PERNYATAAN ORISINALITAS ii 

PERNYATAAN PERSETUJUAN PUBLIKASI iii 

LEMBAR PENGESAHAN iv 

ABSTRAK v 

ABSTRACT vi 

KATA PENGANTAR vii 

DAFTAR ISI viii 

DAFTAR GAMBAR x 

DAFTAR TABEL xi 

BAB 1 1 

PENDAHULUAN 1 

1.1 Latar Belakang 1 

1.2. Identifikasi Masalah 2 

1.3. Rumusan Masalah 2 

1.4. Batasan Masalah 3 

1.5. Tujuan Penelitian 3 

1.6. Manfaat Penelitian 3 

1.7. Sistematika Penulisan 3 

BAB 2 6 

TINJAUAN PUSTAKA 6 

2.1 Kejahatan Siber (Cybercrime). 6 

2.2 Phishing 6 

2.2.1 Spear Phishing 6 

2.3 Digital Forensik 7 

2.3.1 Forensik Langsung (Live Forensic) 7 

2.4 National Institute of Justice (NIJ) 7 

2.4.1 Definisi National Institute of Justice (NIJ) 7 

2.4.2 Tahapan National Institute of Justice (NIJ) 8 

2.5 Wireshark 9 



ix 

 

2.6 NetworkMiner 9 

2.7 Pemetaan Jaringan (Network Addressing) 9 

2.8 Penelitian Terkait 10 

BAB 3 15 

METODOLOGI PENELITIAN 15 

3.1 Identifikasi Masalah dan Studi Pustaka 16 

3.2 Simulasi Kasus 16 

3.3 Alur Kerja Investigasi NIJ 19 

3.4 Dokumentasi 22 

3.5 Jadwal Penelitian 22 

BAB 4 23 

HASIL DAN PEMBAHASAN 23 

4.1 Data 23 

4.2 Proses investigasi National Institute of Justice (NIJ) 23 

4.2.1 Persiapan (Preparation) 23 

4.2.2 Pengumpulan (Collection) 25 

4.2.3 Pengujian (Examination) 26 

4.2.4 Penyelidikan (Analysis) 27 

4.2.5 Pelaporan (Reporting) 40 

4.3 Analisis Barang Bukti 41 

BAB 5 49 

PENUTUP 49 

5.1 Kesimpulan 49 

5.2 Saran 50 

DAFTAR PUSTAKA 51 

RIWAYAT HIDUP 53 

LAMPIRAN 54 

 

 

  



x 

 

DAFTAR GAMBAR 

Gambar 2.1 Metode National Institute of Justice (NIJ) 8 

Gambar 3.1 Alur Penelitian 15 

Gambar 3.2 Tampilan Direct Message Spear Phishing 16 

Gambar 3.3 Simulasi Kasus Spear Phishing 17 

Gambar 3.4 Laman Kasus Spear Phishing 18 

Gambar 3.5 Alur Kerja Investigasi NIJ 19 

Gambar 4.1 Konfigurasi awal tools Wireshark 24 

Gambar 4.2 Konfigurasi kolom Wireshark 24 

Gambar 4.3 Konfigurasi waktu dan urutan kolom Wireshark 25 

Gambar 4.4 Barang bukti tindak kejahatan phishing Instagram 25 

Gambar 4.5 Hasil pemeriksaan MD5 NetworkMiner 26 

Gambar 4.6 Hasil Pemeriksaan MD5 HashCalc 27 

Gambar 4.7 Penggunaan SSLKeylog pada Wireshark 28 

Gambar 4.8 Filterisasi “frame contains Instagram” 29 

Gambar 4.9 Filterisasi Port yang digunakan 1 30 

Gambar 4.10 Filterisasi Port yang digunakan 2 30 

Gambar 4.11 Filterisasi Port yang digunakan 3 31 

Gambar 4.12 TCP Stream Packet POST 32 

Gambar 4.13 Filterisasi Host 33 

Gambar 4.14 Filterisasi DNS 34 

Gambar 4.15 Hasil Analisis file .pcap NetworkMiner 36 

Gambar 4.16 Data Kredensial yang didapat NetworkMiner 36 

Gambar 4.17 Informasi Akun Korban ke-1 37 

Gambar 4.18 Informasi Akun Korban ke-2 38 

Gambar 4.19 Informasi Akun Korban ke-3 38 

Gambar 4.20 Hasil Analisis Aliran Data IP 18.208.60.216 39 



xi 
 

Gambar 4.21 Hasil Analisis Aliran Data IP 56.165.58.209 40 

Gambar 4.22 Analisis WHOIS 42 

Gambar 4.23 Analisis Central OPS 42 

Gambar 4.24 Analisis IP Address Pada WHOIS 1 43 

Gambar 4.25 Analisis IP Address Pada Central OPS 1 44 

Gambar 4.26 Analisis IP Address Pada WHOIS 2 45 

Gambar 4.27 Analisis IP Address Pada Central OPS 2 45 

Gambar 4.28 Analisis Laman IP Address 1 46 

Gambar 4.29 Analisis Laman IP Address 2 46 

Gambar 4.30 Analisis WHOIS Domain Herokuapp 47 

Gambar 4.31 Analisis Central OPS Domain Herokuapp 48 



xii 
 

DAFTAR TABEL 

 

Tabel 2.1 Penelitian Terkait 12 

Tabel 3.1 Akun Instagram Penelitian 17 

Tabel 3.2 Jadwal Rencana Penelitian 22 

Tabel 4.1 Pengertian Query DNS 34 

 

 

 

 

 

 

 

  

 


	f991eb0d514c804026f6b3549f8010a9974d7c77408dc916104dfa863e1bed6b.pdf
	c621485300a34310c0fe52ebc434759114d8ab69f6f749df87c19fff2fa56c97.pdf
	c621485300a34310c0fe52ebc434759114d8ab69f6f749df87c19fff2fa56c97.pdf
	c621485300a34310c0fe52ebc434759114d8ab69f6f749df87c19fff2fa56c97.pdf

	f991eb0d514c804026f6b3549f8010a9974d7c77408dc916104dfa863e1bed6b.pdf
	f991eb0d514c804026f6b3549f8010a9974d7c77408dc916104dfa863e1bed6b.pdf
	c621485300a34310c0fe52ebc434759114d8ab69f6f749df87c19fff2fa56c97.pdf


