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KLASIFIKASI MALWARE BERDASARKAN FITUR API 

CALL DAN ANDROID PERMISSIONS MENGGUNAKAN 

RADIAL BASIS FUNCTION NETWORK 

 

 

Bagas Aditya Wibisono 

 

 

ABSTRAK 

 

Malware telah menjadi ancaman utama bagi pengguna teknologi saat ini. 

Malware atau Malicious Software adalah sebuah perangkat lunak yang bersifat 

intrusif dengan tujuan menginfeksi, menjelajah, mencuri, atau merusak perangkat. 

Berbagai metode pendeteksian malware telah dikembangkan untuk mengantisipasi 

perkembangan malware. Penelitian ini berfokus pada klasifikasi malware 

berdasarkan fitur API call dan Android permissions menggunakan Radial Basis 

Function Network dengan K-Means Clustering sebagai metode pemilihan 

centroid. Radial Basis Function Network merupakan bagian dari jaringan syaraf 

tiruan yang menggunakan fungsi Gaussian sebagai fungsi aktivasinya, sedangkan 

K-Means Clustering merupakan algoritma unsupervised learning dalam machine 

learning atau algoritma pengelompokkan. Dataset yang digunakan adalah 

malgenome-215-dataset yang dapat diunduh pada repositori figshare. Data split 

dilakukan dengan menggunakan K-Fold. Pengujian yang dilakukan berdasarkan 

hyperparameter learning rate, jumlah epoch, jumlah hidden unit, dan jumlah K 

pada K-Fold nya. Akurasi, precision, recall, dan F1 score dihitung berdasarkan 

confusion matrix. Hasil eksperimen menunjukkan akurasi 98,41%, precision 

99,3%, recall 97,92%, dan F1 score 98,6%. 

 

 

Kata Kunci : Klasifikasi Malware, API call, Android Permissions, Radial 

Basis Function Network, K-Means Clustering 
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MALWARE CLASSIFICATION BASED ON API CALL 

FEATURE AND ANDROID PERMISSIONS USING RADIAL 

BASIS FUNCTION NETWORK 

 

 

Bagas Aditya Wibisono 

 

 

ABSTRACT 

 

Malware has become a major threat to technology users today. Malware or 

Malicious Software is intrusive software with the purpose of infecting, browsing, 

stealing, or damaging a device. Various malware detection methods have been 

developed to anticipate the development of malware. This study focuses on 

malware classification based on API calls and Android permissions using Radial 

Basis Function Network with K-Means Clustering as the centroid selection 

method. Radial Basis Function Network is part of an artificial neural network that 

uses a Gaussian function as its activation function, while K-Means Clustering is 

an unsupervised learning algorithm in machine learning or clustering algorithms. 

The dataset used is malgenome-215-dataset which can be downloaded from the 

figshare repository. Data split is done with K-Fold. The tests were carried out 

based on the hyperparameters of the learning rate, the number of epochs, the 

number of hidden units, and the number of K in the K-Fold. Accuracy, precision, 

recall, and F1 scores were calculated based on the confusion matrix. The 

experimental results showed 98.41% accuracy, 99.3% precision, 97.92% recall, 

and 98.6% F1 score. 

 

 

Keywords : Malware Classification, API call, Android Permissions, Radial 
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