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ABSTRAK 

Kejahatan di dunia maya atau cyber crime telah mengalami peningkatan yang signifikan. 

Sayangnya dalam hukum international, masih banyak unsur ataupun jenis kejahatan di dunia 

maya yang masih mengalami kekaburan hukum. Salah satu jenis kejahatan dunia maya tersebut 

adalah spionase siber. spionase siber merupakan tindakan menyalin data penting secara rahasia 

yang melibatkan sistem komputer. Tindak spionase siber ini dapat memberikan dampak negatif 

berupa terganggunya sistem ekonomi, hingga terganggunya kedaulatan suatu negara. Oleh 

karena itu, tujuan penelitian ini adalah untuk mengetahui legalitas dari spionase siber 

berdasarkan hukum international serta tanggungjawab negara terhadapnya. Penelitian ini 

merupakan penelitian yuridis normatif dan menggunakan tehnik studi pustaka. Adapun 

pengolahan data dilakukan secara kualitatif dengan cara berpikir deduktif. Hasil penelitian ini 

menunjukan bahwa negara yang melakukan tindak spionase siber telah melanggar kewajibannya 

untuk menghormati kedaulatan negara lain. Selain itu, meskipun tidak terdapat larangan terkait 

spionase siber dalam hukum tertulis, spionase siber tetap melanggar beberapa prinsip dasar 

dalam hukum international, diantaranya prinsip persamaan derajat dan prinsip non intervensi. 

Tetapi karena sistem pembuktian yang berat, suatu negara akan kesulitan untuk menuntut 

tanggung jawab negara lain terhadap tindak spionase siber yang dilakukannya. Tidak mudah 

untuk mengetahui pelaku sebenarnya dari kejahatan dunia maya karena adanya berbagai 

permasalahan teknis. Berdasarkan hal tersebut, penulis menyarankan kepada pemerintah dan 

masyarakat untuk lebih meningkatkan sistem keamanan cyber. 

Kata kunci : spionase siber, Tanggungjawab negara, legalitas hukum, hukum international 



ABSTRACT 

Crime in cyberspace or cyber crime has experienced a significant increase. Unfortunately in 

international law, there are still many elements or types of crime in cyberspace that are still 

experiencing legal ambiguity. One type of cyber crime is cyber espionage. Cyber espionage is 

the act of secretly copying important data involving a computer system. This spionase siber act 

can have a negative impact in the form of disruption of the economic system, to the disruption of 

the sovereignty of a country. Therefore, the purpose of this study is to determine the legality of 

cyber espionage based on international law and the state's responsibility towards it. This research 

is a normative juridical research and uses literature study technique. The data processing is done 

qualitatively by means of deductive thinking. The results of this study indicate that countries that 

commit spionase siber have violated their obligations to respect the sovereignty of other 

countries. In addition, although there is no prohibition related to cyber espionage in written law, 

cyber espionage still violates several basic principles in international law, including the principle 

of equality and the principle of non-intervention. However, because of the heavy proof system, a 

country will find it difficult to hold other countries accountable for the cyber espionage it 

commits. It is not easy to find out the real perpetrators of cyber crimes because of various 

technical problems. Based on this, the authors suggest to the government and society to further 

improve the cyber security system. 

Keywords: Cyber Espionage, State responsibility, legality, international law 
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