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ANALISA INTRUSION DETECTION SYSTEM DENGAN METODE
ANOMALY BASED TERHADAP SERANGAN SIBER

Muammar Fadhlurrohman

ABSTRAK

Intrusion Detection System merupakan sebuah sistem yang melakukan
pengawasan terhadap traffic jaringan dan terhadap kegiatan-kegiatan yang
mencurigakan atau yang membahayakan didalam sistem jaringan. Untuk
mengetahui efektivitas penggunaan Intrusion Detection System terhadap serangan
siber, perlu diketahui bagaimana cara IDS tersebut dapat mendeteksi adanya sebuah
serangan. Salah satu teknik pendeteksian 1DS adalah pendeteksian anomaly. Teknik
ini melibatkan pola lalu lintas sebuah serangan yang sedang dilakukan oleh
penyerang dengan membandingkan kegiatan yang sedang dipantau dengan kegiatan
normal untuk mendeteksi adanya sebuah kejanggalan. Berdasarkan hasil penelitian
Intrusion detection system dapat mendeteksi 72 dari 175 serangan. Hal itu
dikarenakan, pendeteksian anomaly memerlukan perubahan traffic yang sangat
signifikan pada saat aktivitas normal dengan aktivitas saat terjadinya serangan,
sehingga Intrusion Detection System menganggap adanya sebuah anomaly pada

jaringan tersebut dan dapat mendeteksi adanya sebuah percobaan serangan

Kata Kunci : Intrusion detection system, anomaly
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ANALYSIS OF INTRUSION DETECTION SYSTEM WITH ANOMALY
BASED AGAINST CYBER ATTACKS

Muammar Fadhlurrohman

ABSTRACT

Intrusion Detection System is a system that conducts surveillance of network traffic
and against suspicious or harmful activities in the network system. To know the
effectiveness of using the Intrusion Detection System against cyberattacks, it is
necessary to know how the IDS can detect the presence of an attack. One of IDS
detection techniques is anomaly detection. This technique involves the traffic
pattern of an attack being carried out by an attacker by comparing the activities
being monitored with normal activities to detect any irregularities. Based on the
results of the study Intrusion detection system can detect 72 out of 175 attacks.
That's because anomaly detection requires a very significant change in traffic during
normal activity with activity at the time of an attack, so the Intrusion Detection
System considers an anomaly on the network and can detect an attempted attack.

Keywords : Intrusion detection system, anomaly
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