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BAB V

PENUTUP
5.1 kesimpulan

1. Setelah melakukan uji penetrasi menggunakan metode OWASP TOP 10

terhadap website SIM xxx terbukti memiliki 4 celah keamanan yang perlu untuk

dilakukan perbaikan guna keamanan website SIM xxx kedepannya.

2. Pengujian celah keamanan website SIM(Sistem Informasi Manajemen)

dengan Metode OWASP adalah dengan melakukan testing terhadap 10 standard

keamanan yang ada pada OWASP TOP 10 yaitu Injection menggunakan SQLMap,

Broken Authentication menggunakan hydra, Sensitive Data Exposure menggunakan

Dirb, Broken Access Control menggunakan Burpsuite, XXE (XML External Entities)

menggunakan Burpsuite, Security Misconfiguration menggunakan SSLScan dan

Heartbleed Bug, XXS (Cross Site Scripting) menggunakan script manual dan

burpsuite, Insecure Deserialization menggunakan Burpsuite, Using Components with

known vulnerabillities menggunakan metasploit framework, insufficient logging and

monitoring menggunakanMetasploit Framework.

3. Adapun celah keamanan yang ditemukan adalah Broken Authentication,

Sensitive Data Exposure, dan Security Misconfiguration. Adapun celah lain yang

ditemukan namun tidak termasuk dalam TOP 10 keamanan OWASP yaitu

Clickjacking.

4. Dari hasil yang didapatkan pada bab IV diatas, dapat disimpulkan bahwa

metode OWASP TOP 10 efektif dijadikan sebagai standard keamanan untuk

melakukan uji penetrasi terhadap suatu website. Hal itu disebabkannnya dengan

standard keamanan yang dimiliki OWASP lengkap dan detail dilihat dari konfigurasi

halaman website maupun konfigurasi server. banyak hasil temuan yang mengacu pada

10 standard keamanan OWASP tersebut. Maka dari itu metode OWASP TOP 10

menjadi rekomendasi untuk para pentester dalam melakukan uji penetrasi

menggunakan Metode OWASP Top 10 2017.
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5.2 saran

Berdasarkan hasil temuan dari penelitian ini, diperlukannya melakukan pengujian

celah keamanan rutin yang lebih mendalam dan detail lagi terhadap website SIM xxx

guna mencari kelemahan yang mungkin tidak disadari oleh pihak Tim IT SIM xxx.

Adapun saran untuk penelitian selanjutnya lebih disarankan menggunakan framework

OWASP karena lebih terstruktur dan lebih baik dalam menemukan celah-celah

lainnya yang lebih detail. Adapan saran dari hasil penelitian berdasarkan hasil temuan

penelitian ini untuk pihak Tim IT SIM xxx adalah :

1. Broken Authentication

Untuk menghindari percobaan BruteForce dapat dilakukan hal-hal berikut

1. Buat kombinasi password yang rumit

2. Mengatur limit login

3. Gunakan captcha

4. Manfaatkan two factor authentication

2. Sensitive Data Exposure

Perlu dilakukannya pengecekan ulang dan penyetingan yang lebih ketat terhadap

direktori website SIM xxx guna mengurangi kemungkinan attacker dapat

memperoleh informasi ataupun data file sensitve lainnya yang ada pada website

SIM xxx.

3. Security Misconfiguration

Pada port 443 atau SSL/HTTPS diharapkan untuk disabled

4. Clickjacking

Untuk menghindari Clickjacking attack dapat dilakukan pencegahan dengan cara,

pada sisi client dapat ditambahkan addons no script dan sementara pada sisi

server bisa menggunakan Frame Killer, X frame options.
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